Борисов – спецкурс (Основы менеджмента ЗИ) Вторник, 6 пара

03.03.2009

Трудовой договор отображается в Трудовом Кодексе РФ (ФЗ №197 от 30.12.2001, раздел 3 Трудового Кодекса)

Трудовой договор – соглашение между работодателем и работником, в соответствии с которым работодатель обязуется предоставить работнику работу, обеспечить условие труда, своевременно и в полном размере выплачивать работнику з/п, работник обязуется лично выполнять определенным этим соотношением функцию, соблюдать правила внутреннего порядка

Трудовой договор:

«Шапка»:

ФИО работника, наименование работодателя, сведенье о документах, удостоверяющих личность, идентификационный номер налогоплательщика, сведение о представителе работодателя, место и дата заключения трудового договора
Содержание: 

Обязательные условия: 
- место работы,

- трудовая функция (работа по должности в соответствии со штатным расписанием профессии, специальности с указанием квалификации, и конкретный вид поручаемой работнику работы, должность должна соотв. квалификационному справочнику должностей руководителей, специалистов и т.д. (всего 26 справочников, утверждено Министерством Труда от 21.08.97));
- дата начала работы;
- условие оплаты труда (тарифная ставка, оклад);
- режим рабочего времени и времени отдыха;

- компенсация за тяжелую (сверхурочную) работу;
- условие, определяющий характер работы;
Квалификационный справочник:

- должность руководителей;

- должность специалистов;

- должность др. служащих;

Структура службы:
- зам ген директора

|--- режим

|--- охраны

|--- ИТЗ и ПДТСРК
|--- ОЗИ на ОВТ
Председатель правления банка (( Специализированный совет банка

Подчинятся:
↓
Руководитель службы без-ти
↓
Подчинятся:

1)Научное крыло:
 - Советник по науке
 - Консультант

2) 

 - Пресс служба

 - Юрист, Консультант
Подчиняются:

10 подразделений службы без-ти:

1) группа собственной без-ти банка (проверка/изучения сотрудников службы без-ти)
2) пожарная охрана (защита объекта от пожара, работа с персоналом банка, проведение регламентных работ)

3) группа режима (основная группа. Работа с персоналом банка; определяют, кто из персонала к каким док-там допускается; работа с посетителями (люди, прибывающие с информацией (конкуренты)); конфиденциальное делопроизводства; составление перечня конфиденциальных данных)

4) группа охраны (физическая охрана объекта)

5) личная охрана (доставка ценных грузов, конфиденциальной информации)

6) аналитическая группа (тайная группа)
Категории (специальности):

а) аналитик I категории
б) аналитик II категории
Аналитики занимаются: сбором информации (легальной): анализ периодической печати; подготовка рекомендаций по деятельности банка.
7) детективная группа (обычно в фирмах такой группы нет; род деятельности: работа с персоналом банка (проверка сотрудников), ведение слежки, работа с клиентами банка (выбивание данных у клиента, их проверка), проверка окружения объекта, работа с конкурентами (в рамках законодательства незаконно), связь с правоохранительными органами)
8) группа ПДТР (Противодействие техническим средствам разведки; род деятельности: защита периметра, защита от ПЭМИН, защита от жучков, проведение спец. исследований (комплекс мероприятий по поиску закладов и приведения объектов в соотв. вид; проводят сторонние организации, которые имеют соотв. лицензию), обеспечение радиосвязи)
9) группа ЗИ от НСД к информации на ОВТ (объект вычислительной техники) (защита средств вычислит техники от локальных сетей, разработка защищенных технологий обработки информации)
10) криптографическая группа (электронно-цифровая подпись, криптографическая защита данных)
11) учебный центр (проф. отбор персонала, подготовка персонала службы без-ти, подготовка персонала банка по вопросам без-ти (воспитывали персонал)).

Книжки: 
1) «Основа инженерно – технической защиты»
2) Романов, «Основы организационно - правовой ЗИ»
10.03.2009

Стандарт 27001 (оригинал, русский)

1) область применения

 - предназначен для применения в любой организации;
 - устанавливает требования по разработке, внедрению, функционированию, мониторингу, анализу, поддержке и улучшению документированию системы менеджмента среди общих бизнес - рисков организации
 - применятся в любой деятельности в независимости от объемов организации

Система менеджмента информационной без-ти (разработка, анализ, требование к документальному оформлению, ответственность руководства, внутренний аудит системы, анализ системы менеджмента руководства, улучшение системы менеджмента)

Акционерные общества:

 - закрытые (ЗАО)

Кол-во учредителей не больше 50 чел

Акции: только простые, возможно привилегированные, но запрещается (законом не регламентируется)
 - открытое (ОАО)

Кол-во учредителей больше 50 чел, могут не являться работниками организации

Акции: простые, привилегированные

Исходя из видов продаваемых акций, в ОАО регламентируется: какая инфо. составляет тайну, т.к. простые акции - скрытый канал утечки инфо.
За компанией обычно остается 50%+1 акция
Виды акции:

 - простые (может покупаться любым работником, причем покупатель может также запрашивать информацию о деятельности предприятия; данный тип акций может выступать как скрытый канал утечки инфо; покупатель акции подписывает договор о нераспространении получаемой от компании инфо)

 - привилегированные (приобретается за фикс. плату)

В уставе изменения
Положение

Документы:

 - Концепция защиты СВТ в АС от НСД к инфо
 - СВТ. Защита от НСД к инфо. Показатели защищенности

 - СВТ, межсетевые экраны, защита от НСД к инфо., показатели защищенности от НСД к инфо.

 - АС. Защита от НСД к инфо. Классификация.

Перечень сведений, составляющий ком. тайну:

 - сроки действия (реальный, max срок действия – 1 год)

 - штатно – должностное расписание (ШДР) - напротив каждой должности перечень сведений к которым допускается на данной должности 

 - трудовой договор (согласие на обработку персональных данных, от 2 до 20 листов (порядок обработки/хранения))
Техническая часть ЗИ:
По статистике, >24% лиц, допускаемых к ком./гос. тайне, готовы продать инфо при первой возможности, но их останавливает «кара»

Ущерб:

 - незначительный (<250 000 руб);
 - крупный (>250 000 руб);
 - особо крупный (1 000 000 руб);
При этом учитывается:

 - реальные потери;

 - упущенная выгода;

Меры ответственности:

 - административная;

 - уголовная;

 - дисциплинарная (предупреждение, выговор, строгий выговор);

 - гражданско-правовая;

 - уголовная административно – правовая;

Страхование ответственности работников.

Страхование информационных рисков:

4 группы:

1) страхование имущества

Объекты (здания и сооружения):

Помещение службы ЗИ – помещение, где хранится и обрабатывается инфо

Находящиеся в этом помещении объекты защиты (носитель инфо)

Средства и передачи обработки инфо

Средства связи

Средства ЗИ (инженерно-технические, криптографические)

Средства транспортировки носителей инфо
Виды страхования:

а) страхование имущества и имущественных интересов отдельно и в совокупности от огня и других опасностей, в том числе и стихийных бедствий (пожар, авария, удар молнии…), а также убытки, которые произошли впоследствии спасения

б) страхование технических рисков

Технические средства ЗИ

в) страхование от электронных и компьютерных преступлений

г) выставочное страхование (образец на выставке - )

2) страхование ответственности
а) страхование профессиональных упущений и ошибок, которые в результате допущенной небрежности или пр
б) страхование ответственности охранных агентств
в) страхование ответственности средств ЗИ (Программного обеспечения)

г) комплексное и имущественное страхование

д) личное страхование (жизнь, здоровье, трудоспособность человека; обычно страхуют ключевых работников; психологический вид страхования)

3) 

СЗИ
а) производитель

б) сертификационный центр (СЦ)

если сбой

а) несоответствие техническим требованием (производитель)

б) несоответствие конструктивным изменениям(СЦ)

2 вида страхования инфо:

1) если потеря инфо приводит к краху организации, то страхование инфо не занимается

2) если потеря инфо не приводит к краху фирмы, то страховать выгодно
17.03.2009

24.03.09 не будет

Стандарт 17999

Физическая защита:

1) Охраняемая зона

Цель: предотвращение неавторизованного доступа, повреждение и воздействие в отношении помещений и информации организации (территория фирмы должна быть разделена на зоны, можно попасть только в свою комнату)

Должна быть внедрена политика чистого стола и чистого экрана
Периметр охраняемой зоны
Периметр безопасности – граница, создающая барьер (проходная, ворота), расположение и уровень защиты каждого барьера зависит от результатов оценки риска

Понятие контролируемой зоны (КЗ) намного шире охраняемой зоны (ОЗ)

Суть ЗИ: создание многорубежности
ТСО (Технические Средства Охраны) – вид техники, предназначенный для использования силами охраны с целью повышения надежности охраны объекта и обеспечения санкционированного доступа 

ТСО:

а) средства обнаружения (СО)
 - периметровые средства обнаружения (ПСО) – устройства, установленные по периметру охраняемого объекта и предназначенные для подачи сигнала при попытке проникновения

Требования к оборудованию: топография объекта и рельеф местности, возможность создания полосы отчуждения

Тактики:

> открытая установка ПСО

Отсутствуют меры по скрытности; устанавливаются элементы, демонстрирующие защищенность объекта;

2 вида: заградительная ТСО (забор, минимально 7м), незаградительная ТСО (свободная зона, но фикс. факт подхода; высота наружного ограждения до 2м; для сдерживания нарушителя)

> закрытая установка ПСО

 - радиолучевые СО
 - инфракрасные СО (устанавливается, как правило, на заборах)
 - емкостные СО (конденсаторы)
 - вибрационные СО (установка в грунт (визуально не видны); на забор)

 - противоподкопные СО

б) средства предупреждения и воздействия – это устройства, предупреждающие нарушителя о запрете преодоления зоны
 - средства визуального предупреждения (указатели, световые устройства)
 - средства звукового предупреждения (сигнализация)

 - средства визуально-звукового предупреждения (сигнальные мины)
 - технические средства воздействия (устройства, воздействующие на нарушителя и затрудняющие \ исключающие возможность его попадания в ОЗ)
> средства физиологического воздействия (электризуемые ограждения, минно-взрывные ограждения)

> средства психофизиологического воздействия
в) телевизионные средства наблюдения (ТСН) – предназначены для получения и документирования информации об оперативной обстановке на объекте

Классификация камеры&видеокамеры:
 - по конструкции (корпусные, бескорпусные)

 - по цвету изображения (ч\б, цветные)

 - по чувствительности (обычная, повышенная(съемка в сумерках))

 - по разрешению (обычного, высокого)

 - по месту установки (для внутреннего (в пределах коридора), наружного, скрытого наблюдения)
Стратегия охраны объекта:

2) 
Нарушители (для АС): внутренние, внешние, комплексно (15408, том 2)

31.03.09

Объектовые средства обнаружения (ОСО)
ОСО – устройства системы, устанавливаемые в охраняемых объектах (зданиях, сооружениях и предприятиях) для подачи сигнала при попытке проникновения.

Средства обнаружения:
1) Датчики (преобразуют в электрический сигнал)

2) Детекторы (содержит детектор)

1) По форме зоны обнаружения:

а) точечные (для блокирования уязвимых мест);
б) линейные (для защиты внутренних и внешних периметров охраняемого объекта);
в) поверхностные (для блокирования поверхностей);
г) объемные (для блокирования определенного объема);
2) По физическому принципу обнаружения:

а) контактные;

б) оптико-электронные (активные (излучают), пассивные (не излучают));

в) окустичекие (звуковые)

г) вибрационные

д) сейсмические

е) радиоволновые (радиолокационные, радиолучевые)

ж) емкостные
з) тепловые

и) ионизационные

к) комбинированные
3) По способу формирования сигнала от нарушителя

а) активные (излучение определенного сигнала)

б) пассивные

4) По дальности действия

а) для закрытых помещений (малой дальности(<12м), средней дальности(12-30м), дальней дальности(>30м))

Периметр малой малости 50м, большой – свыше 200м

5) По устойчивости воздействия климатических факторов:

а) для наружной установки;

б) для отапливаемых помещений;

в) магнито - контактные;

г) ударно - контактные

д) омические (или обрывные)
е) вибрационные извещатели
ж) оптикоэлектронные
минус: зона нечувствительности

з) радиоволновые
и) ультразвуковые
Требование к оборудованию рубежей охраны
Внутренние рубежи – рубежи, создаваемые по периметру, а также внутри зданий и помещений
Охрана здания – строится по многорубежному принципу
Количество рубежей определяется 

1 рубеж охраны: выполнение путем установки извещателей (окна, двери, вентиляционные каналы), размеры: не более чем 20х20 см, фиксируются некапитальные перегородки и потолки.

Периметр охраняемого здания должен быть разделен на охраняемые зоны с выделение их в самостоятельный отдельный шлейф сигнализации; на первом и последнем этаже – решетки на окнах (лучше решетки между рамами).

Двери – не должны отличаться от других (привлекает внимание) + датчики (на пролом)
Окна блокируются датчиками на открывание и на разбитие.
Если стена капитальная (несущая здание (в длину 2 кирпича или 4 кирпича в ширину)), если в 1 кирпич - то датчик на пролом;
2 рубеж охраны: выполняется путем блокировки извещателей площади и объема

3 рубеж охраны: блокируются хранилища, сейфы с ценной информацией

Система управления доступа (СУД)
СУД - комплекс, который направлен на ограничение и несанкционированное перемещение

1) заграждающие устройства (двери, ворота, кабины (в банках); для задержки транспорта и людей)
2) устройства идентификации (различные считыватели, идентификаторы (карточки Tooth Memory и т.д.))

3) устройства контроля и управления доступом

07.04.09
Д/з: Реферат (в рамках менеджмента ЗИ)

Этап 1 Тип Объекта. Категория. 
786 постановление (4 категории персональных данных)

Этап 2 Структура объекта.

Количество помещений, расположение, степень разветвленности коммуникаций. 

Определяется тип системы сигнализации (автономная, централизованная). Структура самой системы охранной сигнализации. Распределение шлейфов сигнализации. Выбор технических средств: обнаружение, оповещение.
При установки дороже всего стоит проложение проводов и датчиков. Они прокладываются так, что потенциальный противник не может воздействовать
Противодействие техническим средствам разведки

КУИ (Каналы Утечки Инфо):

1) акустические

Наличие колебаний

а) первичный КУИ (диапазон речи)

б) вторичный КУИ (от воздействия акустической волны сигнал преобразуется в другой вид)

Генерация акустических колебаний может быть:

а) механическая

б) аэродинамическая (возмущение воздушной среды или потоком жидкости)

в) газодинамическая 

г) гидродинамическая

Тональный сигнал – одинаковая волна с течением времени, иначе сложный сигнал

На среду сигнала всегда воздействует помеха

0 дБ -  порог чувствительности уха

дБ - относительная шкала
10 дБ – тихий шепот

100 дБ – шум взлетающего самолета

130 дБ – порог слышимости уха (болевой порог)
2) оптические 
Требование: прямая видимость, наличие внешнего источника света

Действуют в 0,46-0,76мкм видимый диапазон и инфракрасном диапазоне.
3) вибрационный (среда распространения – здания, конструкции)
4) электроакустический 
5) оптико – электронный (лазерный) – определенная поверхность зондируется лучом
Средство борьбы – прервать среду распространения, т.е. делается составным… 
К примеру: метал, пластик, метал, пластик…

3 стекла (нечетность стёкл), бракованные стекла (направив луч не получит ответа)

6) электро - магнитных излучений 
ПЭМИ (Побочное Электромагнитное Излучение) – нежелательное ЭМИ, которое возникает в электрических цепях и схемах

ПЭМН (Побочная Электромагнитная Наводка) – индицирование электрических сигналов в посторонних цепях за счет ПЭМИН, которое приводит к утечке инфо (побочный канал утечки инфо)
ПЭМИН – ПЭМИ, ПЭМН.
Способы борьбы:

1) установка сертифицированного оборудования

2) заземление (не зануление, 220В – относительно земли)

3) установка фильтров на систему электропитания, системы зашумления
Методы защиты

Лит-ра: Торокин, Инженерно-техническая защита

Жучки – сложные устройства, которые преобразуют сигнал и передают на определенный размер, чем больше жучок, тем дальше передает жучок (может определяться по длине антенны)

Вторичный источник инфо – сотовый телефон

14.04.09

Лит-ра (новая): Борисов, Курочкин и др. Обеспечение Информационной безопасности в РФ (Сборник нормативно-правовых документов, Том 4, Менеджмент ЗИ (национальные стандарты)), 2009

Визуальный осмотр

Визуальный осмотр помещения начинается с того, что:

 - протоколируется содержимое помещения;

 - проводится осмотр поверхности объекта (стены, двери, потолки);

 - осматривается мебели картины, сувениры, различные предметы, система отопления, сигнализации и т.д.;

 - осмотр электронных устройств
Все вышеперечисленное – визуальный осмотр без спец. оборудования. Чтобы использовать спец. оборудование – надо иметь соотв. разрешение
Иногда применяются выжигатели (предварительно договариваются с АТС)
Для закладок, выполненных с высокой технологичностью – рентгеновский аппарат.
Противодействие Техническим Средствам Разведки (ТСР):
 - визуальный осмотр

 - помещение для переговоров является спец. комнатой, в нее не пускаются посторонние лица; до начала/после переговоров проводится проверка помещения
Переговорная комната должна быть оборудована след. образом: по возможности должны отсутствовать окна (если есть – то рама нестандартного типа), должна быть установлена система типа JUMMER (глушилки Wi -Fi/Bluetooth).
Подразделение ЗИ на СВТ

Требование к информации: 

1) целостность (обеспечивается системами резервного копирования/архивирования)

Резервное копирование:

 - копия, сделанная на определенный момент времени (point in time)
Например, использование трехмашинного варианта (две машины участвуют непосредственно в копировании (резервировании), 3-я используется для резерва первых 2-х)

 - создание моментальных снимков (snapshot)
Для того, чтобы произошла меньшая потеря данных

 - использование различных методов клонирования (метод зеркалирования)

Иначе треугольник (по вершинам): мах производительность, мах доступность, min стоимость
2) доступность

 - создание распределенной БД

 - создание нескольких (двух и больше) независимых каналов связи

3) конфиденциальность

 - криптография (самый оптимальный способ)

 - создание защищенных каналов
 - идентификация/аунтефикация
 - экстренное уничтожение инфо 

а) механический (самый надежный)

б) программный (недостаток - время)
Нормы:

Документ должен сохраняться не более 40 сек
21.04.09
Методики оценки экономической эффективности затрат на ЗИ

Единого мнения нет, потому различные организации предлагают свои оценки
Сходятся в одном: 30% затрат от всей прибыли предприятия

В России: затраты на ЗИ  - 12% от прибыли
Методы:

1) Прикладной информационный анализ

Разработана компанией «КУБАРТ-РОСС»
2) Потребительский индекс

Степень влияния инвестиций на численность и состав технологий. Используется в электронной коммерции.

3) Добавленная экономическая стоимость
Предусматривает, что служба без-ти сама оценивает риск, действует внутри фирмы, причем расходы этой службы идут в отдельный счет фирмы

Прибыль – оборудование не потребовало замены

Расход – оборудование было заменено

Проблема: учет и налогообложение

4) Исходная экономическая стоимость

Точный расчет всех возможных рисков при внедрении защиты (устанавливается экспертным путем). Чаще используется страховыми компаниями. 

5) Управление портфелем активов

Активы – динамичные (интеллектуальный капитал), статичные (человеческий ресурс, ПО).

Постоянно измеряет «внешние изменения». 

6) Оценка действительных возможностей

Строится модель развития компания, модель конфиденциальности, потенциальные расходы на ЗИ.

7) Метод жизненного цикла искусственных систем

Разработана в СССР, была введена стандартом.

Жизненный цикл продукта:

 - Проектирование (цель, задачи, требование, расходуемые ресурсы, риски, время)

 - Реализация

 - Техническая эксплуатация (выполнение полезных функций, частичный ремонт, модернизация)
 - Вывод из эксплуатации

Стандарт 18045.

8) Система сбалансированных показателей

Создается общая схема, которая позволяет оценить нематериальные активы (финансы (прибыль, рентабельность), клиенты и рынки (показатель качества обслуживания, оценка информации с точки зрения целостности), процессы (стоимость, время), развитие)

9) Совокупная стоимость владений

Оценка информационных систем с точки зрения информационных рисков.

Проблема: предусматривает наличие экспертов. Эксперт должен разделить все затраты на видимые (стоимость лицензии, внедрения; сопровождения; обновления) и невидимые (затраты на оборудование (приобретение, обновление ЗИ), модернизация, установка дополнительного программного обеспечения)
Расходы: персонал, стоимость возможностей альтернатив

10) Функционально стоимостный анализ

Модель оценки экономической эффективной деятельности предприятия (бизнес-план)

Поподробнее рассмотрим 9)

Пусть есть ЗАО «Василек».

	Тип пользователей
	Доля (процентов)
	Кол-во человек

	Руководитель
	1
	

	Опытный персонал
	20
	

	Персонал (планктон)
	75
	

	обслуживающий персонал
	4
	


Пользователи:
 - стационарные (85%)

 - мобильные(10%)

 - обслуживающий персонал (5%)

Использование средств антивирусной защиты: 

3 состояния системы:

базовое (стационарные мобильные станции обладают защиты от вирусов, система антивирусной защиты всегда обновляется, использование защиты при минимальных затратах),

среднее (установлена сетевая программа обнаружения вирусов, автоматизированный системный контроль, примитивная защита (помимо программной защиты используется организационная защита)), 

высокое

	Критерий
	Текущий уровень
	Целевой уровень

	Усовершенствованная технология управления

	
	
	

	Усовершенствованная технология управления системой

	
	
	

	Стандартизация процессов организации

	
	
	

	Совершенствование управление персоналом


	Критерий затрат
	Текущие
	Эталонные
	Целевые
	Разница между эталонными и целевыми
	Разница в процентах
	Р
	
	
	

	Прямые затраты

	Затраты на ПО и оборудование
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	


28.04.09

Формы ценообразования: себестоимость + та прибыль, которую желаем получить

Система оценки риска:

1) реактивный подход (ущерб оценивается быстро)
2) проактивный подход (оценка происходит после возникновения проблемы)
2 метода оценки риска:

1) количественный 

Рассматриваются определенные критерии:

а) определение ожидаемого разового ущерба (та сумма, которую потеряем при возникновении этой угрозы + сумма на защиту от 7 до 13%, в Microsoft – 25%)
б) определение ежегодной частоты возникновения (как часто подвергаемся этому риску)
в) определение ожидаемого годового ущерба (величина, которая характеризует общие потери, если не будут приняты меры к защите; вычисляется как ожидание разового ущерба * частоту появления)
г) определение затрат на элементы контроля
д) уровень возврата инвестиций в безопасность (ожидаемый годовой ущерб до постановки системы контроля – ожидаемый годовой ущерб … – годовые затраты на контроль)
Экспертная оценка:

а) назначение активу денежной стоимости

б) определение 

в) полный перечень существующих угроз
г) вер-ть возникновения

д) возможный годовой ущерб от каждой угрозы

е) рекомендуемые действия и элементы контроля защиты
Все параметры оцениваются исключительно экспертным путем

2) качественный

Не нужны точные финансовые показатели, используются относительные стоимости

Стандарт 18044

Риск:

а) высокий

б) средний

в) низкий

Классы:

0 – какая-то система отсутствует

1 – бессистемные меры (существует понимание проблемы)

2 – организации известны проблемы, но не хотят обращать на них внимания

3 – 

4,5 – все хорошо

Цикл оценки управления рисками:
а) оценка риска

 - планирование сбора данных о рисках

 - сбор данных о рисках
 - определение приоритетов риска

б) поддержка принятия решения 
 - определение функциональных требований (по каждому риску провести организационно-правовые вопросы)
 - выявление решений по контролю (определятся, каким образом контролируется защита)
 - проверка соответствия принятого решения 
 - степень снижения риска

 - оценка стоимости организационно-технического решения защиты 
в) реализация контроля
 - поиск целостного подхода

 - упорядочение решение для контроля

г) оценка эффективности программы

 - разработка оценочного листа анализов рисков безопасности

 - измерение эффективности элемента контроля

Различие между управлением рисами и оценками риска
	
	Управление рисками
	Оценка риска

	цель
	Поддержание допустимого уровня риска в рамках организации 
	Выявление и приоритезация рисков

	Цикл
	Вся программа
	Один из этапов программы

	Расписание
	Постоянный процесс
	Оценка производится по мере необходимости

	Согласованность
	
	Отсутствуют

	Осуществить информирование о рисках
	
	

	
	
	

	
	
	


Все 4 этапа четко согласуются с бюджетом финансирования

Риск:

 - влияние (что необходимо защитить и что необходимо избежать)

 - вероятность (уязвимость и мерами по уменьшению риска)

Управление уровня зрелости организации
Стандарт Hobbit
6 уровней зрелости (разбивка такая же, как в классках)
Распределение ролей и обязанностей

Обязанности по ЗИ возлагаются на все должностные лица организации без исключения

Стандарт 17799

Угрозы (уточняются не реже 1 раза в год):

а) высокий

б) средний

в) низкий

