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1. Этапы развития вычислительной техники и программного обеспечения. 

2. Структура вычислительной системы. Ресурсы ВС- физические ресурсы, виртуальные ресурсы. Уровень операционной системы.

3. Структура вычислительной системы. Ресурсы ВС- физические, виртуальные. Уровень систем программирования. 

4. Структура вычислительной системы. Ресурсы ВС- физические ресурсы, виртуальные ресурсы. Уровень прикладных системы.

–5. Структура вычислительной системы. Понятие виртуальной машины.

6. Основы архитектуры компьютера. Основные компоненты и характеристики. Структура и функционирование ЦП.

7. Основы архитектуры компьютера . Основные компоненты и характеристики. Оперативное запоминающее устройство. Расслоение памяти. 

8. Основы архитектуры компьютера. Основные компоненты и характеристики.

Кэширование ОЗУ.

9. Основы архитектуры компьютера. Аппарат прерываний. Последовательность действий в вычислительной системе при обработке прерываний.

10. Основы архитектуры компьютера. Внешние устройства. Организация управления и потоков данных при обмене с внешними устройствами.

11. Основы архитектуры компьютера. Иерархия памяти.

12. Аппаратная поддержка ОС. Мультипрограммный режим.

13. Аппаратная поддержка ОС и систем программирования.. Организация регистровой памяти ЦП (регистровые окна, стек).

14. Аппаратная поддержка ОС. Виртуальная оперативная память. 

15. Аппаратная поддержка ОС. Пример организации страничной виртуальной памяти.

16. Многомашинные, многопроцессорные ассоциации. Классификация. Примеры.

17. Многомашинные, многопроцессорные ассоциации. Терминальные комплексы. Компьютерные сети. 

18. Операционные системы. Основные компоненты и логические функции. Базовые понятия: ядро, процесс, ресурс, системные вызовы. Структурная организация ОС.

19. Операционные системы. Пакетная ОС, ОС разделения времени, ОС реального времени, распределенные и сетевые ОС.

20. Организация сетевого взаимодействия. Эталонная модель ISO/OSI. Протокол, интерфейс. Стек протоколов. Логическое взаимодействие сетевых устройств.

21. Организация сетевого взаимодействия. Семейство протоколов TCP/IP, соответствие модели ISO/OSI. Взаимодействие между уровнями протоколов семейства TCP/IP. IP адресация.

22. Управление процессами. Определение процесса, типы. Жизненный цикл, состояния процесса. Свопинг. Модели жизненного цикла процесса. Контекст процесса.

23. Реализация процессов в ОС UNIX. Определение процесса. Контекст, тело процесса. Состояния процесса. Аппарат системных вызовов в ОС UNIX.

24. Реализация процессов в ОС UNIX. Базовые средства управления процессами в ОС UNIX. Загрузка ОС UNIX, формирование нулевого и первого процессов.

25. Планирование в ОС. Основные разновидности задач планирования. Стратегии планирования времени ЦП. Алгоритмы, основанные на квантовании. Алгоритмы, основанные на приоритетах. Смешанные алгоритмы планирования. 

26. Планирование. Организация планирования времени ЦП в ОС UNIX и ОС WINDOWS NT. Планирование свопинга в ОС UNIX.

27. Планирование. Особенности планирования в системах реального времени.

28. Планирование. Стратегии обработки прерываний. Организация планирования обработки прерываний в ОС WINDOWS NT. 

29. Взаимодействие процессов. Разделяемые ресурсы. Критические секции. Взаимное исключение. Тупики.

30. Взаимодействие процессов. Некоторые способы реализации взаимного исключения: семафоры Дейкстры, мониторы, обмен сообщениями.

31. Взаимодействие процессов. Классические задачи синхронизации процессов. “Обедающие философы”.

32. Взаимодействие процессов. Классические задачи синхронизации процессов.

“Читатели и писатели”. 

33. Взаимодействие процессов. Классические задачи синхронизации процессов. 

“Спящий парикмахер”.

34. Базовые средства взаимодействия процессов в ОС UNIX. Сигналы. Примеры программирования.

35. Базовые средства взаимодействия процессов в ОС UNIX. Неименованные каналы. Примеры программирования .

36. Базовые средства взаимодействия процессов в ОС UNIX. Именованные каналы. Примеры программирования.

37. Базовые средства взаимодействия процессов в ОС UNIX. Взаимодействие процессов по схеме ”подчиненный-главный”. Общая схема трассировки процессов.

38. Система межпроцессного взаимодействия ОС UNIX. Именование разделяемых объектов. Очереди сообщений. Пример.

39. Система межпроцессного взаимодействия ОС UNIX . Именование разделяемых объектов. Разделяемая память. Пример.

40. Система межпроцессного взаимодействия ОС UNIX . Именование разделяемых объектов. Массив семафоров. Пример.

41. Сокеты. Типы сокетов. Коммуникационный домен. Схема работы с сокетами с установлением соединения. 

42. Сокеты. Схема работы с сокетами без установления соединения.

43. Общая классификация средств взаимодействия процессов в ОС UNIX.

44. Файловые системы. Cтруктурная организация файлов. Атрибуты файлов. Основные правила работы с файлами. Типовые программные интерфейсы работы с файлами.

45. Файловые системы. Модели реализации файловых систем. Понятие индексного дескриптора. 

–46. Файловые системы. Координация использования пространства внешней памяти. Квотирование пространства ФС. Надежность ФС. Проверка целостности ФС.

47. Примеры реализаций файловых систем. Организация файловой системы OC UNIX. Виды файлов. Права доступа. Логическая структура каталогов.

48. Примеры реализаций файловых систем Внутренняя организация ФС. Модель версии UNIX SYSTEM V.

49. Примеры реализаций файловых систем. Внутренняя организация ФС. Принципы организации файловой системы FFS UNIX BSD.

50. Управление внешними устройствами. Архитектура организации управления внешними устройствами, основные подходы, характеристики. 

51. Управление внешними устройствами. Буферизация обмена. Планирование дисковых обменов, основные алгоритмы. 

52. Управление внешними устройствами. Организация RAID систем, основные решения, характеристики. 

53. Внешние устройства в ОС UNIX. Типы устройств, файлы устройств, драйверы. 

54. Внешние устройства в ОС UNIX. Системная организация обмена с файлами. Буферизация обменов с блокоориентированными устройствами.

55. Управление оперативной памятью. Одиночное непрерывное распределение. Распределение разделами. Распределение перемещаемыми разделами.

56. Управление оперативной памятью. Страничное распределение.

57. Управление оперативной памятью. Сегментное распределение.

1 билет. Развитие вычислительной техники и программного обеспечения
Вычислительную технику традиционно или исторически разделяли на так называемые поколения. Поколение – это группа компьютеров, которые объединены по совпадению определенного набора признаков. Обычно это архитектура, элементная база, области применения и т.д.

Первое поколение компьютеров появилось в связи с массовым вычислением задач связанных с обороной (ядерное оружие и т.п.). Для ввода/вывода и в качестве запоминающего устройства использовались перфоленты. Строки вручную вводились в оперативную память и затем выполнялись. 

Проблемы В случае возникновения ситуаций типа деления на нуль компьютер останавливался. Изменять программу также было очень тяжело, так как машинные коды завязаны на адресацию, следовательно, для того, чтобы редактировать, приходилось сдвигать всю программу. Чтобы не сдвигать, делали безусловный переход на конец программы, затем возвращались обратно.

Что появилось: однопользовательский, персональный режим ; зарождение класса сервисных, управляющих программ ; зарождение языков программирования.

Компьютеры 2-го поколения уже стали более распространенными и начали применяться в более привычных для нас сферах работы: управление предприятиями, сбор информации и т.д.  Строились они на новой элементной базе на полупроводниковых приборах – это диоды и транзисторы. Конец 50-х 2-я половина 60-х годов.. Размер компьютеров второго поколения на порядки уменьшился по сравнением с компьютерами первого поколения, уменьшилась энергопотребление, уменьшились габариты, увеличилась скорость. 

 Стало возможно создавать более сложные по архитектуре системы. Уменьшились размеры, следовательно, проводники стали короче, следовательно, время работы уменьшилось и тепла стало выделяться меньше. 

Нововведения: Пакетная обработка заданий ; Мультипрограммирование ; Языки управления заданиями ; Файловые системы ;Виртуальные устройства 
III Поколение. Проблема: В результате идентичные устройства от разных производителей не взаимозаменялись.

Решение:
1)У третьего поколения все устройства стали унифицироваться.

2) Устройства стали использовать идентичные расходные материалы. Все стало унифицированное (машинная лента, катушка)

Все стало стыковаться за счет унификации аппаратных интерфейсов 

создание семейств компьютеров Раньше программное обеспечение жило столько, сколько компьютер. Программы погибали вместе с компьютерами. Появились задачи, требующие компьютер с вполне определенной архитектурой. Например, для управления больницей – компьютер с большой внешней памятью. Компьютеры стали программно-приемственными снизу вверх. Семейства различались по цене и возможностям. Стала возможной модернизация компьютеров. 

Большее развитие получили операционные системы. Появились первые сильно развитые операционные системы, у которых архитектура и основные компоненты были унифицированы. Одной из первых операционных систем значимых, этапных для всего развития мирового программного обеспечения - было появление операционной системы UNIX. В операционных системах появились простые средства разработки драйверов, появились стандартные интерфейсы организации драйверов.

Основной аппаратной характеристикой компьютеров 4-го поколения является использование интегральных схем большой и сверхбольшой интеграции. 

Развитие элементной базы оно определило с одной стороны потенциальную возможность сфер применения компьютерной техники, с другой стороны потребность создания максимально дружественных интерфейсов между пользователем и вычислительной системой (очень значимо). 

Миниатюризации вычислительной техники позволила совершить существенное развитие применения компьютеров, как встраиваемых устройств, используемых для управления теми или иными технологическими и производственными процессами. 

Развитие компьютеров 4-го поколения и далее обусловила толчок к развитию сетевых технологий.

Одной из проблем связанным с компьютерами 4-го поколения и последующих является проблема, связанная с обеспечением безопасности хранения и передачи данных. Информация стала товаром и предметом собственности. Следовательно, возникает проблема, связанная с обеспечением безопасности в части минимизации возможности несанкционированного доступа к этой информации. На сегодняшний день существует целая отрасль, занимающаяся этими проблемами.


Билет 2.Основы архитектуры вычислительной системы

Вычислительная система - совокупность аппаратных и программных средств, функционирующих в единой системе и предназначенных для решения задач определенного класса. 

Структура вычислительной системы: Прикладные системы, Системы программирования, Управление логическими ресурсами, Управление физическими ресурсами, Аппаратные средства ЭВМ.
Взаимодействие уровней осуществляется с помощью межуровневых интерфейсов.

Средства программные доступные на уровнях управления ресурсами ВС:

•Система команд компьютера

•Программный интерфейс драйверов устройств как физических, так и виртуальных.

Аппаратный уровень вычислительной системы
Аппаратный уровень ВС – с позиции верхних уровней это физические ресурсы и система команд ЭВМ. Каждому физическому ресурсу соответствует определенный аппаратный  компонент компьютера и его характеристики. Характеристики: правила программного использования, производительность и/или емкость, степень занятости или используемости. 

Управление физическими ресурсами ВС 
Данный уровень является 1-м первым уровнем системного программного обеспечения вычислительной системы и его назначение в систематизации и стандартизации правил программного использования физических ресурсов. На этом уровне обеспечивается создание программ управления физическими ресурсами. Для обеспечения управления физическими ресурсами, используются программы, которые называются драйверами физического ресурса (устройства).

Драйвер физического устройства –  программа, основанная на использовании команд управления конкретного физического устройства и предназначенная для организации работы с данным устройством. 

Уровень управления физическими ресурсами – программная составляющая вычислительной системы, обеспечивающая предоставление для каждого конкретного физического ресурса интерфейса для использования – драйвер физического ресурса (устройства).

· Драйвер физического устройства упрощает  для пользователя интерфейс работы с устройством.

· Драйвер физического устройства скрывает от пользователя детальные элементы управления конкретным физическим устройством. Драйвер физического устройства ориентирован на конкретные свойства устройства.

· На данном уровне иерархии вычислительной системы обеспечивается корректное функционирование и использование физических ресурсов/устройств.

· На этом уровне пользователю доступны: системы команд, аппаратные устройства, доступ к физическим ресурсам через соответствующие драйверы.

Управление логическими/виртуальными ресурсами 
Логическое/виртуальное устройство (ресурс) –  устройство/ресурс, некоторые эксплутационные характеристики которого (возможно все) реализованы программным образом. 

Драйвер логического/виртуального ресурса - программа, обеспечивающая существование и использование соответствующего ресурса.

Уровень управления физическими и виртуальными ресурсами составляют ОС. 

Ресурсы вычислительной системы - совокупность всех физических и виртуальных ресурсов.

Одна из характеристик ресурсов вычислительной системы их конечность, следовательно  возникает конкуренция за обладание ресурсом между его программными потребителями.
Операционная система - это комплекс программ, обеспечивающий управление ресурсами вычислительной системы.

Средства программирования, доступные на уровнях управления ресурсами ВС: 

• система команд компьютера;

• программные интерфейсы драйверов устройств (как физических, так и виртуальных) 


3 Билет. Системы программирования
Система программирование – это комплекс программ, обеспечивающий поддержание жизненного цикла программы в вычислительной системе.

Уровень системы программирования обеспечивает поддержание этапов жизни программы: проектирование, кодирование, тестирование и отладка, изготовление программного продукта.

Этапы, связанные с разработкой и внедрением программы, называются жизненным циклом. 

Проектирование

Обычно он включает исследование задачи, исследование характеристик объектной среды (как объектная среда будет связана с нашей системой).

Объектная среда – это та ВС, в рамках которой продукт будет функционировать.

Кодирование

Спецификация бывает формальная и неформальная.

Средства для разработки программных продуктов  

1) средство автоматизации контроля использования межмодульных интерфейсов, которые обеспечивают контроль за правильностью использования в программе классификаций регламентирующих межмодульные связи: количество параметров, типы параметров права доступа к параметрам и т.д.;
2) средство автоматизации получения объектных исполняемых модулей программы, обеспечивающее автоматический контроль за соответствием исходных модулей объектным и исполняемым модулям, т.е. предусматривается возможность последующего редактирования исходных модулей;
3) системы поддержки версий, т.е. системы, которые позволяют  фиксировать состояние проекта в виде некоторых версий, а также протоколировать все изменения исходных модулей и при необходимости осуществлять возврат к предыдущим версиям.
Тестирование и отладка   

Тестирование – это проверка спецификаций функционирования программы на некоторых наборах входных данных. И после того можно говорить, что программа работает верно на том или ином наборе тестов. В связи с этим в тестировании есть проблема формирования тестового набора (покрытия), которая решается в зависимости от конкретной ситуации. Отладка – процесс поиска, анализа и исправления зафиксированных при тестировании и эксплуатации ошибок. 
Ввод программной системы в эксплуатацию внедрение и сопровождение 

Включает следующий набор требований: 

1 - подготовка документации, иногда автоматической или автоматизированной; 

2 - возможность сбора так называемых логов по  функционированию программы или параметров функционирования программы для того, чтобы можно было анализировать как характеристики эксплуатации так возникающие внештатные ситуации и т.д . и т.п. . 


4 Билет. Прикладные системы 
Первый этап развития прикладных систем
Прикладная система – программная система, ориентированная на решение или автоматизацию решения задач из конкретной предметной области. 

Основной проблемой, возникающей как в ЭВМ в отдельности, так и в вычислительной системе в целом является несоответствие производительности основных компонентов друг другу. 

ЗАДАЧА–РАЗРАБОТКА, ПРОГРАММИРОВАНИЕ–РЕШЕНИЕ

Второй этап – развитие систем программирования и появление средств создания и использования библиотек программ 

ЗАДАЧА>РАЗРАБОТКА=>РЕШЕНИЕ, <БИБЛИОТЕКА

Третий этап 
характеризуется появлением  пакетов прикладных программ, имеющих развитые и стандартизированные интерфейсы, возможность совместного использования  различных пакетов.

ЗАДАЧА>>ПРОГРАММЫ<>СИСТЕМЫ ПРОГРАММИРОВАНИЯ | >>РЕШЕНИЕ

BaaN: Приложения(Сбыт, Производство, Финансы, Моделирование, транспорт, Сервис), Инструментарий(Базовые средства, Разработка, Настройка).
Финансы: представляет собой целостную систему управления финансами. Моделирование: предназначена для конфигурации систем BaaN при изменении бизнес процессов на предприятии. Разработка: обеспечивает возможность разработки новых приложений.


Прикладные системы 
Основные тенденции в развитии современных прикладных систем: Стандартизация моделей автоматизируемых бизнес-процессов, B2B (business to business), B2C (business to customer), ERP (Enterprise Resource Planning), CRM (Customer Relationship Management), Открытость системы, API - Application Programming Interface. 


6 Билет. Центральный процессор. Структура, функции ЦП

ЦП обеспечивает выполнение программы, размещенной в ОЗУ. Осуществляется выбор машинного слова, содержащего очередную машинную команду, дешифрация команды, контроль корректности данных, определение исполнительных адресов операндов, получение значения операндов и исполнение машинной команды.

Регистровая память процессора – сверхоперативные запоминающие устройства, размещенные в процессоре: регистры общего назначения, спец регистры ЦП, регистровые буфера КЭШ.

Регистры общего назначения (РОН)

Используются в машинных командах для организации индексирования и определения исполнительных адресов операндов, а также для хранения значений наиболее часто используемых операндов, в этом случае сокращается число реальных обращений в ОЗУ и повышается системная производительность ЭВМ.

Специальные регистры

Качественный и количественный состав специализированных регистров ЦП зависит от архитектуры ЭВМ. Ниже представлены некоторые из возможных типов регистров, обычно входящие в состав специализированных регистров. Кроме регистров, рассмотренных ниже, мы будем доопределять эту группу по ходу курса.

Регистр адреса (РА) - содержит адрес команды, которая исполняется в данный момент времени. По содержимому РА ЦП осуществляет выборку текущей команды, по завершении ее исполнения регистр адреса изменяет свое значение тем самым указывает на следующую команду, которую необходимо выполнить.

Регистр результата (РР) - содержит код, характеризующий результат выполнения последней арифметико-логической команды. Содержимое РР может характеризовать результат операции. Для арифметических команд это может быть «=0», «>0», «<0», переполнение. Содержимое РР используется для организации ветвлений в программах, а также для программного контроля результатов.

Слово – состояние процессора (ССП или PSW) - регистр, содержащий текущие «настройки» работы процессора и его состояние. Содержание и наличие этого регистра зависит от архитектуры ЭВМ. Например, в ССП может включаться информация о режимах обработки прерываний, режимах выполнения арифметических команд и т. п. Частично, содержимое ССП может устанавливаться специальными командами процессора.

Регистры внешних устройств (РВУ) - специализированные регистры, служащие для организации взаимодействия ЦП с внешними устройствами. Через РВУ осуществляется обмен данными с ВУ и передача управляющей информации (команды управления ВУ и получения кодов результат обработки запросов к ВУ).

Регистр указатель стека - используется для ЭВМ, имеющих аппаратную реализацию стека, в данном регистре размещается адрес вершины стека. Содержимое изменяется автоматически при выполнении «стековых» команд ЦП.


Билет 7.Оперативное запоминающее устройство

ОЗУ -  устройство, предназначенное для хранения оперативной информации. В ОЗУ размещается исполняемая в данный момент программа и используемые ею данные. ОЗУ состоит из ячеек памяти, содержащей поле машинного слова и поле служебной информации.

Машинное слово – поле программно изменяемой информации, в машинном слове могут располагаться машинные команды (или части машинных команд) или данные, с которыми может оперировать программа. Машинное слово имеет фиксированный для данной ЭВМ размер (обычно размер машинного слова – это количество двоичных разрядов, размещаемых в машинном слове).

Служебная информация (иногда ТЭГ) – поле ячейки памяти, в котором схемами контроля процессора и ОЗУ автоматически размещается информация, необходимая для осуществления контроля за целостностью и корректностью использования данных, размещаемых в машинном слове.

В поле служебной информации могут размещаться:

· разряды контроля четности машинного слова (при записи машинного слова подсчет числа единиц в коде машинного слова и дополнение до четного или нечетного в контрольном разряде), при чтении контроль соответствия;

· разряды контроля данные-команда (обеспечение блокировки передачи управления на область данных программы или несанкционированной записи в область команд);

· машинный тип данных – осуществление контроля за соответствием машинной команды и типа ее операндов;

Конкретная структура, а также наличие поля служебной информации зависит от конкретной ЭВМ.

В ОЗУ все ячейки памяти имеют уникальные имена, имя  - адрес ячейки памяти. Обычно адрес – это порядковый номер ячейки памяти (нумерация ячеек памяти возможна как подряд идущими номерами, так и номерами, кратными некоторому значению). Доступ к содержимому машинного слова осуществляется посредством использования адреса. Обычно скорость доступа к данным ОЗУ существенно ниже скорости обработки информации в  ЦП. 

Необходимо, чтобы итоговая скорость выполнения команды процессором как можно меньше зависела от скорости доступа к коду команды и к используемым в ней операндам из памяти. Это составляет проблему, которая системным образом решается на уровне архитектуры ЭВМ. 

Расслоение ОЗУ – один из аппаратных путей решения проблемы дисбаланса в  скорости доступа к данным, размещенным в ОЗУ и производительностью ЦП. Суть расслоения ОЗУ состоит в следующем. Все ОЗУ состоит из k блоков, каждый из которых может работать независимо. Ячейки памяти распределены между блоками таким образом, что у любой ячейки ее соседи размещаются в соседних блоках.

Возможность предварительной буферизации при чтении команд/данных. Оптимизация при записи в ОЗУ больших объемов данных.


Билет 8.Буферная память, КЭШ

Регистровые буфера или КЭШ память предназначены для разрешения проблемы несоответствия скоростей работы ОЗУ и ЦП, на аппаратном уровне, т.е. эта форма оптимизации в системе организована аппаратно и работает всегда, вне зависимости от исполняемой программы. 

Буферизация работы с операндами

Буфер операндов – аппаратная таблица, логически являющаяся компонентом ЦП (физически это может быть и отдельное от ЦП устройство), призванная аппаратно минимизировать количество обращений к «медленному» ОЗУ при записи и чтении операндов.

Таблица состоит из фиксированного числа строк. Каждая строка имеет следующие поля:

· адрес – физический адрес машинного слова в ОЗУ;

· значение – значение машинного слова, соответствующего адресу;

· признак изменения – код, характеризующий факт изменения поля значения (в соответствующей ячейке ОЗУ значение отличается от значения в таблице);

· код старения – код, характеризующий интенсивность обращений к данной строке. По значению поля определяются наиболее «популярные» строки. Конкретный алгоритм изменения данного поля зависит от ЭВМ.

Буферизация выборки команд

Буфер команд – минимизация обращений в ОЗУ за машинными командами. 

Имеются поля: адрес, значение, код старения.

Интерпретация одноименных полей аналогична буферу операндов.

Примерный алгоритм использования

Центральному процессору требуется для выполнения машинная команда, размещенная по физическому адресу ОЗУ Aисп.

1. Поиск по таблице строки, содержащей  Aисп. Если такой не то на п. 3.

2. Обновление поля «Код старения», чтение поля «Значение» и передача его процессору для исполнения.

3. Поиск наименее интенсивно используемой строки. Чтение машинного слова из ОЗУ по адресу Aисп и заполнение всех полей строки. Передача процессору значения для исполнения.

Конкретные реализация и алгоритмы зависят от архитектуры ЭВМ. Возможно, например, использование одного буфера.

Некоторые итоги решения проблемы оптимизации доступа к ОЗУ:

Сглаживание разницы в производительности ОЗУ и ЦП->->: Минимизация часла реальных обращений в ОЗУ->(Использование РОН,  Аппаратная буферизация), Распараллеливание работы с ОЗУ->(Расслоение ОЗУ).



9 билет. Аппарат прерываний

Аппарат прерываний ЭВМ - возможность аппаратуры ЭВМ стандартным образом обрабатывать возникающие в вычислительной системе события. Данные события будем называть прерываниями.

Прерывание - одно из событий в вычислительной системе, на возникновение которого предусмотрена стандартная реакция аппаратуры ЭВМ. Количество различных типов прерываний ограничено и определяется при разработке аппаратуры ЭВМ.

Прерывания можно разделить на две группы внутренние и внешние. 

Внутренние прерывания инициируются схемами контроля работы процессора. Это может быть реакция ЦП на программную ошибку. Например, деление на ноль.

Внешние прерывания – это средство, позволяющее ЭВМ корректно взаимодействовать с внешними устройствами. Это может быть событие, связанное с поступлением новой информации от ВУ или возникновение ошибки во ВУ.

Аппарат прерываний ЦП обеспечивает стандартную реакцию аппаратуры при возникновении прерывания. Тем самым обеспечивается возможность корректной обработки прерываний в ВС.

Рассмотрим обобщенную (и упрощенную) модель последовательности действий, происходящих в ВС при возникновении прерывания. 

При обработке события, связанного с возникновением прерывания на первом этапе работает аппаратура ВС. При этом аппаратно (без участия программы) выполняются следующие действия:

1. Включается режим блокировки прерываний. 

2. Обработка прерывания предполагает сохранение возможности корректного продолжения прерванной программы (процесса) с точки прерывания. 

3. Следующим шагом является переход на программный режим обработки прерываний. 

Второй этап. Программная обработка прерывания. Управление передано на точку ОС, занимающуюся обработкой прерывания. При входе в эту точку часть ресурсов ЦП, используемых программами освобождена (результат малого упрятывания). Поэтому будет запущена программа ОС, которая может использовать только освобожденные малым упрятыванием ресурсы ЦП (перечень доступных в этот момент ресурсов – характеристика аппаратуры). Выполняется следующая последовательность действий: 

1. Анализ и предварительная обработка прерывания. 

2. “Полное упрятывание” осуществляется полное упрятывание состояния всех ресурсов ЦП, использовавшихся прерванной программой (все регистры, настройки, режимы и т.д.) в специальную программную таблицу (в контекст процесса или программы – о нем позже). 

3. До данного момента времени все действия происходили в режиме блокировки прерываний. После полного упрятывания разблокируются прерывания (то есть включается стандартный режим при котором возможно появление прерываний).

4. Заключительный этап – завершение обработки прерывания.


10 Билет. Внешние устройства. Организация потоков данных при обмене с внешними устройствами
Если посмотреть на взаимодействие ЦП, ОП и внешнего устройства, то это взаимодействие логически разделяется на два компонента: 

Поток управляющей информации. Т.е. каким-то образом программно задается информация о том, что необходимо прочесть или записать или переместить данные из одного места в другое.

Поток данных. Т.е. непосредственно ответ на управляющее воздействие и связанное с этим ответом перемещение данных от внешнего устройства в ОП или в ЦП.

Организация потока данных между устройствами может осуществляться 2-мя способами. Организация потока данных между ОП и внешним устройством через ЦП. Это означает, что программе нужно считать или записать какую-то порцию данных процессор выполняет соответствующую последовательность команд. При этом выполняются либо специальные команды ввода- вывода либо процессор специальным образом размещает информацию на специальных регистрах. После это если есть команда чтения информации, то с устройства поступают данные опять-таки на специальные регистры, ЦП ловит (т.е. здесь могут появляться прерывания) эти данные и размещает их в нужную часть ОП, т.е. туда, куда эти данные должны быть размещены. Т.е. это схема обмена через ЦП. 

Использование устройств прямого доступа к памяти(direct memory access – DMA). – это означает, что поток данных, т.е. поток управления идет через ЦП, т.е. ЦП выдает управляющую информацию и отслеживает окончательное выполнение, а поток данных идет не через процессор, а через некоторый контроллер, который называется DMA-контроллер. Т.о. обмен может осуществляться без участия ЦП. Т.е. при подаче информации на ЦП о том, что необходимо произвести обмен, DMA-контроллер производит соответствующие необходимые действия и начинается обмен. Когда обмен прошел, то происходит прерывание и ЦП получает информацию о том, что обмен прошел или не прошел.

 Модели синхронизации при обмене с внешними устройствами

Существует две принципиально различные стратегии выполнения обмена с внешними устройствами: синхронная и асинхронная работа с ВУ. 

Синхронная организация обмена

Процессор подает запрос внешнему устройству и ожидает завершения выполнения запроса.

Системы с синхронной организацией работы ВУ неэффективны с точки зрения использования времени работы центрального процессора. Процессор часто «ожидает» выполнения запроса. Наиболее подходит для однопрограммных специализированных вычислительных систем.

Асинхронная организация обмена

При обработке запроса к ВУ происходит разделение выполнения на три части:

1) передача ЦП запроса на выполнение работ. После этого процессор может выполнять другие команды.

2) параллельно работе ЦП происходит выполнение запроса к ВУ (т.е. в это время процессор может выполнять другие машинные команды).

3) выполнение работы ЦП прерывается и ему передается информация о завершении выполнения запроса. ЦП может также приостановить работу в случае обращения в область ОЗУ, находящуюся в обмене.

Асинхронная организация работы с ВУ более эффективна, но требует наличия развитого аппарата прерываний.


11 билет. Иерархия памяти

ЦП: РОН, КЭШ L1 ; КЭШ L2 ; ОЗУ ; ВЗУ прямого доступа с внутр. Кэш буферизацией ; ВЗУ прямого доступа без внутр. Кэш буферизации ; ВЗУ долговременного хранения данных

Данная иерархия строится с позиций близости к ЦП, стоимости памяти и системной составляющей. 

· Т. е. есть ЦП и элементами памяти в ЦП являются регистры общего назначения и КЭШ 1-го уровня. 

· Следующий уровень– это уровень устройства, которое называется КЭШ 2-го уровня, которое находится между ЦП и ОЗУ, т.е. обычно это устройство, которое быстрее ОП, но может быть медленнее и дешевле КЭШа 1-го уровня, а также может обладать немножко большими размерами чем КЭШ 1-го уровня, соответственного схема работы с КЭШем 2-го уровня аналогично схеме работы с КЭШем 1-го уровня. 

· По иерархии уровень после уровня ОЗУ – это уровень внешнего запоминающего устройство с внутренней КЭШ-буферизацией. Т.е. это устройства, аппаратное управление которых имеет КЭШ буферизации, т.е. это уже менее эффективно, чем ОП, но достаточно  эффективно, потому что опять-таки за счет внутреннего кэширования (при той же схеме кэширования, которая имеет место в схеме ЦП - ОЗУ ), сокращается реальное количество обращений к устройству и тем самым получается существенное повышение производительности работы устройства. 

· Следующий уровень - внешнее запоминающее устройство прямого доступа без КЭШ-буферизации. Это устройства существенно менее эффективные, но также предназначенные для оперативного доступа к данным, т.е. это устройства, которые обычно используются в программе для организации внешнего хранения и доступа за данными, соответственно по производительности они могут быть разными, но для каких-то ситуаций категории этих двух устройств не принципиальны. 

· Последним уровнем этой иерархии является уровень внешнего запоминающего устройства долговременного хранения данных. Т.е. это устройства, предназначенные для архивирования и долговременного хранения информации, к этим устройствам могут относиться и как устройства прямого доступа, и устройства последовательного доступа. Суть иерархии: на вершине находятся самые высоко скоростные, которые, в свою очередь являются также и самыми дорогими устройствами, но спускаясь вниз,  мы получаем устройства менее дорогие, но обладающие более худшими показателями по скорости доступа, за счет всей системы предусматриваются достаточно большие элементы сглаживания дисбаланса в производительности каждого из типов этих устройств.


12 БИЛЕТ. Аппаратная поддержка ОС и систем программирования

Мультипрограммный режим - режим при котором возможна организация переключения выполнения с одной программы на другую.

Аппаратные средства компьютера, необходимые для поддержания мультипрограммного режима:

· Аппарат защиты памяти. Если выполняется одна программа, то надо, чтобы она не смогла испортить память, занятую другой. Надо выделить каждой программе по «куску» памяти, установить права доступа до каждого куска и,  если программа залезает  не в свой кусок, выдавать прерывание.

· Специальный режим операционной системы: все множество машинных команд разбивается на 2 группы. Первая группа – команды, которые могут исполняться всегда (пользовательские команды). Вторая группа – команды, которые могут исполняться только в том случае, если ЦП работает в режиме ОС. Если 

· прерывание по таймеру: как минимум в машине должно быть прерывание по таймеру, что позволит избежать “зависания“ всей системы при зацикливании одной из программ.

Некоторые проблемы:

1. Вложенные обращения к подпрограммам

В вызываемую подпрограмму нужно передать  параметры. Возникает проблема сохранения регистров. Требуются лишние затраты времени.

2. Накладные расходы при смене обрабатываемой программы: необходимость включения режима блокировки прерываний; программное сохранение / восстановление содержимого регистров при обработке прерываний;

3.Перемещаемость программы по ОЗУ

Сложно перемещать программу по оперативной памяти так, чтоб не было привязки программы к определенному диапазону адресов. Программу с математическими адресами надо положить на физическую память. Или например, программа была прервана, следовательно после прерывания, нужно вернуть программу в память, 99% что она попадет на новое место. Возникает необходимость настроить программу на новое место. 

4. Фрагментация памяти

Система работает в мультипрограммном режиме. Программы должны храниться в памяти. Программы находятся в разных частях памяти. Когда приходит новая программа, возникает вопрос, куда ее поместить. Если нет свободного куска памяти нужного размера, но есть много маленьких свободных фрагментиков, в  суммарный объем которых возможно записать новую программу, а ни в один в отдельности нельзя.

Фрагментация памяти приводит к деградации системы.

Один из способов решения – это компрессия (но при этом возможны потери памяти). 

13 БИЛЕТ

Регистровые окна (register window)
Один из способов решения проблемы вложенных процедур – регистровые окна.

В компьютере имеется  k физических регистров. Система команд машины предоставляет l регистров общего назначения, l различных регистровых окна. Каждый из l регистров отображается на k физических регистров. В каждый момент времени программа работает с одним регистровым окном.

Каждое регистровое окно делится на части:  область регистров, использующихся для получения и передачи  параметров из\в внешние подпрограммы ; область локальных регистров подпрограмм ; область временных регистров .

Возможна кольцевая схема организации регистровых окон.

При вызове подпрограммы происходит переключение текущего регистрового окно на следующее регистровое окно, при этом возможно пересечение 3-тей части текущего окна с первой частью последующего окна. Этим достигается, во-первых, практически автоматическая передача и прием параметров, во-вторых, всегда создается новый комплект локальных регистров, которые присутствуют в программе.

Рассмотрим, что происходит при непосредственной работе:

Обращаемся к 1-й программе, ей выделяется 0-е регистровое окно. Дальше пошли в глубину на 2-й уровень, выделилось 1-е регистровое окно и т.д. до тех пор, пока не дошли до последнего. Когда этот круг обойдем – начинается откачка этих окон в ОП. Эта схема гарантирует эффективную работу программ с вложенностью не более фиксированного, если вложенность больше, то возникают проблемы, но все равно начинается работа с КЭШем и мы все равно не опускаемся на уровень общения с ОП. Соответственно система может иметь специальный регистр-указатель текущего окна и указатель сохраненного окна.

Системный стек

Находится в оперативной памяти. Элементы стека: основание стека, SP регистр–указатель стека(в данном регистре размещается адрес вершины стека. Содержимое изменяется автоматически при выполнении «стековых» команд ЦП), вершина стека. Команды для работы со стеком: PUSH, POP.

Использование системного стека может частично решать проблему минимизации накладных расходов при смене обрабатываемой программы и/или обработке прерываний. Частично стек реализуется на регистрах, таким образом существенно ускоряется работа.


14 БИЛЕТ. Виртуальная память. 

Давайте рассмотрим схему подготовки исполняемого кода. Мы имеем исходный текст, который обрабатываем компилятором. В результате получается объектный модуль. Из достаточного количества объектных модулей с помощью редактора внешних связей сформировали исполнительный модуль. И потом когда-то этот исполнительный модуль мы запустим на выполнение. Т.е. исполнительный модуль – это есть уже программа в коде машины, которая использует определенную адресацию. Эта адресация называется программная или логическая или виртуальная адресация – т.е. те адреса, которые используются в программе, они программные, логические или виртуальные адреса. При выполнении программы имеется проблема установления соответствия между виртуальными адресами и реальными адресами ОП (физическими адресами). 

Аппарат– это аппаратные средства компьютера, которые обеспечивают преобразование виртуальных адресов, используемых в программе в физические адреса ОП, в которых размещена данная программа при выполнении. 

Базирование адресов.

Исходный текст программы‑> Транслятор‑> ОбъектныЙ модуль‑> Библиотека объектных модулей, редактор внешних связей-> Исполняемый модуль

Аппарат виртуальной памяти – аппаратные средства компьютера, обеспечивающие преобразование (установление соответствия) программных адресов, используемых в программе адресам физической памяти в которой размещена программа при выполнении.

Базирование адресов – реализация одной из моделей аппарата виртуальной памяти. При базировании выделяется регистр, в котором будет храниться адрес, начиная с которого размещается программа. Проблема: программы должны располагаться в одном блоке. 

A исп.прог. -->>абсолютный адрес(А исп.физ=А исп.прог.) | относительный (отн. Нач. прог.) (А исп.физ.=А исп.прог. + <Rбазы>)

В <Rбазы> загружается адрес начала программы в памяти. Исполняемые адреса, используемые в модуле будут автоматически преобразовываться в адреса физического размещения данных путем их сложения с регистром Rбаз..

Базирование адресов – решение проблемы перемещаемости программы по ОЗУ.
Благодаря базированию адресов виртуальное адресное пространство программы отображается в физическую память взаимнооднозначно. 


15 БИЛЕТ. Страничная память.

Память аппаратно разделена на блоки фиксированного размера – страницы. 

Структура адреса:

|Номер страницы(k)|(k-1)номер в странице(0)|

Количество страниц ограничено размером «номер страницы».

Пусть одна система команд ЭВМ позволяет адресовать и использовать m страниц размером 2k каждая.

Физическое адресное пространство, в общем случае может иметь произвольное число физических страниц. Структура физического и виртуального адресов будут различаться размером поля номер страницы.

В ЦП ЭВМ имеется аппаратная таблица страниц.
Исполнительный физический адрес будет отличаться от исполнительного виртуального адреса за счет поля ”номер страницы”. 

Содержимое таблицы определяет соответствие виртуальной памяти физической для выполняющейся в данный момент программы/процесса. Соответствие определяется следующим образом: i-я строка таблицы соответствует i-й виртуальной странице.

При замене процесса таблицу надо менять.

Виртуальное адресное пространство – множество виртуальных страниц, доступных для использования в программе. Количество виртуальных страниц определяется размером поля «номер виртуальной страницы» в адресе.
Физическое адресное пространство – оперативная память, подключенная к данному компьютеру. Физическая память может иметь произвольный размер (число физических страниц может быть меньше, больше или равно числу виртуальных страниц).
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БИЛЕТ 16. Многомашинные, многопроцессорные ассоциации.

Поговорим о классификациях Флинна.

Есть поток управляющей информации – собственно команд (инструкций), и поток данных. Считаем потоки данных и команд независимыми (условно). Рассмотрим все возможные комбинации:

ОКОД (SISD – single instruction (одиночный поток команд), single data stream,  (одиночный поток данных)) Традиционные компьютеры, которые мы называем однопроцессорными. То есть для каждой команды одиночные порции операндов, которые будут обрабатываться. . Пример – классическая машина по Фон - Нейману. 

ОКМД(SIMD – single instruction(одиночный поток команд), multiple data stream(множественный поток данных))  Для каждой команды порция данных (векторная или матричная обработка данных)

Можно разделить на две группы:

массивно – параллельные процессоры (существует набор процессоров, работающих одинаково с данными, например на всех выполняется сложение)

векторные процессоры (работают с данными как с вектором)

МКОД (MISD – multiple instruction(множественный поток команд), single data stream(одиночный поток данных)) – это вырожденная категория, считается, что ее нет. Т Т.о. эта категория пока не охваченная, и не понятно, как ее можно охватить, хотя есть интерпретации и этой категории, например, к ней иногда относят всякого рода параллельные специализированные графические системы, которые занимаются, предположим, распознаванием, то есть когда над одной порцией данных одновременно используются разные команды. 

МКМД (MIMD - multiple instruction(множественный поток команд), multiple data stream(множественный поток данных)) Многомашинная ассоциация. Некоторое количество процессорных элементов, каждый из которых обрабатывает свои данные.

MIMD - >=2 процессоров, имеющих свои устройства управления, каждый из которых может выполнить свою программу.

Системы с общей оперативной памятью Для всех процессорных элементов имеется общая оперативная память. Исполняемая программа берется из единого пространства, куда имеет доступ все процессоры. Любое слово памяти читается одновременно несколькими процессорами, следовательно необходима синхронизация чтения и записи.

С ростом числа процесоров рост производительности замедляется. И начиная с некоторого количества увеличивать число процессоров нет смысла.
UMA Каждый из процессорных элементов, входящих  В систему имеет равные возможности и скорость доступа в ОП.

SMP Настроена на параллелизм. Имеют ограничения от аппаратной и от программной реализации – начиная с некоторого количества элементов возникают проблемы с синхронизацией.

NUMA Каждый процессорный элемент имеет локальную память (с быстрым к ней доступом) и нелокальную (долгий по времени доступ).Обеспечивается досткп ко всей ОП, но куда-то быстрее, куда-то медленнее. Формат данных не унифицирован. 

Системы с распределенной  оперативной памятью есть >= 2 процессорных элемента, каждый из которых имеет свою локальную оперативную память, к которой не имеет доступ другие процессоры.

COW Наиболее популярна на сегодняшний день многомашинная система, которая объединяет специальной быстрой сетью и предназначена для решения на этом комплексе тех или иных прикладных задач.

MPP Промышленное развитие кластеров.Используются спец. Средства коммуникации, более дорогиие и более специализированные.

Гетерогенные – системы объединяющие кластеры разных мощностей. Преимущества кластеров: 1) относительная дешевизна; 2) способность к расширению, увеличению мощностей.


БИЛЕТ 17. Терминальные комплексы

Терминальный комплекс – это многомашинная ассоциация предназначенная для организации массового доступа удаленных и локальных пользователей к ресурсам некоторой вычислительной системы

Терминальный комплекс может включать в свой состав:

1) основную вычислительную систему – систему, массовый доступ к ресурсам которой обеспечивается терминальным комплексом;
2)

2)локальные мультиплексоры – аппаратные комплексы, предназначенные для осуществление связи и взаимодействия вычислительной системы с несколькими устройствами через один канал ввода/вывода, в общем случае возможна схема M x N, где M – число обслуживаемых мультиплексором устройств, N число используемых для организации работы каналов ввода/вывода (M > N);
3)

3) локальные терминалы – оконечные устройства, используемые для взаимодействия пользователей с вычислительной системой (это могут быть алфавитно-цифровые терминалы, графические терминалы, устройства печати, вычислительные машины, эмулирующие работу терминалов и т.п.)  и, подключаемые к вычислительной системе непосредственно через каналы ввода/вывода или через локальные мультиплексоры;
4) модемы – устройства, предназначенные для организации взаимодействия вычислительной системы с удаленными терминалами с использованием телефонной сети. В функцию модема входит преобразование информации из дискретного, цифрового представления, используемого в вычислительной технике в аналоговое представление, используемое в телефонии и обратно. 

5) удаленные терминалы – терминалы, имеющие доступ к вычислительной системе с использованием телефонных линий связи и модемов. 
6) удаленные мультиплексоры – мультиплексоры, подключенные к вычислительной системе с использованием телефонных линий связи и модемов. 
Компьютерные сети.

В общем случае вычислительная сеть представляет собой программно-аппаратный комплекс, обладающий след характеристиками:

1. Сеть может состоять из значительного числа взаимодействующих друг с другом компьютеров, обеспечивающих сбор, хранение, передачу и обработку информации. 

2. Компьютерная сеть предполагает распределенную обработку информации. Т.е. информация, поступающая к конкретному потребителю может на разных узлах этой сети обрабатываться, и результатом является комплексный результат распределенной обработки этой информации при передаче и доступе в сети.

3. Расширяемость сети. Возможность развития компьютерных сетей, как по протяженности, т.е. территориальному размещению, так и по расширению пропускной способности каналов связи, и по количеству, и по производительности компьютеров.

4. Возможность использования симметричных интерфейсов обмена информацией между ЭВМ сети. Т.е. возможность построения сети, в которой взаимодействующие компьютеры будут равноправны, т.е. в отличии от модели терминальной сети, где присутствует основной узел и вся сеть строится по доступу к этому узлу, сеть может быть достаточно равноправной и симметричной.

Компьютерная сеть – объединение компьютеров (или вычислительных систем), взаимодействующих через коммуникационную среду.

Коммуникационная среда – каналы и средства передачи данных

      Компьютеры сети исторически подразделяются на три категории:

Сеть коммутации каналов. Это сеть, которая обеспечивает установку канала связи на время всего сеанса связи между абонентскими машинами.

Сеть коммутации сообщений Сеанс связи представляется в виде последовательности сообщений. Сообщение – это порция данных произвольного размера.  Сообщение отправляется  в сеть по некоторой информации о маршруте. Если свободных каналов нет, то сообщение сохраняется на коммутирующей машине.

Сеть коммутации пакетов Все  сообщения разделяются на блоки данных некоторого фиксированного размера. После этого сеть работает также, как сеть коммутации сообщений, но с пакетами. Каждая машина пытается от пакета избавится (принцип горячей картошки).


18 БИЛЕТ. Операционная система. Базовые понятия, определения.

Операционная система – это комплекс программ, обеспечивающий контроль за существованием, распределением и использованием ресурсов ВС.

Любая ОС оперирует некоторым набором базовых сущностей (понятий) на основе которых строится логика функционирования системы. Например, подобными базовыми понятиями могут быть задача, задание, процесс, набор данных, файл, объект.

Одним из наиболее распространенных базовых понятий ОС является  процесс.

Интуитивно определение процесса достаточно просто, но определить процесс строго, формально, достаточно сложно. Поэтому существует целый ряд определений процесса, многие из которых системно-ориентированы.

Процесс – это совокупность машинных команд и данных, исполняющаяся в рамках ВС и обладающая правами на владение некоторым набором ресурсов. Эти права могут быть эксклюзивными, когда ресурс принадлежит только этому процессу. Некоторые из ресурсов могут разделяться, т. е. одновременно принадлежать двум и более процессам, в этом случае мы говорим о разделяемых ресурсах.

Возможно два варианта выделения ресурсов процессу: предварительная декларация использования тех или иных ресурсов; Динамическое пополнение списка принадлежащих процессу ресурсов по ходу выполнения процесса при непосредственном обращении к ресурсу.

Реальная схема зависит от конкретной ОС. На практике возможно использование комбинации этих вариантов. Для простоты изложения будем считать, что модельная ОС имеет возможность предварительной декларации ресурсов, которые будут использованы процессом.

Любая ОС должна удовлетворять следующим свойствам: надежность, защита, эффективность, предсказуемость.

Типовая структура ОС. 

Ядро – резидентная часть ОС, работающая в режиме супервизора. В ядре размещаются программы обработки прерываний и драйверы наиболее «ответственных» устройств. Это могут быть и физические, и виртуальные устройства. Например, в ядре могут располагаться драйверы файловой системы, ОЗУ. Обычно ядро работает в режиме физической адресации.

Следующие уровни структуры – динамически подгружаемые драйверы физических и виртуальных устройств. Это драйверы, добавление которых в систему возможно «на ходу» без перекомпоновки программ ОС. Они могут являться резидентными и нерезидентными, а также могут работать как в режиме супервизора, так и в пользовательском режиме. 

Можно выделить следующие основные логические функции ОС: управление процессами; управление ОП; планирование; управление устройствами и ФС.


19 БИЛЕТ. Типы операционных систем

Пакетная ОС

Пусть имеется пакет программ - некоторая совокупность программ, обладающих общим свойством – для выполнения каждой из программ необходимо значительное время работы ЦП. Необходимо обработать все программы пакета за минимальное время. Для этой цели используются специализированные пакетные ОС. Для данных ОС не является важным порядок в котором будут выполнены программы пакета и время за которое была выполнена та или иная программа пакета. Критерием эффективности пакетной ОС является минимизация времени, затраченного на выполнение всего пакета за счет минимизации, в свою очередь, непроизводительной работы ЦП. Основной задачей системы планирования пакетной ОС является максимальная загрузка процессора мультипрограммным выполнением программ/процессов пользователей. 

В частности, должны быть минимизировано время работы ОС. Это достигается за счет стратегии планирования, основанной на переключении выполнения одной программы/процесса на другую только в одном из следующих случаев: завершение выполнения программы/процесса; возникновение при выполнении программы/процесса прерывания (например, обращение к ВУ); фиксация операционной системой факта зацикливания процесса.

Очевидно, что при подобной организации планирования соотношение времени работы процессора, затраченного на выполнение программ пользователей к времени, затраченному на выполнение функций ОС будет максимально.

Системы разделения времени

Операционные системы разделения времени. Суть функционирования подобных систем заключается в следующем. В системе определено понятие квант времени ЦП – некоторый фиксированный ОС промежуток времени работы ЦП.  Планирование в системах разделения времени осуществляется исходя из следующего. 

Каждому выполняющемуся в системе процессу выделяется квант времени ЦП,  переключение выполнения на другой процесс осуществляется при: исчерпании  процессом выделенного кванта времени; завершении выполнения программы/процесса; возникновении при выполнении программы/процесса прерывания (например, обращение к ВУ); фиксации операционной системой факта зацикливания процесса.

ОС реального времени

Существует класс задач компьютерного управления теми или иными техническими объектами. Спецификой этих задач является реакция на события, возникающие при управлении в сроки, когда эта реакция имеет смысл. В общем случае, все подобные задачи имеет фиксированный набор некоторых событий, реакция на произвольное возникновение и обработка которых должна быть осуществлена за некоторое гарантированное время (возможно для каждого события это время может быть своим). ОС является системой реального времени если она при функционировании может обработать возникновение любого из данных событий (прерываний) за время, не превосходящее некоторое предельное значение. Системы реального времени являются специализированными системами в которых все функции планирования ориентированы на достижение поставленной цели.


20 билет. Организация сетевого взаимодействия. Эталонная модель ISO/OSI. Протокол, интерфейс. Стек протоколов. Логическое взаимодействие сетевых устройств.

Протокол -  формальное описание сообщений и правил, по которым сетевые устройства (вычислительные системы) осуществляют обмен информацией.
Была предложена семиуровневая модель организации взаимодействия в сети:

Физический уровень. На этом уровне решаются вопросы взаимосвязи в терминах сигналов. Этот уровень однозначно определяется физической средой, используемой для передачи данных и отвечает за организацию физической связи между устройствами и передачи данных в сети.

Канальный уровень. Этот уровень по-прежнему сильно ориентирован на конкретную физическую среду. Он управляет доступом к физической среде передачи данных, осуществляет синхронизацию передачи. Здесь формализуются правила передачи данных, решаются задачи обнаружения и локализации ошибок.

Сетевой уровень. Этот уровень управляет связью в сети между двумя взаимодействующими машинами. Здесь также решаются вопросы, связанные с маршрутизацией и адресацией в сети.

Транспортный уровень. Данный уровень иногда называют уровнем логического канала. На этом уровне решаются проблемы управления передачей данных и связанные с этими проблемами задачи – локализация и обработка ошибок, сервис передачи данных.

Сеансовый уровень. Это уровень управления сеансами связи между взаимодействующими программами. На этом уровне решаются проблемы синхронизации отправки и приема данных, прерывания/продолжения работы в тех или иных внештатных ситуациях, управление подтверждением  полномочий (паролей).

Представительский уровень. Уровень представления данных. На этом уровне находятся протоколы, реализующие единые соглашения перевода из внутреннего представления данных конкретной машины в сетевое и обратно.

Прикладной уровень. Этот уровень осуществляет стандартизацию взаимодействия с прикладными системами.

Каждый протокол одной вычислительной системы общается с одноименным протоколом на другой вычислительной машине (следует отметить, что здесь мы несколько упрощаем ситуацию, так как не всегда в общении находятся две ВС, в реальности общение через протокол может осуществляться и в рамках одной ВС и трех и более ВС). 

Для организации взаимодействия при передаче сообщений от одного уровня к соседнему, существуют стандартизованные соглашения, которые называются интерфейсами. Таким образом, данные от одной прикладной программы до другой прикладной программы в сети проходят путь от уровня протоколов прикладных программ до физического уровня на ВС, отправляющей данные, и далее на ВС, принимающей данные, они проходят этот путь обратном порядке.


Последовательность протоколов от  максимально реализованного уровня до физического образуют стек протоколов, реализованный на данной ВС. В стеке протоколов  предполагается реализация всех протоколов от максимального до физического уровней и их взаимосвязь через соответствующие интерфейсы. 

Уточним понятие взаимодействия в сети. Взаимодействие организуется между стеками протоколов и их реализации могут размещаться, как в пределах одной ВС, так и на различных ВС. Предложенная модель организации взаимодействия в сети, основанная на стандартизации взаимодействия в пределах одноименных уровней и стандартизации передачи данных через интерфейсы, позволила создать основу для организации открытых к развитию и модернизации сетей ЭВМ. Реальных систем, построенных в полном объеме по модели ISO/OSI нет, так как, в итоге, данная модель являлась рекомендацией и не содержала декларации всех своих протоколов и интерфейсов. 


21 билет. Семейство протоколов TCP/IP.

Рассмотрим что представляет из себя семейство протоколов TCP/IP(Transfer Control Protocol/Internet Protocol). Оно обладает следующими свойствами:

· открытые (доступные для использования) стандарты протоколов, широко поддерживаемые разными вычислительными платформами и операционными системами;

· независимость от аппаратного обеспечения сети передачи данных, TCP/IP может работать и объединять вместе сети, построенные на Ethernet, X.25, телефонных линиях связи и вообще на любых типах носителей, передающих данные;

· общая схема именования сетевых устройств, которая позволяет любому устройству единственным образом адресовать любое другое устройство в сети Internet;

· стандартизованные протоколы прикладных программ.

Рассмотрим основные  протоколы TCP/IP, сравнивая их с протоколами модели ISO/OSI.

Архитектура семейства TCP/IP

Протоколы семейства TCP/IP не следуют строго модели ISO/OSI. Они разбиты на четыре уровня.

1. Уровень доступа к сети. Состоит из подпрограмм доступа к физической сети. Модель TCP/IP не разделяет два уровня модели OSI – канальный и физический, а рассматривает их как единое целое. Уровень модели OSI:  Уровень прикладных программ, Уровень представления данных
2. Межсетевой уровень. Работает с дейтаграммами, адресами, выполняет маршрутизацию и «прикрывает» транспортный уровень от общения с физической сетью. Однако, в отличие от сетевого уровня модели OSI, этот уровень не устанавливает соединений с другими машинами. Уровень модели OSI: Сеансовый уровень, Транспортный уровень
3. Транспортный уровень. Обеспечивает доставку данных от компьютера к компьютеру. Кроме того, на этом уровне существуют средства для поддержки логических соединений между прикладными программами. В отличие от транспортного уровня модели OSI, в функции транспортного уровня TCP/IP не всегда входят контроль за ошибками и их коррекция. TCP/IP предоставляет два разных сервиса передачи данных на этом уровне. Протокол TCP обеспечивает все вышеперечисленные функции, а UDP – только передачу данных. Уровень модели OSI: Сетевой уровень
4. Уровень прикладных программ. Состоит из прикладных программ и процессов, использующих сеть и доступных пользователю. В отличие от модели OSI, прикладные программы сами стандартизуют представление данных. Уровень модели OSI: Канальный уровень, Физический уровень
Протокол IP.

Одним из основных свойств протокола IP является система адресации, которая обеспечивает уникальное именование любого сетевого устройства (устройство будем считать сетевым, если с ним ассоциирован некоторый стек протоколов). Рассмотрим структуру IP адреса.

IP адрес представляется последовательностью четырех байтов. В адресе кодируется уникальный номер сети, а также номер компьютера (сетевого устройства в сети). Следует отметить, что существуют специальные IP адреса, информационные поля которых интерпретируются по другому, но мы не будем акцентировать на них свое внимание. Для представление содержимого IP адреса используется последовательность цифр: N1.N2.N3.N4,  где  Ni – десятичное представление содержимого  i – го байта адреса.  


Билет 22.Управление процессами. 

Определение процесса. Типы процессов

Полновесные процессы - это процессы, выполняющиеся внутри защищенных участков памяти операционной системы, то есть имеющие собственные виртуальные адресные пространства для статических и динамических данных. 

Легковесные процессы, называемые еще как нити или сопрограммы, не имеют собственных защищенных областей памяти. Нить описывается как обычная функция, которая может использовать статические данные программы. 

Понятие «процесс» включает в себя следующее: исполняемый код; собственное адресное пространство; ресурсы системы; хотя бы одну выполняемую нить.

Жизненный цикл процесса

Рассмотрим типовые этапы обработки процесса в системе, совокупность этих этапов будем назвать жизненным циклом процесса в системе. Традиционно, жизненный цикл процесса содержит этапы: образование (порождение) процесса; обработка (выполнение) процесса; ожидание (по тем или иным причинам) постановки на выполнение; завершение процесса.

Буфер ввода процессов (БВП) – пространство, в котором размещаются и хранятся сформированные процессы от момента их образования, до момента начала выполнения. После начала выполнения процесса он попадает в буфер обрабатываемых процессов (БОП). В данном буфере размещаются все процессы, находящиеся в системе в мультипрограммной обработке. 

Обобщенный жизненный цикл процесса можно представить в этом случае графом состояний. Рассмотрим, кратко, переходы процесса из состояния в состояние.

0. После формирования процесс поступает в очередь на начало обработки ЦП (попадает в БВП).

1. В БВП выбирается наиболее приоритетный процесс для начала обработки ЦП (попадает в БОП).

2. Процесс прекращает обработку ЦП по причине ожидания операции в/в, поступает в очередь завершения операции обмена (БОП).

3. Процесс прекращает обработку ЦП, но в любой момент может быть продолжен (например, истек квант времени ЦП, выделенный процессу). Поступает в очередь процессов, ожидающих продолжения выполнения центральным процессором (БОП).

4. Наиболее приоритетный процесс продолжает выполнение ЦП (БОП).

5. Операция обмена завершена и процесс поступает в очередь ожидания продолжения выполнения ЦП (БОП).

6. Переход из очереди готовых к продолжению процессов в очередь процессов, ожидающих завершения обмена (например, ОС откачала содержимое адресного пространства процесса из ОЗУ во внешнюю память) (БОП).

7. Завершение процесса, освобождение системных ресурсов. Корректное завершение работы процесса, разгрузка информационных буферов, освобождение ресурсов (например, реальный вывод информации на устройство печати).

Контекст процесса. 
С каждым из процессов из БОП система ассоциирует совокупность данных, характеризующих актуальное состояние процесса – контекст процесса. 

Контекст процесса может состоять из:

•пользовательской составляющей –  состояние программы, как совокупности машинных команд и данных, размещенных в ОЗУ;

•системной составляющей: информация идентификационного характера, информация о содержимом регистров, информация, необходимая для управления процессом.  


23 БИЛЕТ. Базовые свойства процессов. Определение процесса. Контекст

В любой системе, оперирующей понятием процесс, существует системно-ориентированное определение процесса (определение, учитывающее конкретные особенности данной ОС).

Первое определение процесса Unix.

Процесс в ОС Unix – объект (не надо путать с объектом ООП!!!), зарегистрированный в таблице процессов Unix.

Таблица процессов

Каждый процесс характеризуется уникальным именем – идентификатором процесса (PID). PID – целое число от 0 до некоторого предельного значения, определяющего максимальное число процессов, существующих в системе одновременно.

 Будем использовать термины 0й процесс, 1й процесс, 125й процесс, это означает, что речь идет о процессах с PID = 0, 1, 125. 0й процесс в системе ассоциируется с работой ядра Unix. С точки зрения организации данных PID – номер строки в таблице, в которой размещена запись о процессе.

Контекст процесса. Содержимое записи таблицы процессов позволяет получить контекст процесса (часть данных контекста размещается непосредственно в записи таблицы процессов, на оставшуюся часть контекста имеются прямые или косвенные ссылки, также размещенные в записи таблицы процессов).
С точки зрения логической структуры контекст процесса Unix состоит из: пользовательской составляющей или тела процесса (иногда используется пользовательский контекст) ;  аппаратной составляющей (иногда используется аппаратный контекст) ; системной составляющей ОС Unix (иногда – системный контекст).

Тело процесса состоит из сегмента кода и сегмента данных.

Сегмент кода содержит машинные команды и неизменяемые константы соответствующей процессу программы.

Сегмент данных – содержит данные, динамически изменяемые в ходе выполнения кода процесса. Сегмент данных содержит область статических переменных, область разделяемой с другими процессами памяти, а также область стека (обычно эта область служит основой для организации автоматических переменных, передачи параметров в функции, организацию динамической памяти).

Аппаратная составляющая содержит все регистры и аппаратные таблицы ЦП, используемые активным или исполняемым процессом (счетчик команд, регистр состояния процессора, аппарат виртуальной памяти, регистры общего назначения и т. д.).

Обращаем внимание, что аппаратная составляющая имеет смысл только для процессов, находящихся в состоянии выполнения. Для процессов, находящихся в других состояниях содержимое составляющей не определено.

Системная составляющая.

В системной составляющей контекста процесса содержатся различные атрибуты процесса.

Рассмотрим второе определение процесса Unix.

Процесс в ОС Unix – это объект, порожденный системным вызовом fork(). Данный системный вызов является единственным стандартным средством порождения процессов в системе Unix. Ниже рассмотрим возможности данного системного вызова подробнее.


24 билет. Базовые средства организации и управления процессами

Для порождения новых процессов в UNIX существует единая схема, с помощью которой создаются все процессы, существующие в работающем экземпляре ОС UNIX, за исключением первых двух процессов (0-го и 1-го). Для создания нового процесса в операционной системе UNIX используется системный вызов fork(), в результате в таблицу процессов заносится новая запись, и порожденный процесс получает свой уникальный идентификатор. Для нового процесса создается контекст, большая часть содержимого которого идентична контексту родительского процесса, в частности, тело порожденного процесса содержит копии сегментов кода и данных его родителя. Сыновний процесс наследует от родительского процесса:

· окружение - при формировании процесса ему передается некоторый набор параметров-переменных, используя которые, процесс может взаимодействовать с операционным окружением (интерпретатором команд и т.д.);

· файлы, открытые в процессе-отце, за исключением тех, которым было запрещено передаваться процессам-потомкам с помощью задания специального параметра при открытии;

· способы обработки сигналов;

· разрешение переустановки эффективного идентификатора пользователя;

· разделяемые ресурсы процесса-отца;

· текущий рабочий каталог и домашний каталоги
По завершении системного вызова fork() каждый из процессов – родительский и порожденный – получив управление, продолжат выполнение с одной и той же инструкции одной и той же программы, а именно с той точки, где происходит возврат из системного вызова fork(). Вызов fork()  в случае удачного завершения возвращает сыновнему процессу значение 0, а родительскому PID порожденного процесса. 

Формирование процессов 0 и 1

Выше упоминалось о нестандартном формировании некоторых процессов в Unix. Речь шла о процессе начальной загрузки системы и нестандартном формировании двух специфических процессов с PID 0 и 1.  Начальная загрузка – это загрузка ядра системы в основную память и ее запуск. Нулевой блок каждой файловой системы предназначен для  записи короткой программы, выполняющей начальную загрузку. Начальная загрузка выполняется в несколько этапов.

1.Аппаратный загрузчик читает нулевой блок системного устройства.

2.После чтения этой программы она выполняется, т.е. ищется и считывается в память файл  /unix, расположенный в корневом каталоге и который содержит код ядра системы. 

3.Запускается на исполнение  этот файл.

В самом начале ядром выполняются определенные действия по инициализации системы, а именно, устанавливаются системные часы (для генерации прерываний), формируется диспетчер памяти, формируются  значения некоторых структур данных (наборы буферов блоков, буфера индексных дескрипторов) и ряд других. По окончании этих действий происходит инициализация процесса с номером "0". По понятным причинам для этого невозможно использовать методы порождения процессов, изложенные выше, т.е. с использованием функций fork()  и exec(). При инициализации этого процесса резервируется память под его контекст и формируется нулевая запись в таблице процессов. Основными отличиями нулевого процесса являются следующие моменты

1.Данный процесс не имеет кодового сегмента , это просто структура данных, используемая ядром и процессом его называют потому, что он каталогизирован в таблице процессов.

2. Он существует в течении всего времени работы системы (чисто системный процесс) и считается, что он активен, когда работает ядро ОС.

 Далее ядро копирует "0" процесс и создает "1" процесс.  Сначала процесс "1" представляет собой полную копию процесса "0" , т.е. у него нет области кода. Далее происходит увеличение его размера и во вновь созданную кодовую область копируется программа, реализующая системный вызов exec() , необходимый для  выполнения программы /etc/init.  На этом завершается подготовка первых двух процессов. Первый из них представляет собой структуру данных, при помощи которой ядро организует мультипрограммный режим и управление процессами. Второй –  это уже подобие реального процесса. 


Билет 25. Основные задачи планирования

Традиционно, в состав задач планирования ОС могут входить следующие: Планирование очереди процессов на начало обработки ; Планирование распределения времени ЦП между процессами ; Планирование свопинга («откачка» части процессов из ОП на диск) ; Планирование обработки прерываний (на какое прерывание можно сейчас не реагировать, на какое надо реагировать всегда) ; Планирование очереди запросов на обмен.

Планирование распределения времени ЦП между процессами

Квант времени – непрерывный период процессорного времени.
Приоритет процесса – числовое значение, показывающее степень привилегированности процесса при использовании ресурсов ВС (в частности, времени ЦП).

 Для грамотного планирования надо решить две задачи: определить величину кванта ; определить стратегию обслуживания очереди готовых к выполнению процессов.

Может существовать несколько очередей на обработку на ЦП. Первыми берутся процессы из первой очереди. Вторая очередь подпитывает первую, третья – вторую, и т.д.. Если первая очередь пуста берется из второй, вторая пуста – из третей и т. д. Планировщик определяет в какую очередь скинуть процесс. 
Если величина кванта не ограничена – невытесняющая стратегия планирования времени ЦП (применяется в пакетных системах). 
Вытесняющая стратегия -  величина кванта ограничена.

Может существовать несколько очередей на обработку на ЦП. Первыми берутся процессы из первой очереди. Вторая очередь подпитывает первую, третья – вторую, и т.д.. Если первая очередь пуста берется из второй, вторая пуста – из третей и т. д. Планировщик определяет в какую очередь скинуть процесс. 
Квантование с предпочтением процессам, интенсивно обращающихся к вводу/выводу
Дисциплина обслуживания очередей следующая: сначала выбирается процесс из очереди процессов, закончивших ввод/вывод. Делаются 2 очереди готовых процессов: одна из процессов, обращающихся часто к устройствам ввода\вывода. Вторая – для тех, кто основную часть времени считается на процессоре. Рассмотренные алгоритмы, основанные на квантовании, не используют никакой предварительной информации о процессах. Рассмотренные примеры алгоритмов относятся к классу вытесняющих.
Алгоритмы, основанные на приоритетах

Приоритет может быть статическим, например для процесса ядра, и динамическим – для пользовательских процессов. Динамический приоритет формируется в процессе счета как функция от времени нахождения процесса в различных очередях и др.

Вычисление приоритета основывается на статических и динамических характеристиках.  Изменение приоритета может происходить по инициативе процесса, пользователя, ОС. Правила назначения приоритета процессов определяют эффективность работы системы.
Смешанные алгоритмы планирования

На практике концепции квантования и приоритетов часто используются совместно.
 К примеру, в основе – концепция квантования, а определение кванта и/или дисциплина обслуживания очередей базируется на приоритетах.


БИЛЕТ 26. Планирование в ОС UNIX

Пересчет приоритета процесса происходит в момент выбора процесса для выполнения на ЦП 1 раз в секунду. 
Процессам назначается базовый приоритет, чтобы их можно было разделять на фиксированные группы уровней приоритетов.

Эти группы используются для оптимизации доступа к блочным устройствам (например, к диску) и обеспечения быстрого отклика операционной системы на системные вызовы.

Группы приоритетов
(в порядке убывания): программа свопинга, управление блочными устройствами ввода/вывода, управление файлами, управление байт-ориентированными устройствами ввода/вывода, пользовательские процессы. 
Планирование в Windows NT.

Квантование сочетается с использованием динамических абсолютных приоритетов. 
В системе определено 32 уровня приоритетов. 
Два класса нитей:  Нити с переменными приоритетами (0-15] ; 
Нити “реального” времени  (16-31] – высокоприоритетные нити. 

Нити с переменными приоритетами 

Изначально процессу присваивается базовый приоритет. 
Базовый приоритет процесса может меняться ОС, следовательно, могут измениться базовые приоритеты составляющих его нитей. 
Нить получает значение приоритета из диапазона базового приоритета. 
Приоритет нити может отклоняться от своего базового приоритета, и это может быть не связано с изменением базового приоритета процесса ( см. диапазон значений динамического приоритета нитей).

Планирование свопинга в ОС Unix
При принятии нового процесса на обработку необходимо освободить ресурсы. Какой - то процесс скидывается в область своппинга.

Область свопинга - специально выделенное системой пространство внешней памяти
P_TIME – счетчик, находящийся в контексте процесса. Суммирует время нахождения процесса в состоянии мультипрограммной обработки или в области свопинга. При переходе из одного состояния в другое счетчик обнуляется. Для загрузки процесса в память из области свопинга выбирается процесс с максимальным значением P_TIME. Если для загрузки этого процесса нет свободного пространства оперативной памяти, то система ищет среди процессов в оперативной памяти процесс, ожидающий ввода/вывода (сравнительно медленных операций, процессы у которых приоритет выше значения P_ZERO) и имеющий максимальное значение P_TIME (т.е. тот, который находился в оперативной памяти дольше всех). Если такого процесса нет, то выбирается просто процесс с максимальным значением P_TIME.


Билет 27. Планирование в системах реального времени

Системы реального времени являются специализированными системами в которых все функции планирования ориентированы на обработку некоторых событий за время, не превосходящее некоторого предельного значение.

 Надо также учитывать последствия, к которым может привезт несоблюдение временных рамок.

Системы реального времени  бывают “Жесткие” и ”мягкие ”.

В первом случае время завершения выполнения каждого из процессов должно быть гарантировано  для всех сценариев функционирования системы. 

Это может быть обеспечено за счет: полного тестирования всевозможных сценариев ; построения статического расписания ; выбора математически просчитанного алгоритма динамического планирования.

Периодические запросы – все моменты запроса периодического процесса можно определить заранее. 

Пусть {Ti} набор периодических процессов с периодами – pi , предельными сроками выполнения di и требованиями ко времени выполнения  ci. 

Расписание удается построить не всегда.

Для проверки возможного составления расписания анализируется расписание на отрезке времени равному наименьшему общему множителю периодов этих процессов. 

С целью определения возможности построения расписания используются различные критерии.

Необходимое условие наличия расписания:

Сумма коэффициентов использования  (=( ci / pi <= k, где k - количество доступных процессоров.

Общие критерии для сравнения алгоритмов планирования

Планирование бывает краткосрочное, среднесрочное и долгосрочное: использование времени ЦП, пропускная способность (кол-во процессов в единицу времени), время ожидания (в очереди готовых), время оборота (полное время от момента поступления до завершения), время отклика (для интерактивных программ), время от поступления в систему до момента первого обращения к терминалу, предельный срок выполнения процесса.



БИЛЕТ 28.

Планирование обработки прерываний
Правильное планирование обработки прерываний – залог правильного планирования процессов.

ОС должна обеспечивать контроль над ходом выполнения  системных процедур, вызываемых по прерываниям. Это необходимое условие для правильного планирования пользовательских процессов. 

Рассмотрим пример, в котором обработчик прерываний принтера блокирует на длительное время обработку прерываний от таймера, в результате чего системное время на некоторое время «замирает», и один из процессов (2), критически важный для пользователя, не получат управление в запланированное время. 

Упорядоченное планирование прерываний
Механизм прерываний поддерживает приоритезацию и маскирование прерываний.

Источники прерываний делятся на классы – каждому классу свой уровень приоритета запроса на прерывание.

Дисциплина обслуживания приоритетов: относительная (выбор по наивысшему приоритету, но далее обработка  не может быть отложена) ; абсолютная (происходит переход к обработке более приоритетного с откладыванием текущего).

В схеме с абсолютными приоритетами  заложено маскирование, так как запрещаются запросы с равными или более низкими приоритетами. В общем случае - возможность маскирования прерываний любого класса и любого приоритета на некоторое время.  Упорядочивание работы обработчиков прерываний – механизм приоритетных очередей. Наличие в ОС программного модуля – диспетчера прерываний. При возникновении прерывания – вызов диспетчера. Он блокирует все прерывания на некоторое время, устанавливает причину прерывания, сравнивает назначенный данному источнику прерывания приоритет с текущим приоритетом. В случае если у нового  запроса на прерывание приоритет выше чем у текущего, то выполнение текущего приостанавливается и он помещается в соответствующую очередь. Иначе в соответствующую очередь помещается поступивший обработчик.

Планирование обработки прерываний в Windows NT
Все источники прерываний делятся на несколько классов, и каждому уровню присваивается уровень запроса прерывания – Interrupt Request Level (IRQL). Этот уровень и представляет приоритет данного класса.

Поступление запроса на прерывание/исключение – вызов диспетчера прерываний, который: Запоминает информацию об источнике прерывания ; Анализирует его приоритет.

Если приоритет <= IRQL прерванного, то  отложить в очередь, иначе текущий обработчик – в очередь, управление – новому.

Особенности планирования ввода/ вывода
Одна из важных задач планирования – обеспечение занятости внешних устройств

Для этого можно присваивать процессам высокий приоритет в периоды, когда они интенсивно используют ввод/ вывод

Эти периоды легко прослеживаются: процесс блокируется про обращении к вводу/выводу ; операции ввода/вывода обычно бывают сконцентрированы в отдельных частях программ.


Билет 29. Взаимодействие процессов: синхронизация, тупики

Параллельные процессы

Процессы, выполнение которых хотя бы частично перекрывается по времени, называются параллельными процессами.

Независимые процессы – процессы, использующие независимое множество ресурсов и на результат работы такого процесса не влияет работа независимого от него процесса.

Взаимодействующие процессы совместно используют ресурсы, и выполнение одного может оказывать влияние на результат другого. 

Совместное использование несколькими процессами ресурса ВС, когда каждый из процессов одновременно владеет ресурсом называют разделением ресурса. 

Разделению подлежат как аппаратные, так  программные ресурсы. 

Разделяемые ресурсы, которые должны быть доступны в текущий момент времени только одному процессу – это так называемые критические ресурсы. Таковыми ресурсами могут быть, как внешнее устройство, так и некая переменная, значение которой может изменяться разными процессами.

Важнейшим требованием мультипрограммирования с точки зрения распределения ресурсов является следующее: результат выполнения процесса не должен зависеть от порядка переключения выполнения между процессами, т.е. от соотношения скорости выполнения процесса со скоростями выполнения других процессов. 

Рассмотрим пример ситуации, в которой нарушается требование мультипрограммирования:

Оба процесса выполняют некоторую условную функцию if, в которой есть условный input (ввод некоторого символа) и условный output. Видно, что при такой ситуации у нас получается, что процесс А считал в разделяемую переменную in некоторый символ, после чего управление было передано на процесс В, и процесс В затер значение, которое считал процесс А. После чего он вывел новое значение, управление опять было передано процессу А, и процесс А вывел значение, не то которое он считал, а то, которое было затерто уже процессом В. 

Такие ситуации называются гонками (race conditions) между процессами, а процессы – конкурирующими. 
Часть программы (фактически набор операций), в которой осуществляется работа с критическим ресурсом, называется критической секцией, или критическим интервалом. 
Единственный способ избежать гонок при использовании разделяемых ресурсов – контролировать доступ к любым разделяемым ресурсам в системе. При этом необходимо организовать взаимное исключение – т.е. такой способ работы с разделяемым ресурсом, при котором постулируется, что в тот момент, когда один из процессов работает с разделяемым ресурсом, все остальные процессы не могут иметь к нему доступ. 

Проблемы организации взаимного исключения

•Тупики (deadlocks)

При организации взаимного исключения могут возникнуть тупики (deadlocks), ситуации в которой конкурирующие за критический ресурс процессы вступают в клинч – безвозвратно блокируются. В тупике могут «участвовать»  произвольное количество ресурсов.

•Блокирование (дискриминация)

Блокирование – это ситуация, когда один из процессов никогда не получит доступа к ресурсу, т.е. будет ожидать вечно. Эта проблема присуща многим алгоритмам синхронизации, поскольку в любом случае если несколько процессов желают получить доступ к критическому ресурсу, то в каждый конкретный момент выбирается один из них, при этом естественно возможна ситуация, что один из этих процессов не будет выполнен никогда, т.е. этот алгоритм не является справедливым, всякий раз выбирается другой процесс, он получает доступ к ресурсу, а наш некоторый процесс будет ожидать вечно. Вот эта ситуация очень плохая, и хороший алгоритм организации взаимного исключения должен не допускать дискриминации среди процессов, т.е. быть справедливым.

Билет 30. Способы реализации взаимного исключения

Семафоры Дейкстры

Семафор представляет собой переменную целого типа S, над которой определены две операции: down(s) (или P(S)) и up(S) (или V(S)). Оригинальные обозначения P и V, данные Дейкстрой.

down(S) проверяет значение семафора, и если оно больше нуля, то уменьшает его на 1. Если же это не так, процесс блокируется, причем операция down считается незавершенной. Вся операция является неделимой, т. е. проверка значения, его уменьшение и, возможно, блокирование процесса производится как одно атомарное действие, которое не может быть прервано. 

up(S) увеличивает значение семафора на 1. При этом, если в системе присутствуют процессы, блокированные ранее при выполнении down на этом семафоре, ОС разблокирует один из них с тем, чтобы он завершил выполнение операции down, т. е. вновь уменьшил значение семафора. 

Увеличение значения семафора и, возможно, разблокирование одного из процессов и уменьшение значения являются атомарной неделимой операцией.

 
Семафоры – это низкоуровневые средства синхронизации, для корректной практической реализации которых необходимо наличие специальных, атомарных семафорных машинных команд.

Мониторы

Идея монитора была впервые сформулирована в 1974 г. Хоаром. В отличие от других средств, монитор представляет собой языковую конструкцию, т. е. Некоторое средство, предоставляемое языком программирования и поддерживаемое компилятором. Монитор представляет собой совокупность процедур и структур данных, объединенных в программный модуль специального типа. 

Три основных свойства монитора:

1. структуры данных, входящие в монитор, могут быть доступны только для процедур, входящих в этот монитор;

2. процесс «входит» в монитор путем вызова одной из его процедур;

3. в любой момент времени внутри монитора может находиться не более одного процесса. Если процесс пытается попасть в монитор, в котором уже находится другой процесс, он блокируется.

Обмен сообщениями

Следующий способ реализации взаимного исключения – это обмен сообщениями. Вообще обмен сообщениями – это программное средство, которое используется очень широко, не только для решения проблем синхронизации, но и для проблем синхронизации оно тоже может быть использовано.
Основная функциональность метода обеспечивается двумя примитивами:

send (destination, message), receive (source, message).

Основные особенности, которыми может обладать та или иная система обмена сообщениями:

•Синхронизация: не блокирующий Процесс – осуществляющий не блокирующий send, выходит сразу же ; блокирующий Процесс – осуществляющий отправку данных, при осуществлении блокирующего send, он будет заблокирован до тех пор, пока данные не будут получены. 
•Адресация: прямая – При отправки сообщений указывается непосредственно некоторый идентификатор процесса ; косвенная – Т.е. когда сообщение отправляется не непосредственно процессу, а в почтовый ящик. 
•Длина сообщения


Билет 31. «Обедающие философы»

Пять философов собираются за круглым столом, перед каждым из них стоит блюдо со спагетти, и между каждыми двумя соседями лежит вилка. Каждый из философов некоторое время размышляет, затем берет две вилки (одну в правую руку, другую в левую) и ест спагетти, затем опять размышляет и так далее. Каждый из них ведет себя независимо от других, однако вилок запасено ровно столько, сколько философов, хотя для еды каждому из них нужно две. Таким образом, философы должны совместно использовать имеющиеся у них вилки (ресурсы). Задача состоит в том, чтобы найти алгоритм, который позволит философам организовать доступ к вилкам таким образом, чтобы каждый имел возможность насытиться, и никто не умер с голоду. 

Алгоритм решения может быть представлен следующим образом:

# define N 5/* количество философов */

# define LEFT (i-1)%N/* номер легого соседа для i-
ого философа */

# define RIGHT (i+1)%N/* номер правого соседа для
 i-ого философа*/

# define THINKING 0/* философ думает */

# define HUNGRY 1/* философ голоден */

# define EATING 2/* философ ест */

typedef int semaphore;
/* тип данных «семафор» */

int state[N]={0,0,0,0,0};/* массив состояний философов */

semaphore mutex=1;/* семафор для критической секции */

semaphore s[N];/* по одному семафору на философа */

void philosopher (int i)/* i : номер философа от 0 до N-1 */

{

while (TRUE) /* бесконечный цикл */

{

think();/* философ думает */

take_forks(i);/*философ берет обе вилки  или блокируется */

eat();/* философ ест */

put_forks(i);/* философ освобожает обе вилки */

}

}

void take_forks(int i)
/* i : номер философа от 0 до N-1 */

{

down(mutex);/* вход в критическую секцию */

state[i] = HUNGRY; /*записываем, что i-ый  философ голоден */

test(i);
/* попытка взять обе вилки */

up(mutex);/* выход из критической секции */

down(s[i]);/* блокируемся, если вилок нет */

}

void put_forks(i)/* i : номер философа от 0 до N-1 */

{

down(mutex);/* вход в критическую секцию */

state[i] = THINKING;
/* философ закончил есть */

test(LEFT); /* проверить может ли левый сосед сейчас есть */

test(RIGHT); /* проверить может ли правый сосед сейчас есть*/

up(mutex);
/* выход из критической секции */

}

void test(i) /* i : номер философа от 0 до N-1 */

{
if (state[i] == HUNGRY && state[LEFT] != EATING && state[RIGHT] != EATING)

{
state[i] = EATING;

up (s[i]);

}

}


Билет 32. Задача «читателей и писателей»

Другой классической задачей синхронизации доступа к ресурсам является проблема «читателей и писателей», иллюстрирующая широко распространенную модель совместного доступа к данным. Представьте себе ситуацию, например, в системе резервирования билетов, когда множество конкурирующих процессов хотят читать и обновлять одни и те же данные. Несколько процессов могут читать данные одновременно, но когда один процесс начинает записывать данные (обновлять базу данных проданных билетов), ни один другой процесс не должен иметь доступ к данным, даже для чтения. Вопрос, как спланировать работу такой системы? Одно из решений представлено ниже:
typedef int semaphore;
/* тип данных «семафор» */

semaphore mutex = 1;/* контроль за доступом к «rc»
 (разделямый  ресурс) */

semaphore db = 1;/* контроль за доступом к базе
 данных */

int rc = 0;/* кол-во процессов читающих или пишущих

 */

void reader (void)

{

  while (TRUE)/* бесконечный цикл */

    {

down(mutex);/* получить эксклюзивный доступ              к «rc»*/

rc = rc + 1;

/* еще одним читателем больше */

if (rc == 1) down(db);

/* если это первый читатель, нужно заблокировать эксклюзивный доступ к базе */



up(mutex);
/*освободить ресурс rc */

read_data_base();/* доступ к данным */

down(mutex);/*получить эксклюзивный доступ к «rc»*/

rc = rc – 1; /* теперь одним читателем меньше */

if (rc == 0) up(db);/*если это был последний читатель, разблокировать эксклюзивный доступ к базе данных */

up(mutex);/*освободить разделяемый ресурс rc */

use_data_read();/* некритическая секция */

}

}

void writer (void)

{

while(TRUE)
/* бесконечный цикл */

{

think_up_data(); /* некритическая секция */

down(db);/* получить эксклюзивный доступ к данным*/

write_data_base();/* записать данные */

up(db);/* отдать эксклюзивный доступ */

}

}


Билет 33.Задача о «спящем парикмахере»

Рассмотрим парикмахерскую, в которой работает один парикмахер, имеется одно кресло для стрижки и несколько кресел в приемной для посетителей, ожидающих своей очереди. Если в парикмахерской нет посетителей, парикмахер засыпает прямо на своем рабочем месте. Появившийся посетитель должен его разбудить, в результате чего парикмахер приступает к работе. Если в процессе стрижки появляются новые посетители, они должны либо подождать своей очереди, либо покинуть парикмахерскую, если в приемной нет свободного кресла для ожидания. Задача состоит в том, чтобы корректно запрограммировать поведение парикмахера и посетителей. 
Понадобится целых 3 семафора: customers – подсчитывает количество посетителей, ожидающих в очереди, barbers – обозначает количество свободных парикмахеров (в случае одного парикмахера его значения либо 0, либо 1) и mutex – используется для синхронизации доступа к разделяемой переменной waiting. Переменная waiting, как и семафор customers, содержит количество посетителей, ожидающих в очереди, она используется в программе для того, чтобы иметь возможность проверить, имеется ли свободное кресло для ожидания, и при этом не заблокировать процесс, если кресла не окажется. Заметим, что как и в предыдущем примере, эта переменная является разделяемым ресурсом, и доступ к ней охраняется семафором mutex. 

#define CHAIRS 5

typedef int semaphore;
/* тип данных «семафор» */

semaphore customers = 0; /* посетители,

 ожидающие в очереди */

semaphore barbers = 0;/* парикмахеры, 

ожидающие посетителей */

semaphore mutex = 1;/* контроль за 

доступом к переменной waiting */

int waiting = 0;

void barber()

{

while (true) 

{

down(customers);/* если customers == 0, т.е. посетителей нет, то заблокируемся до появления посетителя */

down(mutex); /* получаем доступ к waiting */

waiting = wating – 1;
 /* уменьшаем кол-во ожидающих клиентов */

up(barbers);/* парикмахер готов к работе */

up(mutex);/* освобождаем ресурс waiting */

cut_hair(); /* процесс стрижки */ 

}

void customer()

{

down(mutex);/* получаем доступ к waiting */

if (waiting < CHAIRS) /* есть место для ожидания */

{

waiting = waiting + 1; 
/* увеличиваем кол-во ожидающих клиентов */

up(customers);
/* если парикмахер спит, это его разбудит */

up(mutex);
/* освобождаем ресурс waiting */

down(barbers);
/* если парикмахер занят, переходим в состояние ожидания, иначе – занимаем парикмахера*/

get_haircut();/* процесс стрижки */

} 

else 

{

up(mutex);/* нет свободного кресла для ожидания – придется уйти*/

}


}

34 билет. Сигналы.

Сигналы представляют собой средство уведомления процесса о наступлении некоторого события в системе. Инициатором посылки сигнала может выступать как другой процесс, так и сама ОС. Сигналы, посылаемые ОС, уведомляют о наступлении некоторых строго предопределенных ситуаций (как, например, завершение порожденного процесса, прерывание процесса нажатием комбинации Ctrl-C, попытка выполнить недопустимую машинную инструкцию, попытка недопустимой записи в канал и т.п.), при этом каждой такой ситуации сопоставлен свой сигнал. Кроме того, зарезервировано один или несколько номеров сигналов, семантика которых определяется пользовательскими процессами по своему усмотрению (например, процессы могут посылать друг другу сигналы с целью синхронизации). 

Количество различных сигналов в современных версиях UNIX около 30, каждый из них имеет уникальное имя и номер. Описания представлены в файле <signal.h>. 

Сигналы являются механизмом асинхронного взаимодействия, т.е. момент прихода сигнала процессу заранее неизвестен. Однако процесс может предвидеть возможность получения того или иного сигнала и установить определенную реакцию на его приход. В этом плане сигналы можно рассматривать как программный аналог аппаратных прерываний.

При получении сигнала процессом возможны три варианта реакции на полученный сигнал:

· Процесс реагирует на сигнал стандартным образом, установленным по умолчанию (для большинства сигналов действие по умолчанию – это завершение процесса).

· Процесс может установить специальную обработку сигнала, в этом случае по приходу сигнала вызывается функция-обработчик, определенная процессом (при этом говорят, что сигнал перехватывается)

· Процесс может проигнорировать сигнал.

Для отправки сигнала существует системный вызов kill():
#include <sys/types.h>

#include <signal.h>

int kill (pit_t pid, int sig)
Для определения реакции на получение того или иного сигнала в процессе служит системный вызов signal():

#include <signal.h>

void (*signal  ( int sig, void (*disp) (int))) (int)

где аргумент sig — номер сигнала, для которого устанавливается реакция, а disp — либо определенная пользователем функция-обработчик сигнала, либо одна из констант: SIG_DFL и SIG_IGN.  Первая из них указывает, что необходимо установить для данного сигнала обработку по умолчанию, т.е. стандартную реакцию системы, а вторая — что данный сигнал необходимо игнорировать. При успешном завершении функция возвращает указатель на предыдущий обработчик данного сигнала (он может использоваться процессом, например, для восстановления прежней реакции на сигнал). 


35 билет. Неименованные каналы.

Одним из простейших средств взаимодействия процессов в операционной системе UNIX является механизм каналов. Неименованный канал есть некая сущность,  в которую можно помещать и извлекать данные, для чего служат два файловых дескриптора, ассоциированных с каналом: один для записи в канал, другой — для чтения. Для создания канала служит системный вызов pipe():
int pipe (int *fd)
Данный системный вызов выделяет в оперативной памяти некоторое ограниченное пространство и возвращает че6рез параметр fd массив из двух файловых дескрипторов: один для записи в канал — fd[1], другой для чтения — fd[0].
Эти дескрипторы являются дескрипторами открытых файлов, с которыми можно работать, используя  такие системные вызовы как read(), write(), dup() и пр. 

Однако существуют различия в организации использования обычного файла и канала.
Особенности организации чтения данных из канала:
· если прочитано меньше байтов, чем находится в канале, оставшиеся сохраняются в канале;

· если делается попытка прочитать больше данных, чем имеется в канале, и при этом существуют открытые дескрипторы записи, ассоциированные с каналом, будет прочитано (т.е. изъято из канала) доступное количество данных, после чего читающий процесс блокируется до тех пор, пока в канале не появится достаточное количество данных для завершения операции чтения;

· процесс может избежать такого блокирования, изменив для канала режим блокировки с использованием системного вызова fcntl(), в этом случае будет считано доступное количество данных, и управление будет сразу возвращено процессу;

· при закрытии записывающей стороны канала, в него помещается символ EOF (т.е. ситуация когда закрыты все дескрипторы, ассоциированные с записью в канал), после этого процесс, осуществляющий чтение, может выбрать из канала все оставшиеся данные и признак конца файла, благодаря которому блокирования при чтении в этом случае не происходит.

Особенности организации записи данных в канал:

· если процесс пытается записать большее число байтов, чем помещается в канал (но не превышающее предельный размер канала) записывается возможное количество данных, после чего процесс, осуществляющий запись, блокируется до тех пор, пока в канале не появится достаточное количество места для завершения операции записи;

· процесс может избежать такого блокирования, изменив для канала режим блокировки с использованием системного вызова fcntl(). В неблокирующем режиме в ситуации, описанной выше, будет записано возможное количество данных, и управление будет сразу возвращено процессу.

· если же процесс пытается записать в канал порцию данных, превышающую предельный размер канала, то будет записано доступное количество данных, после чего процесс заблокируется до появления в канале свободного места любого размера (пусть даже и всего 1 байт), затем процесс разблокируется, вновь производит запись на доступное место в канале, и если данные для записи еще не исчерпаны, вновь блокируется до появления свободного места и т.д., пока не будут записаны все данные, после чего происходит возврат из вызова write()
· если процесс пытается осуществить запись в канал, с которым не ассоциирован ни один дескриптор чтения, то он получает сигнал SIGPIPE (тем самым ОС уведомляет его о недопустимости такой операции).

В стандартной ситуации (при отсутствии переполнения) система гарантирует атомарность операции записи, т. е. при одновременной записи нескольких процессов в канал их данные не перемешиваются.


36 билет. Именованные каналы.

Рассмотренные выше программные каналы имеют важное ограничение: т.к. доступ к ним возможен только посредством дескрипторов, возвращаемых при порождении канала, необходимым условием взаимодействия процессов через канал является передача этих дескрипторов по наследству при порождении процесса. Именованные каналы (FIFO-файлы) расширяют свою область применения за счет того, что подключиться к ним может любой процесс в любое время, в том числе и после создания канала. Это возможно благодаря наличию у них имен.

FIFO-файл представляет собой отдельный тип файла в файловой системе UNIX, который обладает всеми атрибутами файла, такими как имя владельца, права доступа и размер. Для его создания в UNIX System V.3 и ранее используется системный вызов mknod(), а в BSD UNIX и System V.4 – вызов mkfifo() (этот вызов поддерживается и стандартом POSIX):
int mknod (char *pathname, mode_t mode, dev)
int mkfifo (char *pathname, mode_t mode)

В обоих вызовах первый аргумент представляет собой имя создаваемого канала, во втором указываются права доступа к нему для владельца, группы и прочих пользователей, и кроме того, устанавливается флаг, указывающий на то, что создаваемый объект является именно FIFO-файлом (в разных версиях ОС он может иметь разное символьное обозначение – S_IFIFO или I_FIFO). Третий аргумент вызова mknod() игнорируется.

После создания именованного канала любой процесс может установит с ним связь посредством системного вызова open(). При этом действуют следующие правила:

· если процесс открывает FIFO-файл для чтения, он блокируется до тех пор, пока какой-либо процесс  не откроет тот же канал на запись

· если процесс открывает FIFO-файл на запись, он будет заблокирован до тех пор, пока какой-либо процесс  не откроет тот же канал на чтение

· процесс может избежать такого блокирования, указав в вызове open() специальный флаг (в разных версиях ОС он может иметь разное символьное обозначение – O_NONBLOCK или O_NDELAY). В этом случае в ситуациях, описанных выше, вызов open() сразу же вернет управление процессу

Правила работы с именованными каналами, в частности, особенности операций чтения-записи, полностью аналогичны неименованным каналам.

Ниже рассматривается пример, где один из процессов является сервером, предоставляющим некоторую услугу, другой же процесс, который хочет воспользоваться этой услугой, является клиентом. Клиент посылает серверу запросы на предоставление услуги, а сервер отвечает на эти запросы.


37 билет. Взаимодействие процессов по модели «главный-подчиненный».

Обзор форм межпроцессного взаимодействия в UNIX был бы не полон, если бы мы не рассмотрели простейшую форму взаимодействия, используемую для отладки — трассировку процессов. Принципиальное отличие трассировки от остальных видов межпроцессного взаимодействия в том, что она реализует модель «главный-подчиненный»: один процесс получает возможность управлять ходом выполнения, а также данными и кодом другого. 

В UNIX трассировка возможна только между родственными процессами: процесс-родитель может вести трассировку только непосредственно порожденных им потомков, при этом трассировка начинается только после того, как процесс-потомок дает разрешение на это.

Далее схема взаимодействия процессов путем трассировки такова: выполнение отлаживаемого процесса-потомка приостанавливается всякий раз при получении им какого-либо сигнала, а также при выполнении вызова exec(). Если в это время  отлаживающий процесс осуществляет системный вызов wait(), этот вызов немедленно возвращает управление. В то время, как трассируемый процесс находится в приостановленном состоянии, процесс-отладчик имеет возможность анализировать и изменять данные в адресном пространстве отлаживаемого процесса и в пользовательской составляющей его контекста. Далее, процесс-отладчик возобновляет выполнение трассируемого процесса до следующего приостановка (либо, при пошаговом выполнении, для выполнения одной инструкции). 

Основной системный вызов, используемый при трассировке,– это ptrace(), прототип которого выглядит следующим образом:

#include <sys/ptrace.h>

int ptrace(int cmd, pid, addr, data)

где cmd – код выполняемой команды, pid – идентификатор процесса-потомка, addr – некоторый адрес в адресном пространстве процесса-потомка, data – слово информации. 

Чтобы оценить уровень предоставляемых возможностей, рассмотрим основные коды - cmd операций этой функции.


38 билет.Система межпроцессного взаимодействия IPC. Общие концепции

Для всех средств IPC приняты общие правила именования объектов, позволяющие процессу получить доступ к такому объекту. Для именования объекта IPC используется ключ, представляющий собой целое число. Ключи являются уникальными во всей UNIX-системе идентификаторами объектов IPC, и зная ключ для некоторого объекта, процесс может получить к нему доступ. При этом процессу возвращается дескриптор объекта, который в дальнейшем используется для всех операций с ним. 

Общие принципы работы с разделяемыми ресурсами.

Общим для всех ресурсов является механизм именования. Кроме того, для каждого IPC-ресурса поддерживается идентификатор его владельца и структура, описывающая права доступа к нему. Подобно файлам, права доступа задаются отдельно для владельца, его группы и всех остальных пользователей; однако, в отличие от файлов, для разделяемых ресурсов поддерживается только две категории доступа: по чтению и записи. Для создания разделяемого ресурса с заданным ключом, либо подключения к уже существующему ресурсу с таким ключом используются ряд системных вызовов, имеющих общий суффикс get. 

IPC: очередь сообщений.

Очередь сообщений представляет собой некое хранилище типизированных сообщений, организованное по принципу FIFO. Любой процесс может помещать новые сообщения в очередь и извлекать из очереди имеющиеся там сообщения. Каждое сообщение имеет тип, представляющий собой некоторое целое число. Благодаря наличию типов сообщений, очередь можно интерпретировать двояко — рассматривать ее либо как сквозную очередь неразличимых по типу сообщений, либо как некоторое объединение подочередей, каждая из которых содержит элементы определенного типа. Извлечение сообщений из очереди происходит согласно принципу FIFO – в порядке их записи, однако процесс-получатель может указать, из какой подочереди он хочет извлечь сообщение, или, иначе говоря, сообщение какого типа он желает получить – в этом случае из очереди будет извлечено самое «старое» сообщение нужного типа.

Рассмотрим набор системных вызовов, поддерживающий работу с очередями сообщений.

Доступ к очереди сообщений.

Для создания новой или для доступа к существующей используется системный вызов:

Int msgget (key_t key, int msgflag)
Отправка сообщения.

Для отправки сообщения используется функция msgsnd():

int msgsnd (int msqid, const void *msgp, size_t msgsz, int msgflg)
Получение сообщения.

Для получения сообщения имеется функция msgrcv:

int msgrcv (int msqid, void *msgp, size_t msgsz, long msgtyp, int msgflg)
Управление очередью сообщений.
int msgctl (int msqid, int cmd, struct msgid_ds *buf)


39 билет.IPC: разделяемая память.

Механизм разделяемой памяти позволяет нескольким процессам получить отображение некоторых страниц из своей виртуальной памяти на общую область физической памяти. Благодаря этому, данные, находящиеся в этой области памяти, будут доступны для чтения и модификации всем процессам, подключившимся к данной области памяти.

Процесс, подключившийся к разделяемой памяти, может затем получить указатель на некоторый адрес в своем виртуальном адресном пространстве, соответствующий данной области разделяемой памяти. После этого он может работать с этой областью памяти аналогично тому, как если бы она была выделена динамически (например, путем обращения к malloc()), однако, как уже говорилось, разделяемая область памяти не уничтожается автоматически даже после того, как процесс, создавший или использовавший ее, перестанет с ней работать.

Рассмотрим  набор системных вызовов для работы с разделяемой памятью. 

Создание общей памяти.
int shmget (key_t key, int size, int shmemflg)

Доступ к разделяемой памяти.
char *shmat(int shmid, char *shmaddr, int shmflg)

Открепление разделяемой памяти.

int shmdt(char *shmaddr)
Управление разделяемой памятью.

int shmctl(int shmid, int cmd, struct shmid_ds *buf)

Пример. Работа с общей памятью в рамках одного процесса.
int main(int argc, chr **argv)

{

key_t key;

char *shmaddr;

key=ftok(“/tmp/ter”,’S’);

shmid=shmget(key, 100,0666|IPC_CREAT);

shmaddr=shmat(shmid,NULL,0); /*подключение к памяти*/

putm(shmaddr); /*работа с ресурсом*/

waitprocess();

shmctl(shmid,IPC_RMID,NULL); /*уничтожение  ресурса*/

exit();

}

Билет 40. IPC: массив семафоров.

Семафоры представляют собой одну из форм IPC и используются для синхронизации доступа нескольких процессов к разделяемым ресурсам, т.е. фактически они разрешают или запрещают процессу использование разделяемого ресурса. В начале излагалась идея  использования такого механизма. Речь шла о том, что  при наличии  некоторого разделяемого ресурса , с которым  один из процессов работает, необходимо блокировать доступ к нему других процессов. Для этого с ресурсом связывается некоторая переменная-счетчик, доступная для всех процессов.  При этом считаем, что значение счетчика, равное 1 будет означать доступность ресурса, а значение, равное 0 — его занятость. Далее работа организуется следующим образом: процесс, которому необходим доступ к файлу, проверяет значение счетчика, если оно равно 0, то он в цикле ожидает освобождения ресурса, если же оно равно 1, процесс устанавливает значение счетчика равным 0 и работает с ресурсом. После завершения работы необходимо открыть доступ к ресурсу другим процессам, поэтому снова сбрасывается значение счетчика на 1. В данном примере счетчик и есть семафор.

Семафор находится адресном пространстве ядра и все операции выполняются также в режиме ядра.

В System V IPC семафор представляет собой группу (вектор) счетчиков, значения которых могут быть произвольными в пределах, определенных системой (не только 0 и 1).

Доступ к семафору

Для получения доступа (или его создания) к семафору используется системный вызов:

#include <sys/types.h>

#include<sys/ipc.h>

#include<sys/sem.h>

int semget (key_t key, int nsems, int semflag).
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Первый параметр функции semget() - ключ, второй - количество семафоров (длина массива семафоров) и третий параметр - флаги. Через флаги можно определить права доступа и те операции, которые должны выполняться (открытие семафора, проверка, и т.д.). Функция  semget() возвращает целочисленный идентификатор созданного разделяемого ресурса, либо -1, если ресурс не удалось создать. 

Операции над семафором

C полученным идентификатором созданного объекта можно  производить операции с семафором,  для чего используется системный вызов semop():

int semop (int semid, struct sembuf *semop, size_t nops)

Первый аргумент – идентификатор ресурса, второй аргумент является указателем на структуру, определяющую операции, которые необходимо произвести над семафором. Третий параметр - количество указателей на эту структуру, которые передаются функцией semop().  То есть операций может быть несколько и операционная система гарантирует их атомарное выполнение.

Структура  имеет sembuf вид:

struct sembuf { short sem_num;
 /*номер семафора в векторе*/



   short sem_op;
 /*производимая операция*/




   short sem_flg;
 /*флаги операции*/

}


41-42 билет.Средства взаимодействия процессов в сети.

Сокеты.

Сокеты представляют собой в определенном смысле обобщение механизма каналов, но с учетом возможных особенностей, возникающих при работе в сети. Общая схема работы с сокетами любого типа такова: каждый из взаимодействующих процессов должен на своей стороне создать и отконфигурировать сокет, после чего они должны осуществить соединение с использованием этой пары сокетов. По окончании взаимодействия сокеты уничтожаются.

Типы сокетов. Коммуникационный домен.
Сокеты подразделяются на несколько типов в зависимости от типа коммуникационного соединения, который они используют. Два основных типа коммуникационных соединений и, соответственно, сокетов представляет собой соединение с использованием виртуального канала и датаграммное соединение. 

1. Соединение с использованием виртуального канала – это последовательный поток байтов, гарантирующий надежную доставку сообщений с сохранением порядка их следования. Данные начинают передаваться только после того, как виртуальный канал установлен, и канал не разрывается, пока все данные не будут переданы. Такой тип соединения может также поддерживать передачу экстренных сообщений вне основного потока данных, если это возможно при использовании конкретного выбранного протокола.

2. Датаграммное соединение используется для передачи отдельных пакетов, содержащих порции данных – датаграмм. Для датаграмм не гарантируется доставка в том же порядке, в каком они были посланы. Вообще говоря, для них не гарантируется доставка вообще, надежность соединения в этом случае ниже, чем при установлении виртуального канала. Однако датаграммные соединения, как правило, более быстрые. 

Базовые схемы организации использования.

Рис. 1Схема работы с сокетами с установлением соединения

Рис. 2 Схема работы с сокетами без установления соединения

Socket – создание сокета

Bind – присвоение связывание сокета с конкретным адресом

Сonnect – для установления соединения 

Listen – сообщить системе о том, что вызов готов к обработке запросов на соединение, поступающих на данный сокет.

Accept – для удовлетворения поступившего клиентского запроса на соединение с сокетом, который сервер к тому моменту уже прослушивает.

Send, recv; sendto, recvfrom – для приема и передачи данных через сокет.

Shutdown – закрыть соединение.


43 билет.Механизмы взаимодействия процессов в ОС Unix. Основные концепции

Средства межпроцессного взаимодействия ОС Unix позволяют строить прикладные системы различной топологии, функционирующие, как  в пределах одной локальной ЭВМ, так и в пределах сетей ЭВМ.

Взаимодействие процессов: Взаимодействие в рамках локальной ЭВМ-> (Родственные процессы: неименованные каналы, главный-подчинённый , Произвольные процессы: именованные каналы, сигналы, IPC) ; Взаимодействие в рамках сети -> (MPI, Сокеты).

Будем акцентировать наше внимание на решении двух проблем, связанных с организацией взаимодействия процессов: именование взаимодействующих процессов и синхронизация процессов при организации взаимодействия.

Первая – именование процессов отправителей и получателей или именование некоторого объекта, через который осуществляется взаимодействие. Эта проблема решается по-разному в зависимости от конкретного механизма взаимодействия. Так в системах, обеспечивающих взаимодействие процессов, функционирующих на различных компьютерах в сети используется адресация, принятая в конкретной сети ЭВМ . В средствах взаимодействия процессов, локализованных в пределах одной ЭВМ способ именования зависит от конкретного механизма взаимодействия. В частности, для ОС Unix взаимодействие процессов можно разделить на механизмы взаимодействия доступные исключительно родственным процессам и взаимодействие произвольных процессов (с точностью до прав процесса).

При взаимодействии родственных процессов проблема именования решается за счет наследования потомками некоторых свойств одного из прародителей. 

При взаимодействии произвольных процессов нет факта наследования некоторых свойств процессов, которые могут использоваться для именования. Поэтому, в данном случае обычно используются две схемы. Первая – использование для именования идентификаторов взаимодействующих процессов (к примеру, аппарат передачи сигналов). Вторая схема предполагает использование некоторого системного ресурса, обладающего уникальным именем. 

Другая проблема организации взаимодействия – это проблема синхронизации взаимодействующих процессов. Взаимодействие процессов представимо в виде оказания одним процессом воздействия на другой процесс или использование некоторых разделяемых ресурсов, через которые возможна организация обмена данными.

Первое требование к средствам взаимодействия процессов это атомарность (неразделяемость) базовых операций. То есть синхронизация должна обеспечить атомарность операций взаимодействий или обмена данными с разделяемыми ресурсами. 

Второе требование – это обеспечение определенного порядка в операциях взаимодействия. Назовем это семантической синхронизацией. 


44 билет. Файловые системы. Основные свойства, функции, определения

Файловая система (ФС) - часть операционной системы, представляющая собой совокупность организованных наборов данных, хранящихся на внешних запоминающих устройствах, и программных средств, гарантирующих именованный доступ к этим данным и их защиту. Данные называются файлами, их имена - именами файлов. 


Файловые системы можно классифицировать по степени персонификации доступа к содержимому файлов. Соответственно могут быть: однопользовательские файловые системы; многопользовательские файловые системы.

Однопользовательская ФС - система, в которой не регламентируется доступ к содержимому файлов от имени любого пользователя. 


Многопользовательские файловые системы предусматривают работу только идентифицированных системой пользователей. Для многопользовательских файловых систем основным свойством является наличие защиты данных, содержащихся в файлах, от несанкционированного доступа. 

Свойства файлов:

1. Файл представляет собой некую сущность, имеющую имя и  позволяющую оперировать со своим содержимым через ссылку на имя файла.

2. Реальное местосторасположение данных файлов определяется файловой системой и в общем случае закрыто от пользователя.

3. Определен фиксированный программный интерфейс для работы с содержимым файла. Операционная система однозначно определяет набор функций, обеспечивающих обмен с файлом. Обычно, этот набор функций содержит следующие возможности по работе с файлами: Открытие файла, Закрытие файла. Создание нового файла. Чтение/запись. Управление файловым указателем. 

4. Персонификация и защита данных. Персонификация – возможность системы «опознавать» конкретного пользователя и ассоциировать с ним его файлы. Защита доступа к содержимому файлов обычно включает в себя права на  выполнение следующих действий: чтение, запись, исполнение содержимого как процесс.

Отметим, что персонификация и защита данных – это свойство всей ОС в целом. 


45 Билет. Стратегии организации файловых систем

Одноуровневая организация ФС с непрерывными сегментами

На внешнем запоминающем носителе выделяется некоторая непрерывная область. Данные размещаются в подряд идущих единицах этого носителя. В этой области в свою очередь выделяется подобласть для хранения информации о файлах, которая называется каталог. Каталог представляет собой таблицу, которая имеет три колонки: имя файла, координаты начала и конца файла, указанные в блоках.   Имя файла в таблице должно быть уникальным (отсюда и термин – “одноуровневая”). При создании файла в эту таблицу  добавляется строка с вышеперечисленными характеристиками. При уничтожении соответствующая строка удаляется из таблицы. Функция открытия уже существующего файла сводится к нахождению в каталоге имени файла, определении его начала и конца. Операции чтения/запись происходят почти без дополнительных обменов, так как при открытии файла мы получаем диапазон размещения данных (более того каталог можно хранить в оперативной памяти). Таким образом к несомненным достоинствам следует отнести простоту реализации и эффективность операций обмена. Как отмечалось выше, особенностью этой организации является физическая непрерывность файла на внешнем носителе. 

Файловая система с блочной организацией файлов

На пространстве внешней памяти выделяется непрерывная область данных, в которой размещается каталог. Вся оставшаяся внешняя память, выделенная для файловой системы, разбивается на блоки, удобные для обмена. Количество строк в каталоге совпадет с количеством этих блоков. Каждая строка таблицы соответствует i-му блоку файловой системы. Каждый файл занимает, как минимум, один блок памяти.  Таблица разбивается на столбцы. Поле "имя" содержит имя файла, который занимает данный блок памяти. Поле "атрибуты" содержит различные подполя - имя пользователя, номера блоков, занимаемых файлом.  Блоки, принадлежащие одному файлу, физически могут располагаться в произвольном порядке. Такой способ организации файловой системы решает проблему лимитирования размера файла. Приведенная организации файловой системы является одноуровневой в рамках одного пользователя, т.е. все файлы связаны в группы по принадлежности к одному пользователю. Таким образом уникальность имен  требуется  только среди файлов одного пользователя.  

Иерархические файловые системы

За основу логической организации такой файловой системы берется дерево. В корне дерева находится, так называемый, корень файловой системы - каталог нулевого уровня. В этом каталоге могут находиться либо файлы пользователей, либо каталоги первого уровня. Каталоги первого и следующих уровней организуются по аналогичному принципу. Файлы пользователя в этом дереве представляются листьями. Пустой каталог также может быть листом. Таким образом образуется древовидная структура файловой системы, где в узлах находятся каталоги, а листьями являются либо файлы, либо пустые каталоги. Структура этой системы удобна для организации многопользовательской работы, за счет приведенного выше способа именования и возможности удобного наращивания ФС.

Область (пространство) индексных дескрипторов. 
Индексный дескриптор – это специальная структура данных файловой системы, которая ставится во взаимно однозначное соответствие с каждым файлом. Размер пространства индексных дескрипторов определяется параметром генерации файловой системы по количеству индексных дескрипторов, которые указаны в суперблоке. (Суперблок файловой системы 
содержит оперативную информацию о текущем файловой системы, а также данные о параметрах настройки).


47 билет. Организация файловой системы Unix. Пользовательский аспект.

Файловая система операционной системы UNIX является примером многопользовательской иерархической файловой системой с трехуровневой организацией прав доступа к содержимому файлов .

Файл Unix – это специальным образом именованный набор данных, размещенный в файловой системе.

OC Unix трактует понятие файла шире традиционного. В частности, в системе в качестве файла рассматриваются :

· обычный файл (regular file) – традиционный тип файла, содержащий данные пользователя. Интерпретация содержимого файла производится программой, обрабатывающей файл.

· каталог (directory) – специальный файл, обеспечивающий иерархическую организацию файловой системы. С каталогом ассоциируются все файлы, которые принадлежат данному каталогу. 

· специальный файл устройств (special device file) – cистема позволяет ассоциировать внешние устройства с драйверами и предоставляет доступ к внешним устройствам, согласно общим интерфейсам работы с файлами.

· именованный канал (named pipe) – специальная разновидность файлов, позволяющая организовывать передачу данных между взаимодействующими процессами;

· ссылка (link) – позволяет создавать дополнительные ссылки к содержимому файла из различных точек файловой системы;

· сокет (socket) – средство взаимодействия процессов в пределах сети ЭВМ.


Права доступа к содержимому файлов в системе жестко связаны с организацией пользователей системы. С точки зрения организации прав доступа к содержимому файлов рассматриваются следующие категории пользователей: пользователь – владелец файла; группа – категория, к которой принадлежит пользователь – владелец файла, за исключением самого этого пользователя; все пользователи системы  - все остальные пользователи системы за исключением первых двух категорий пользователей.

Для каждой из перечисленных выше категорий определены права на выполнение следующих действий: чтение; запись; исполнение.

Все UNIX-системы имеют соглашения о логической структуре каталогов, расположенных в корне файловой системы. Это упрощает работу операционной системы, ее обслуживание и переносимость. Эти соглашения используются при работе почтовой системы, системы печати и т.д.


48 билет. Внутренняя организация файловой системы. Модель версии system V
Файловая система Unix может занимать раздел диска (partition). Количество разделов на каждом диске, их размеры определяются при предварительной подготовке устройства (разметка). Unix рассматривает разделы как отдельные, независимые устройства.

Структура файловой системы: Суперблок, Область индексных дескрипторов, Блоки файлов.

Суперблок файловой системы 
· содержит оперативную информацию о текущем файловой системы, а также данные о параметрах настройки.

Область (пространство) индексных дескрипторов. 
Индексный дескриптор – это специальная структура данных файловой системы, которая ставится во взаимно однозначное соответствие с каждым файлом. Размер пространства индексных дескрипторов определяется параметром генерации файловой системы по количеству индексных дескрипторов, которые указаны в суперблоке. 

Блоки файлов. Это пространство на системном устройстве, в котором размещается вся информация, хранящаяся в файлах и о файлах, которая не поместилась в предыдущие блоки файловой системы. 

Рассмотрим понятия, связанные с ключевыми атрибутами файловой системы и базовые алгоритмы работы с ними.
Работа с массивами номеров свободных блоков. В суперблоке файловой системы размещается массив номеров свободных блоков, этот массив является началом полного списка содержащего номера всех свободных блоков файловой системы. 

Работа с массивом свободных индексных дескрипторов. Массив номеров свободных индексных дескрипторов содержит оперативный набор номеров свободных индексных дескрипторов. 

Индексные дескрипторы.  Индексный дескриптор (ИД) – описатель файла, содержит все необходимые для работы с файлом служебные атрибуты.
Адресация блоков файла. Размещение данных  файла задается списком его блоков. Это снимает проблемы непрерывных файловых систем, т.е. систем, где блоки файла располагаются последовательно. Таким образом  реально блоки файла могут быть разбросаны по диску, но логически они образуют цепочку, содержащую весь набор данных.  Ключом, задающим подобное расположение служит массив номеров блоков файла, содержащий список из 13 номеров блоков на диске, хранящихся в ИД. 

Файл каталог. Содержимое файла – таблица. 1-е поле – это номер индексного дескриптора (ИД), которому соответствует имя Name из второго поля. Размеры полей в общем случае могут быть различные. Например размер поля ИД – 2 байта (ограничение числа ИД в файловой системе 65535), размер поля Name – 14 байт (соответственно ограничение на длину имени). В Unix две первые строки любого каталога имеют фиксированное содержание: имя «•» - ссылка на самого себя, имя «••» - ссылка на родительский каталог.

Установление связей. Древовидность файловой системы Unix нарушается возможностью установления ссылок на одни и те же индексные дескрипторы из различных каталогов. Это может быть достигнуто за счет использования средств установления дополнительных связей.  Существует две разновидности этой операции. 

Установление жесткой связи - образование дополнительного имени, ассоциированного с индексным дескриптором. 

Установление символической связи - косвенная адресация на существующее имя файла. 


49 Билет. Модель версии FFS BSD

В Unix 4.2 BSD разработана модель организации файловой системы, которая получила название Fast File System - ffs (быстрая файловая система). Основной идеей данной модели файловой системы является кластеризация дискового пространства файловой системы, c целью минимизации времени чтения/записи файла, а также уменьшения объёма несипользуемого пространства внутри выделенных блоков. Дисковое пространство, также, как и в модели s5fs имеет суперблок в котором размещена ключевая информация файловой системы, далее, дисковое пространство разделено на области одинакового размера, называемые группами цилиндров. Далее, стратегия функционирования файловой системы такова, что она старается разместить содержимое файлов (блоки файлов) в пределах одной группы цилиндров, при этом стараясь располагать файлы в той же группе цилиндров, что и каталог в котором они расположены.

Группа цилиндров: копия суперблока; информация о свободных блоках и индексных дескрипторах; массив индексных дескрипторов (ИД); блоки файлов.

Стратегии размещения: 

· новый каталог помещается в группу цилиндров, число свободных индексных дескрипторов в которой больше среднего значения во всей файловой системе в данный момент времени, а также имеющей минимальное число дескрипторов каталогов в себе;

· для обеспечения равномерности использования блоков данных файл разбивается на несколько частей, при этом первая часть файла располагается в той же группе цилиндров, что и его дескриптор, при размещении последующих частей используется группа цилиндров, в которой число свободных блоков превышает среднее значение. Длина первой части выбирается таким образом, чтобы она адресовалось непосредственно индексным дескриптором (т.е. не «косвенно»), остальные части разбиваются фиксированным образом, например по 1 мегабайту;

· последовательные блоки файлов размещаются исходя из оптимизации физического доступа

Внутренняя организация блоков. Обмен происходит блоками. Блоки могут быть достаточно большого размера (до 64 Кб). В системе может быть принято разбиение блока на равные фрагменты (на 2, 4, 8). То есть все пространство разделяется на «маленькие блоки» - фрагменты. Фрагменты группируются по 2, 4 или 8 в блоки (т.е. если фрагмент содержит 512 байт, то блок может быть размера 1024, 2048, 4096). Блоки выровнены по кратности.

 Структура каталога. Поддержка длинных имен файлов. Любая запись содержит: номер индексного дескриптора; длина записи в каталоге; длина имени файла; имя файла (дополненное до кратности слова).

Символические ссылки. В s5fs был добавлен файл нового типа – символическая ссылка, при этом его содержимым был путь (относительный или абсолютный) к файлу, на который эта ссылка установлена. 

Другие изменения. В s5fs были добавлены ещё некоторые механизмы, такие как блокировка файлов, поддержка переименования файлов (системный вызов rename),  поддержка квотирования дискового пространства.

50 Билет.Управление внешними устройствами.  Архитектура.
Непосредственное управление Внешними устройствами  ЦП. В основном требуется переместить данные из ВУ  в ОЗУ (и наоборот). ЦП по своей инициативе почти никогда не обращается к ОЗУ. 

Историческая модель основана на том, что управление осуществлялось с помощью ЦП. 

Когда говорится о том, что организовано управление внешним устройством, то подразумевается, что реализуется два потока информации: поток управляющей информации (команды) ; поток данных, т.е. поток той информации, которая начинает двигаться от ОП к внешнему устройству, за счет потока управляющей информации.

Поток управляющей информации обеспечивает управление ВУ, поток данных начинает двигаться от ВУ к ОЗУ в результате выполнения 1ого потока. Оба потока обрабатывает ЦП, что «отвлекает» его от других задач пользователя.

Синхронное управление внешними устройствами с использованием контроллеров внешних устройств: ОЗУ–ЦП–Контроллер внешнего устройства–Внешние устройства

В результате развития аппаратной части компьютера появляются контролеры внешнего устройства. Он упростил жизнь ЦП. Все равно поток команд идет через ЦП, контролер взял некоторые функции: Обнаружение ошибок ; Обеспечение более высокоуровнего интерфейса по управлению ВУ ; Позволяет использовать команды типа «вывести головку на нужный сектор», «…на нужный цилиндр» ; Появилось разделение функций синхронизации. ЦП подавал сигнал и ждал.

Асинхронное управление внешними устройствами с использованием контроллеров внешних устройств: ОЗУ–DMA контроллер+контроллер или процессор ввода/вывода= внешнее устройство, ЦП.

Появление контролеров прямого доступа позволяет вывести поток данных, который появляется при обмене с ВУ из ЦП. Это имеет смысл для блокориентированных устройств, подразумевающих большой поток информации. Поток управляющей информации остается в ведении ЦП.

Управление внешними устройствами с использованием процессора или канала ввода/вывода.

Наличее процессоров ввода-вывода позволяет обеспечить высокоуровневый интерфейс для ЦП при управлении внешними устройствами. ЦП предоставляются различные макрокоманды. (например «записать на диск …  начиная с …места»)


 51 билет. Программное управление внешними устройствами
Цели, которые стоят перед программным обеспечением:

1. унификация программных интерфейсов доступа к внешним устройствам (унификация именования, абстрагирование от свойств

    конкретных устройств);

2. обеспечение конкретной модели синхронизации при выполнении обмена (синхронный, асинхронный обмен); 

3. обработка возникающих ошибок (индикация ошибки, локализация ошибки, попытка исправления ситуации);

    корректно обработать эту ситуацию, минимизировать негативные последствия.

4. буферизация обмена – в системе очень многоуровневая, применяется на всех этапах:

    - развитые канала ввода-вывода могут иметь встроенный КЭШ, который управляется внутри этих каналов. Эта функция

      остается на уровне ОС, этот КЭШ ОС полностью программноориентирован.

5. обеспечение стратегии доступа к устройству (распределенный доступ, монопольный доступ);

6.  планирование выполнения операций обмена – возникает, когда возникает конкуренция за доступ к ресурсу.

Схемы буферизации ввода-вывода
а) Без буферизации
Если обмен проходит без буферизации, то совокупное время выполнения программы будет складываться из времени обмена и времени выполнения программы между обменами.

б) Одинарная буферизация
При использовании одиночной буферизации подавляется заказ на обмен с ОП, и процесс может в этом случае не ожидать. Целесообразно использовать, когда идет интенсивный поток заказов на обмен.

в) Двойная буферизация
Модель использования двойной буферизации следующая: в один буфер помещаются данные по обмену, в другой ОС готовит данные за предыдущий обмен.

г) Циклическая буферизация
Возможна ситуация, когда поток заказов на обмен > пропускной способности системы в некоторые моменты. 

Тогда  есть несколько вариантов действий:

1.Принимаем решения о порядке обработки запросов

2. начинаем учитывать приоритеты

3. осуществляем случайный выбор.

Проблема: Обмены могут быть зависимы друг от друга. В таком случае некоторые варианты не подходят.


52 билет. RAID системы.

RAID система представляет собой набор независимых дисков, которые рассматриваются ОС как единое дисковое устройство, где данные представляются в виде последовательности записей, которые называются полосы. /*Полосы цилиндрически распределены по дисковому устройству. */

Семь уровней RAID систем. 

RAID 0 (без избыточности)

Не является настоящим RAID уровнем, поскольку не использует избыточность для повышения эффективности.

Пользовательские и системные данные распределяются по всем дискам массива. 

RAID 1 (зеркалирование) Предполагает наличие массивов устройств. 1ая группа – циклическое распределение устройств по уровням 2ая группа-копия первой. Запись идет параллельно и независимо.

RAID 2 избыточность с кодами Хэмминга. Также используется разделение на полосы. Обмен с синхронизацией головок чтения записи. Часть дисковых устройств предназначены для хранения содержательной части информации. При считывании осуществляется одновременный доступ ко всем дискам. Данные запроса и код коррекции ошибок передаются контролеру массива. При наличии однобитовой ошибки контролер способен быстро ее откорректировать, так что доступ для чтения в этой схеме не замедляется. При записи происходит одновременное обращение ко всем дискам массива.

RAID 3 (четность с чередующимися битами) 4 диска содержательные – для размещения логических данных. 5ый – контрольная избыточная информация.

Суть: Если представить, что модель RAID состоит из 5 дисков. В этих 5 дисках 4 диска содержательные, т.е. для размещения логического диска с соответствующими полосками. 5-й диск – это контрольная избыточная информация. Содержимое пятого диска выражается по формулам через содержимое первых 4.То есть определенный разряд 5-го диска представляется как «исключающее или» для соответствующих ему содержательных разрядов. В случае гибели какого-нибудь из устройств утверждается, что информацию на этом устройстве можно восстановить по другой формуле. 

RAID 4 Он не синхронизированный. Схема примерно та же самая: имеется 4 устройства для логического диска, на которых располагаются полосы, и 5-е устройство, в котором находятся контрольные суммы. Контрольная сумма вычисляется по той же самой формуле, что и в RAID 3. 

RAID 5 (распределенная четность – циклическое распределение «четности») Это использование циклического распределения контрольного диска. Суть: в RAID 3 и RAID 4 есть некоторая диспропорция в распределении потока обмена, т.о. контрольный диск циклически распределен по всем устройствам, т.е. вся работа равномерно распределяется.

RAID 6 (двойная избыточность – циклическое распределение четности с использованием двух схем контроля: N+2 дисков)

RAID 6 – это двойная избыточность. Делается еще одно дополнительное устройство для хранения избыточной информации.


53 Билет. Работа с внешними устройствами. Файлы устройств, драйверы.

В системе Unix  существует единый интерфейс организации взаимодействия с внешними устройствами, для этих целей используются специальные файлы устройств, размещенные в каталоге /dev. Файл устройства позволяет ассоциировать некоторое имя (имя файла устройства) с драйвером того или иного устройства. 

В системе существуют два типа специальных файлов устройств: файлы байториентированных устройств (драйверы обеспечивают возможность побайтного обмена данными и, обычно, не используют централизованной внутрисистемной кэш-буферизации ); файлы блокориентированных устройств (обмен с данными устройствами осуществляется фиксированными блоками данных, обмен осуществляется с использованием специального внутрисистемного буферного кэша).

В общем случае тип файла определяется свойствами конкретного устройства и организацией драйвера. Конкретное физическое устройство может иметь, как байториентированные драйверы, так и блокориентированные. Содержимое файлов устройств размещается исключительно в соответствующем индексном дескрипторе, структура которого для фалов данного типа, отличается от структуры индексных дескрипторов других типов файлов. 

Итак индексный дескриптор файла устройства содержит:

-          тип файла устройства – байториентированный или блокориентированный;
-          «старший номер» (major number) устройства -  номер драйвера в соответствующей таблице драйверов устройств;

-          «младший номер» (minor number) устройства – служебная информация, передающаяся драйверу устройства.

 
Система поддерживает две таблицы драйверов устройств. 

bdevsw – таблица драйверов блокориентированных устройств. 

cdevsw -  таблица байториентированных устройств. 

Каждая запись этих таблиц содержит так называемый коммутатор устройства – структуру, в которой размещены указатели на соответствующие точки входа (функции) драйвера. Таким образом, в системе определяется базовый уровень взаимодействия с драйвером устройства. В случае, если конкретный драйвер устройства не поддерживает работу с той или иной точкой входа, на ее место устанавливается специальная ссылка-заглушка на точку ядра. 

В системе возможно обращение к функциям драйвера в следующих ситуациях:

1.   старт системы, определение ядром состава доступных устройств.

2.   обработка запроса ввода/вывода (запрос может быть инициирован,  любыми процессами, в том числе и ядром);

3.   обработка прерывания, связанного с данным устройством, в этом случае ядро вызывает специальную функцию драйвера;

4. выполнение специальных команд управления (например, остановка устройства, приведение  устройства в некоторое начальное состояние и т.п.). 

Существует два, традиционных способа включения драйверов новых устройств в систему: путем «жесткого», статического встраивания драйвера в код ядра, требующего перекомпиляцию исходных текстов ядра или пересборку объектных модулей ядра ; за счет динамического включения драйвера в систему.


54 Билет. организации интерфейса работы с файлами. 

Для организации интерфейса работы с файлами ОС использует информационные структуры и таблицы двух типов:  ассоциированные с процессом; ассоциированные с ядром операционной системой.

Таблица индексных дескрипторов открытых файлов. 

 
Для каждого открытого в рамках системы файла формируется запись в таблице ТИДОФ, содержащая: копия индексного дескриптора (ИД) открытого файла; кратность - счетчик открытых в системе файлов, связанных с данным ИД. 

 
Вся работа с содержимым открытых файлов происходит посредством использования копии ИД, размещенной в таблице ТИДОФ. Данная таблица размещается в памяти ядра ОС. Если один и тот же файл открыт неоднократно, то запись в ТИДОФ создается одна, но каждое дополнительное открытие этого файла увеличивает счетчик на единицу

 Таблица файлов. 
Таблица файлов содержит сведения о всех файловых дескрипторах открытых в системе файлов.  Каждая запись ТФ соответствует открытому в системе файлу или точнее используемому файловому дескриптору (ФД). Каждая запись ТФ содержит указатели чтения/записи из/в файл. Рассмотрим правила установления соответствия между открытыми в процессах файлами и записями ТФ. При каждом новом обращении к функции открытия файла в таблице процессов образуется новая запись, таким образом если неоднократно в одном или нескольких процессах открывается один и тот же файл, то в каждом случае будет определяться свой независимый от других файловый дескриптор, в том числе со своим указателем чтения/записи. Если файловый дескриптор в процессе образуется за счет наследования, то в этом случае новые записи в ТФ не образуются, а происходит увеличение счетчика «наследственности» в записи, соответствующей файлу, открытому в прародителе. Таблица размещается в памяти ОС. 

 Таблица открытых файлов. 
С каждым процессом связана таблица открытых файлов (ТОФ). Номер записи в данной таблице есть номер ФД, который может использоваться в процессе. Каждая строка этой таблицы имеет ссылку на соответствующую строку ТФ. Первые три строки этой таблицы используются для файловых дескрипторов стандартных устройств/файлов ввода вывода. 

Буферизация при блокориентированном обмене

Особенностью работы с блокориентироваными устройствами является возможность организации буферизации при обмене. Суть заключается в следующем. В RAM организуется пул буферов, где каждый буфер имеет размер в один блок. Каждый из этих блоков может быть ассоциирован с драйвером одного из физических блок-ориентированных устройств. 

Рассмотрим, как выполняется последовательность действий при исполнении заказа на чтение блока. 

Будем считать, что поступил заказ на чтение N-ого блока из устройства с номером M: Поиск заданного блока, Если поиск заданного буфера неудачен, то в буферном пуле осуществляется поиск буфера для чтения и размещения данного блока,  Чтение N-ого блока устройства М в найденный буфер, Обнуление счетчика времени в данном буфере и увеличение на единицу счетчиков в других буферах,  Передача  результата чтения содержимого данного буфера. 


55 билет
УОП: Основные задачи: Контроль состояния каждой единицы памяти (свободна/распределена),  Стратегия распределения памяти,  Выделение памяти, Стратегия освобождения памяти.
Стратегии и методы управления: Одиночное непрерывное распределение, Распределение разделами, Распределение перемещаемыми разделами, Страничное распределение, Сегментное распределение, Сегменто-страничное распределение.

Одиночное непрерывное распределение
ОП делится на 2 области. В одной находится ОС, другая предназначена для задач пользователя. (предполагается однопроцессная система.) 

Необходимые аппаратные средства:
Регистр границ + режим ОС / режим пользователя. (В регистре границ находится граница между ОС и пользовательской частью ОП)

Если ЦП в режиме пользователя попытается обратиться в область ОС, то возникает прерывание.

В режиме ОС мы можем обращаться в любую точку ОП, если мы находимся в пользовательском режиме, то запрошенный адрес сравнивается с содержимым регистра границ, и , если он окажется меньше, т.е. Мы хотим обратиться в часть ОП, занятую под ОС, то выдается прерывание.

Алгоритм – процесс заканчивается, мы меняем на следующий. Достоинства: простота.

Недостатки: Часть памяти просто не используется, Процессом/заданием память занимается все время выполнения, Ограничение на размеры процесса. 

Распределение перемещаемыми разделами
Система имеет фиксированное количество разделов. Через некоторое время ее использования начинается внешняя фрагментация. 

Решение: перемещение разделов и освобождение одного большого куска. Но это требует очень больших затрат.

Необходимые аппаратные средства: Регистры границ + регистр базы, Ключи + регистр базы.

Алгоритмы: Аналогично предыдущему Достоинства: Потенциальная ликвидация внешней фрагментации Недостатки: Внутренняя фрагментация, Ограничение размером физической памяти , Затраты на перекомпоновку.


56 билет. Страничное распределение
УОП: Основные задачи: Контроль состояния каждой единицы памяти (свободна/распределена),  Стратегия распределения памяти,  Выделение памяти, Стратегия освобождения памяти.
Стратегии и методы управления: Одиночное непрерывное распределение, Распределение разделами, Распределение перемещаемыми разделами, Страничное распределение, Сегментное распределение, Сегменто-страничное распределение.

Посредством аппаратных и программных решений, например, таблицы страниц, возможно отображать физические страницы. Содержимое таблицы определяет соответствие виртуальной памяти физической для выполняющейся в данный момент программы/процесса. Соответствие определяется следующим образом: i-я строка таблицы соответствует i-й виртуальной странице.

При замене процесса таблицу надо менять.

Таблица страниц – отображение номеров виртуальных страниц на номера физических.

Проблемы: 1. Размер таблицы страниц ; 
2. Скорость отображения. 

Возможные аппаратные средства:

1. Полностью аппаратная таблица страниц, которая будет находится в виде сверхоперативной памяти. Все преобразования будут проходить очень быстро (Проблемы: стоимость, полная   перегрузка при смене контекстов, +: скорость преобразования).

2. Регистр начала таблицы страниц в памяти. Будет многократное увеличение количества обращений к памяти. (простота, управление смены контекстов, медленное преобразование). Альтернативное решение - организация таблицы страниц на ОП. В этом случае нам нужен аппаратный регистр начала таблицы, и переключение с контекста на контекст будет осуществляться очень хорошо и быстро, просто я буду менять содержимое регистра начала таблицы. При этом мы получим многократное увеличение количества обращений в память. И как минимум мы потеряем 100% эффективность. Понятно что, часть проблем будут минимизированы за счет работы КЭШ, но все равно это будет неэффективно. Но зато это просто и дешево.

3. Гибридные решения. Т.е. Те, которые имеют и программную и аппаратную составляющую.

TLB (Translation Lookaside Buffer) – Буфер быстрого преобразования адресов. В процессоре есть буфер (не большой), который используется в качестве КЭШ таблицы страниц.

Структура буфера: Каждая запись содержит 2 поля - № виртуальной страницы и № физической страницы. TLB буфер – буфер оперативной памяти. Поиск идет параллельно: за одну операцию просматривается наличие всей таблицы.


57 билет. Сегментная организация памяти
УОП: Основные задачи: Контроль состояния каждой единицы памяти (свободна/распределена),  Стратегия распределения памяти,  Выделение памяти, Стратегия освобождения памяти.
Стратегии и методы управления: Одиночное непрерывное распределение, Распределение разделами, Распределение перемещаемыми разделами, Страничное распределение, Сегментное распределение, Сегменто-страничное распределение.

Основные концепции:

•Виртуальное адресное пространство представляется в виде совокупности сегментов

•Каждый сегмент имеет свою виртуальную адресацию (от 0 до N-1)

•Виртуальный адрес: <номер_сегмента, смещение>

Необходимые аппаратные средства для организации сегментной памяти достаточно концептуально просты. Это таблица сегментов, по которой при вычислении физического адреса из виртуального мы можем индексироваться по номеру сегмента. Соответственно каждая запись таблицы сегментов содержит размер сегмента и адрес начала сегмента.
«+» простота реализации

«+» размер таблицы сегментов может быть много меньше размера таблицы страниц

«-» наличие внешней фрагментации

«-»сегмент рассматривается как единое целое

Преобразование происходит достаточно просто: мы индексируемся по таблице, получаем запись, после этого сравниваем смещение с размером сегмента:  если смещение выходит за пределы размера – происходит прерывание,  иначе мы значению базы прибавляем смещение и получаем физический адрес.
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