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Этот курс не о Windows, не о Linux, не о Free BSD и пр. Этот курс о классических схемах построения операционных систем. При этом примеры будут приводиться на Windows, Unix.

Курс сопровождается семинарскими занятиями, где надо будет освоить язык программирования Си. Программирование на Си будет принципиально отличаться от того, что мы изучали на первом курсе – это будет мультипроцессное программирование в ОС на базе Unix.

1. Введение

1.1. Этапы развития вычислительной техники

Первое поколение компьютеров.

Одной из первых электронных вычислительных машин (ЭВМ
) считается ENIAC (Electronic Numerical Integrator and Computer), в качестве элементарной базы которого были электронно-вакуумные лампы
. ЭВМ состояла из процессора, оперативной памяти и примитивных устройств ввода/вывода. Устройствами ввода/вывода служили перфоленты и перфокарты. На них определенным образом выдалбливались отверстия.

Первым компьютерам свойственны однопользовательский режим, зарождение класса управляющих программ и языков программирования.

Второе поколение компьютеров.

Электронно-вакуумные лампы заменили полупроводниковыми приборами – диодами и транзисторами.

В компьютере появилась специальная управляющая программа, которая отправляла в ОЗУ заранее приготовленные пакеты со строками программ и передавала управление программе. В системе одновременно могло находиться несколько программ. Т.о., в компьютерах второго поколения появились пакетная обработка данных и мультипрограммирование. Развитие мультипрограммных систем привело к идее создания дружественных интерфейсов. Стали появляться новые языки программирования. Если всё началось с машинных кодов, продолжилось ассемблером, то заканчивалось уже на языках высокого уровня и проблемно-ориентированных языках высокого уровня.

Также возникли файловые системы, систематизировавшие и упростившие работу и способы хранения файлов.

Появилось понятие виртуального устройства.

Третье поколение компьютеров.

Элементарная база – интегральные схемы.

Компьютеры еще были дорогими, при этом не дешевле было и программное обеспечение к ним. Эти проблемы стали разрешимы после появления такого полезного свойства, как унификация интерфейсной части (возможности апгрейда) компьютера, а также то, что ПО, разработанное для низших моделей, работало и на старших.

Т.к. появилось разнообразие в устройствах, то трудно было вместить в одну систему информацию о работе со всеми ними. Тогда появились драйверы – программы, управляющие устройствами. По сути драйвер является связующим звеном между устройством и программой пользователя. Для каждого устройства драйвер индивидуален, их можно написать сколь угодно много версий, но каждому драйверу, как правило, соответствует только одно устройство.

Появилась операционная система Unix, позволяющая работать с машиной в диалоговом режиме. Эта ОС на 90% написана на языке программирования Си, остальная часть включает в себя вставки на Ассемблере. Язык Си тоже относится к языкам низкого уровня, но он гораздо удобнее для программирования, чем Ассемблер, и обладает большими  возможностями.

Unix – это ОС с открытым кодом, что позволило легко вносить изменения, если это необходимо. Это большой «плюс».

Компьютеры четвертого и пятого поколений.

В ЭВМ стали использоваться большие и сверхбольшие интегральные схемы.

Устройство новых компьютеров стало таковым, что даже новичку не надо больших усилий, чтобы заменять/включать/выключать аппаратные части. Так же появились ОС и ПО, тоже разработанные для рядового пользователя. Это получило название «дружественности» аппаратного и программного пользовательских интерфейсов.

Появились и сильно продвинулись вперед сетевые технологии, а их появление привело к проблемам с защитой информации, что повлекло за собой развитие систем безопасности хранения и передачи данных.

1.2. Основы архитектуры вычислительной системы

Вычислительная система - совокупность аппаратных и программных средств, функционирующих в единой системе и предназначенных для решения задач определенного класса. 

Структура  вычислительной  системы:
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При этом также используются межуровневые интерфейсы. Например, между аппаратными средствами и драйверами, управляющими физическими ресурсами есть еще система команд.

Аппаратные средства ЭВМ.

Аппаратная часть определяется набором аппаратных компонентов, используемых компонентами вышестоящих уровней. Она представляет из себя физические ресурсы (устройства): процессор, ОЗУ, дисковая система. Но к ним не относятся такие как корпус, провода и т.п., потому что они не оказывают влияния на вышестоящие уровни.

Каждому физическому ресурсу обычно соответствует ряд характеристик:

· правила программного использования

(например, система команд процессора, для внешних устройств – это сигналы управления, для ОЗУ – правила доступа, использования)

· производительность и/или емкость

(для процессора – тактовая частота, для внешних запоминающих устройств – объем памяти и скорость доступа)

· степень используемости 

(того или иного ресурса в системе: для процессора – время, затраченное им для выполнения той или иной программы, для ОЗУ – объем занятой памяти, для  линий связи – загруженность линий. Данные характеристики зависят от многих факторов, для одного и того же устройства степень используемости может быть разная.)

Средства программирования, доступные на аппаратном уровне: 

· система команд компьютера;

· аппаратные интерфейсы программного взаимодействия с физическими ресурсами. 

Управление физическими ресурсами ВС.

(систематизация и стандартизация правил программного использования физических ресурсов)
Это первый программный уровень. Ранее программисту приходилось писать на ассемблере сразу всё: и управление устройствами, и свою прикладную часть – решение задачи. Теперь от пользователя скрываются детали управления устройством – этим стали заниматься драйверы.
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Драйвер физического устройства –  программа, основанная на использовании команд управления конкретного физического устройства и предназначенная для организации работы с данным устройством. (См.п.1.1.) Разные драйверы для одного устройства могут работать с ним по-разному (предоставлять определенный интерфейс):

На картинке примерно показано, как для некоего устройства хранения данных разные драйвера делят дорожку для записи: один делит ее на одинаковые блоки и пишет информацию в них, а другой - записывая, ставит маркеры начала и конца записи.

«Плюсы» такого управления:

+ стандартизация работы с устройствами

+ устранение ошибок: драйвер сам анализирует ошибки и некоторое время пытается устранить их; а если ничего не помогло, то только тогда он сообщает об этом пользователю.

«Минусы»:

- прикладной программист должен быть готов к использованию разных драйверов

- прикладные программы должны модифицироваться при добавлении новых устройств

Управление логическими/виртуальными ресурсами.

В качестве решения проблем предыдущего уровня появился этот. Он привел к обобщению и созданию драйверов с едиными интерфейсами: пользователь смог работать с разными устройствами как с одним и тем же.

Логическое/виртуальное устройство (ресурс) –  устройство/ресурс, некоторые эксплутационные характеристики которого (возможно все) реализованы программным образом. 

Драйвер логического/виртуального ресурса - программа, обеспечивающая существование и использование соответствующего ресурса

Разветвленная иерархия виртуальных и физических устройств.

Драйверы можно разделить на 3 группы:

«А» - драйверы физических устройств

«В» - драйверы устройств аппаратного типа – для работы с виртуальными устройствами

«С» - драйверы виртуальных устройств, которым сложно сопоставить физическое устройство. (Например, драйвер файловой системы – для пользователя не ясно с чем в конечном счете он работает – с винчестером IBM или с ОЗУ и пр.)
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Пример с группами драйверов устройств:

Многоуровневая система доступа к устройствам дает упрощение программирования, создания ПО.

Ресурсы вычислительной системы - совокупность всех физических и виртуальных ресурсов.

Одна из характеристик ресурсов вычислительной системы их конечность, следовательно  возникает конкуренция за обладание ресурсом между его программными потребителями.

Операционная система - это комплекс программ, обеспечивающий управление ресурсами вычислительной системы.

Средства программирования, доступные на уровнях управления ресурсами ВС: 

• система команд компьютера;

• программные интерфейсы драйверов устройств (как физических, так и виртуальных)

Системы программирования.

Система программирования – это комплекс программ, обеспечивающий поддержание жизненного цикла программы в вычислительной системе.

 Этапы, связанные с разработкой и внедрением программы, называются жизненным циклом.

Жизненный цикл программы в вычислительной системе

1.Проектирование

2. Кодирование

3. Тестирование и отладка   
4. Ввод программной системы в эксплуатацию (внедрение) и сопровождение
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1. Проектирование 

исследование решаемой задачи

формирование концептуальных требований

выявление характеристик ВС (например, смартфон – устройство, включающее в себя функции телефона, элементы, возможности компьютера)

набор требуемых и возможных функций ВС

рассматриваются возможности ВС, после чего они учитываются => устанавливаются рамки использования на определенной ВС, в которой будет работать программа (программная среда, например в PC или в mainframe)

выбираются, зная всё предыдущее

(моделирование) определение какими характеристиками будет обладать готовый продукт

2. Кодирование

Этап построения кода программы на основе данных, полученных при проектировании
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Средства для использования библиотек и разработки программных продуктов предназначены для коллективной работы над программным продуктом. Включают в себя контроль структурной организации, контроль межуровневых интерфейсов и т.д.

Используется система поддержки версий.
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3. Тестирование и отладка   
В общем случае мы не можем говорить, что программа правильна – мы можем говорить, что она правильна на определенных тестах.

Суть отладки: мы знаем, что программа работает не правильно, тогда осуществляем поиск и исправление ошибок, выявленных в тестировании или при исполнении, используя отладчики.

4. Ввод программной системы в эксплуатацию (внедрение) и сопровождение 

Данный этап предполагает наличие к программе документации.

Современные технологии разработки программного обеспечения 
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Каскадная итерационная модель

Каскадная модель обычно вырожденная, как бы хорошо ни исследовался каждый этап. Более жизненная модель – каскадная итерационная. Но ее минус – недетерминированное время. Закончить каждый этап практически невозможно – его нужно прерывать.

[image: image14.wmf] 

 

 

 

 

 

 

 

 

 

 

 

 

MS Office

 

Word

 

(текстовый 

редактор)

 

Excel

 

(электронные 

таблицы)

 

Access

 

(создание БД)

 

PowerPoint

 

(создание 

презентаций)

 

. . .

 


Спиральная модель организации жизненного цикла программных систем  направлена на создание прототипов.

Система программирования – это комплекс программ, обеспечивающий поддержание всех этапов жизненного цикла программы.

Экскурс в развитие систем программирования:

Начало 50-х годов ХХ – века. Система программирования или система автоматизации программирования включала в себя ассемблер (или автокод) и загрузчик, появление библиотек стандартных программ и макрогенераторов.

Середина 50-х – начало 60-х годов  ХХ – века. Появление и распространение языков программирования высокого уровня (Фортран, Алгол-60, Кобол и др.). Формирование концепций модульного программирования. 

Середина 60-х годов – начало 90-х ХХ – века. Развитие интерактивных и персональных систем, появление и развитие языков объектно-ориентированного  программирования. 

90-е ХХ – века – настоящее время. Появление промышленных средств автоматизации проектирования программного обеспечения, CASE-средств (Computer-Aided Software/System Engineering), унифицированного языка моделирования UML. 

Средства программирования, доступные на уровне системы программирования - программные средства и компоненты СП, обеспечивающие поддержание жизненного цикла программы.

5. Прикладные системы

Прикладная система – программная система, ориентированная на решение или автоматизацию решения задач из конкретной предметной области. 
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Первый этап развития прикладных систем - уникальное решение для уникальных задач.

Разработка и решение на этом этапе применимы только для одной машины.
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Второй этап –

развитие систем программирования и появление средств создания и использования библиотек программ.
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Третий этап характеризуется появлением

пакетов прикладных программ – программный комплекс, содержащий много всего для решения различных задач.
Стандартизация пользовательских интерфейсов приводит к тому, что любому человеку требуется мало затрат на освоение любой программы, если он знаком с другими.
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Примеры прикладных систем:
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Основные тенденции в развитии современных прикладных систем 

·  Стандартизация моделей автоматизируемых  бизнес-процессов 

·    B2B (business to business) 

·    B2C (business to customer) 

·    ERP (Enterprise Resource Planning) 

·    CRM (Customer Relationship Management)

·  Открытость системы 

· API - Application Programming Interface 

Выводы:

Пользователь и уровни структурной организации ВС: 


[image: image3]
Базовые определения и понятия:
· Вычислительная система

·  Физические ресурсы (устройства)
·  Драйвер физического устройства

·  Логические или виртуальные ресурсы (устройства) 

·  Драйвер логического/виртуального ресурса 

·  Ресурсы вычислительной системы 

·  Операционная система 

·  Жизненный цикл программы в вычислительной системе

·  Система программирования 

·  Прикладная система  

1.2. Основы компьютерной архитектуры

Принципы построения компьютера фон Неймана:

   1. Принцип двоичного кодирования

Вся информация кодируется в двоичных числах.

   2. Принцип программного управления

Выполнение операций с операндами, выполнение программы = выполнение определенной последовательности команд.

   3. Принцип хранимой программы

Для хранения программы и данных используется единое устройство хранения, состоящее из ячеек памяти, содержащих машинные слова и имеющих последовательную адресацию. Команды и данные записываются одинаково. 

Всё это должно быть уже знакомо тем, кто учился во втором семестре.

Такие принципы построения компьютера привели к появлению трансляций языков программирования.

Структура, основные компоненты компьютера фон Неймана:
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ЦП – центральный процессор

АЛУ – арифметико-логическое устройство

УУ – устройство управления

ОЗУ – оперативное запоминающее устройство

Современные компьютеры отошли от принципов вон Неймана:

1. Принцип параллелизма => улучшение производительности

2. Различное применение компьютеров => точность работы

Оперативное запоминающее устройство

ОЗУ (RAM) – устройство компьютера, предназначенное для хранения данных, в которых находится или может находиться выполняемая на компьютере программа. ОЗУ состоит из ячеек памяти. Ячейка памяти – это, как правило, совокупность двух полей: 
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тег и машинное слово. В теге может храниться информация, которая используется для внутренних целей компьютера, таких как контроль за сохранением целостности информации, контроль доступа к командам и данным, контроль доступа к машинным типам данных.

1. Контроль за целостностью данных
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Пример:

2. Контроль доступа к командам/данными
Исключение ошибок в коде, а не на аппаратном уровне. В этом случается нарушается принцип фон Неймана: контролируем, к каким данным мы обращаемся, чтобы не выполнить «данные» или не считать команды в качестве данных.

3. Контроль доступа к машинным типам данных
Чтобы при выполнении не было ошибок с типами данных, тег может контролировать, какие данные берутся

Ячейки имеют последовательные адреса. Адресация бывает прямая косвенная.

Основная характеристика производительности ОЗУ – скорость доступа процессора к данным в оперативной памяти.

· время  доступа (access time- taccess) - время между запросом на чтение слова из оперативной памяти и получением содержимого этого слова. 

· длительность цикла памяти (cycle time - tcycle) - минимальное время между началом текущего и последующего обращения к памяти.

tcycle>taccess, иногда tcycle>>taccess. Это для того, чтобы доработала что-то внутри себя.

Расслоение памяти

ОЗУ делится на К независимых банков памяти,  где К = 2L. Банк – устройство, содержащее часть памяти. Причём соседние слова должны располагаться в разных банках. У каждого банка есть свой контроллер, и они объединены единым контроллером доступа к памяти. Когда мы хотим прочитать или записать в память какую-то последовательность, то отдельные её части поступают на контроллеры банков, и они записывают их одновременно.

Пусть нам надо прочитать последовательность длины n. Тогда без расслоения нам понадобилось бы время порядка n*tcycle. С расслоением на K банков наша последовательность распадётся на [n/K] частей (непоследовательных), которые будут скормлены каждая своему банку. Одна будет состоять из байтов с номером p*K, другая p*K+1 и т.д. Тогда для чтения нашей последовательности потребуется время порядка [n/K] *taccess.

Центральный процессор

Процессор или центральный процессор (ЦП) компьютера обеспечивает последовательное выполнение машинных команд, составляющих программу, размещенную в оперативной памяти.
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Структура организации центрального процессора:

УУ – устройство управления

АЛУ – арифметико-логическое устройство

Регистровая память – совокупность ячеек памяти на ЦП.

Регистровая память (регистровый файл) делится на:

· Регистры общего назначения (РОН)

предназначены для хранения операндов, результатов выполнения команд; непосредственно используются программой.

· Регистры специального назначения

используются для автоматического контроля действий частей компьютера, обычно в них записываются результаты выполнения операции.

a счетчик команд  (program counter)

b указатель стека (stack pointer)

c слово состояние процессора (processor status word)

d .........................

Устройство управления и арифметико-логическое устройство

Устройство управления  (control unit)– координирует выполнение команд программы процессором.

Арифметико-логическое устройство (arithmetic/logic unit) – обеспечивает выполнение команд, предусматривающих арифметическую или логическую обработку операндов. 

Рабочий цикл процессора:
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Команда выбирается из ОЗУ соответственно значению счетчика команд, значение счетчика при этом увеличивается на единицу. ЦП анализирует код операции, после чего направляет ее на АЛУ или УУ. Если это логическая/арифметическая операция, то сначала вычисляются адреса и значения операндов. После выполнения команды цикл повторяется. Если это передача управления, то происходит анализ условия перехода. В случае выполнения условия вычисляется новое значение счетчика команд. Далее цикл снова повторяется. 

Кэш-память (cache memory) первого уровня (L1) -

память определенного размера (меньше ОЗУ), расположенная в ЦП. Кэш разделяется на блоки, в каждом из которых может быть содержимое ячеек памяти.

1. Обмен данными между КЭШем и оперативной памятью осуществляется блоками фиксированного размера.

2.  Адресный тег блока – содержит служебную информацию о блоке (соответствие области ОЗУ, свободен/занят блок  т.п.).

3. Нахождения данных в КЭШе - попаданием (hit). Если искомых данных нет в КЭШе, то фиксируется промах (cach miss).
4. При возникновении промаха происходит обновление содержимого КЭШа - вытеснение. Стратегии вытеснения:

· случайная;

· вытеснение наименее популярного (LRU - Least-Recently Used).

5.   Вытеснение КЭШ’а  данных:

· сквозное кэширование (write-through caching) 

· кэширование с обратной связью (write-back cache) - тег модификации (dirty bit)

Чтение осуществляется блоками, запись – и блоками, и словами.

В развитых машинах используются кэш данных и кэш команд.

При использовании кэш памяти:

· сокращается количество обращений к ОЗУ.

· существенно увеличивается скорость доступа к памяти в случае использования ОЗУ с «расслоением», т.к. обмены блоков с памятью будут проходить, практически параллельно.

Очевидно, что любая система работает со скоростью самого медленного компонента в ней. Компьютеру неизбежно приходится часто обращаться к ОЗУ, поэтому обмен данными занимает много времени. Использование КЭШа значительно уменьшает время этих обращений, т.к. ЦП прежде всего обращается к нему, а работа с КЭШем быстрее работы напрямую с ОЗУ.

Аппарат прерываний

Прерывание - событие в компьютере, при возникновении которого  в процессоре происходит предопределенная последовательность действий. Эти действия, вообще говоря, автоматические, без участия программы.

Прерывания бывают:

·  внутренние - инициируются схемами контроля работы процессора 

(такие как деление на нуль, арифметическое переполнение и пр.)

·  внешние - события, возникающие в компьютере в результате взаимодействия центрального  процессора с внешними устройствами. 

(нажатие клавиши клавиатуры и пр.)

Схема обработки прерываний одинакова и состоит из двух этапов:

· Этап аппаратной обработки прерываний
Происходит завершение текущей команды так, чтобы можно было продолжить прерванную программу с того же места. Блокируются новые прерывания, чтобы не перекрыть сохраненное. Происходит сохранение актуального состояния процессора (сохранение некоторых регистров и пр.)

Вообще говоря, блокировка – плохая вещь. Бывают схемы, где к этому не прибегают.
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Программный этап обработки прерываний
Пример «короткого» прерывания – прерывание по таймеру. 

Фатальное – аппаратный сбой ОЗУ. Дальнейшее выполнение программы невозможно.

Не «короткое», но и не фатальное – может быть запрос на обмен (так же, как и в первом случае, но долго по времени).
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Модель организации прерываний с использованием «регистра прерываний»
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Модель организации прерываний с использованием «вектора прерываний» 
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PSW:

Модель организации прерываний с использованием регистра «слово состояние процессора»







Поле кода прерывания
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Внешние устройства

Внешние запоминающие устройства (ВЗУ)

(Энерго(не)зависимые устройства хранения данных)

Обмен данными:

·  записями фиксированного размера – блоками (например, магнитные диски)
размер блока – характеристика, определяемая устройством.
·  записями произвольного размера

Доступ к данным: 

·  операции чтения и записи (жесткий диск, CDRW).

·  только операции чтения (CDROM, DVDROM, …). 

Последовательного доступа:

для чтения i-ой записи мы должны просмотреть все предыдущие записи.

(например, магнитная лента)

Прямого доступа:

для чтения i-ой записи не требуется чтение всех предыдущих записей.

(к таковым относятся магнитные диски,  магнитный барабан, магнитно-электронные ВЗУ прямого доступа)

Магнитная лента

Магнитная лента представляет собой ленту с последовательностью одинаковых участков, каждый из которых может быть намагничен или нет, что соответствует значению бита - 1 или 0. Таким образом, мы получаем последовательность битов.

Магнитная лента имеет маркеры своих начала и конца, маркеры начал и концов каждой записи, по которым мы и ориентируемся при чтении.

Конечно, устройство магнитных лент неэффективно, но просто, поэтому используется для хранения больших объемов информации, например, резервных копий данных.

Магнитные диски

Каждое устройство характеризуется  фиксированным числом цилиндров. Дорожки, относящиеся к одному цилиндру, также пронумерованы. Дорожки образуют концентрические окружности. Все дорожки разделены на сектора. Начала одноименных секторов лежат в одной плоскости. Для задания координат определенного сектора в управляющее устройство необходимо передать: 
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· номер дорожки, на которой находится сектор

· номер сектора

В магнитном диске может быть несколько дисков, на каждом из них одна или две стороны – рабочие. Для каждой стороны есть своя читающая головка. Читающая головка может перемещаться от края к центру и обратно, а диски крутиться.
Магнитный барабан
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Представляет собой большой цилиндр длиной до метра, в диаметре 30 – 40 см. Поверхность покрыта особым веществом, над поверхностью штанга с головками над треками. Сам барабан вращается. Скорость доступа достаточно большая. 

Используется в больших вычислительных комплексах.

Магнитно-электронные ВЗУ прямого доступа
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В качестве единицы намагничивания используются домены – диполи, ориентированные либо в одну, либо в другую сторону по линиям окружностей поперечного сечения цилиндра. Над барабаном установлен ряд головок, по одной на трек. Сам барабан не вращается, движутся магнитные домены за счет электромагнитного эффекта.

Устройства такого рода одни из самых быстрых, используются в экзотических устройствах (например, на Шатлах).

Организация потоков данных при обмене с внешними устройствами 

Обмен данными может происходить через центральный процессор:
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Сохранение / восстановление  регистров, используемых в  подпрограмме  g  

g :  

Например, при  чтении и получении данных из внешнего устройства они попадают на специальные регистры процессора и далее в память. 

Обмен с использованием прямого доступа  к памяти (direct memory access – DMA).
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DMA контроллер позволяет не занимать процессор при обмене денными. В то время, как он управляет обменом, процессор может обслуживать другой процесс или часть программы, не требующей сиюминутного обмена. Если обмен должен производиться, например, только между внешними устройствами, то ОЗУ и процессор вообще не будут задействоваться. Когда обмен подходит к концу, процессор выполняет дополнительную работу.

Такая организация обмена сильно облегчила жизнь.

Модели синхронизации при обмене с внешними устройствами
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Синхронная организация обмена означает, что если есть программа, которая обращается к устройству для обмена, то программа прерывается до полного обмена данными.

При асинхронной организации появляются точки синхронизации. Это возможно благодаря особому прерыванию. У программ появляется возможность работать одновременно с обменом.

Однако бывают случаи, когда программу всё же придется прервать до окончания обмена, тогда асинхронная организация обмена выгоды не дает, а наоборот может всё притормозить, потому что тогда уже получается два потока данных:


Поток управляющей информации (обработки прерываний и пр.)


Поток содержательных данных

Организация управления внешними устройствами

Модели:
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Простая модель, но медленная и неэффективная в использовании.

Контроллеры внешних устройств «развязывают руки» процессору, но синхронное управление плохо тем, что начатый обмен будет происходить до конца или до ошибки. Если он окажется длительным, то может заставить процессор ожидать своего завершения, а это потери времени. Асинхронное управление использует аппарат прерываний. Это позволяет вести обмены данными через контроллеры внешних устройств более эффективным образом.

4. Использование контроллера прямого доступа к памяти (DMA) при обмене.

5. Управление внешними устройствами с использованием процессора или канала ввода/вывода
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Иерархия памяти
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Это пример иерархии памяти компьютера по скоростям. 

Память ЦП и ОЗУ практически всегда присутствуют. КЭШ второго уровня, как и КЭШ первого уровня, расположен на процессоре или около него. Он больше по размеру, но медленнее по скорости доступа, чем КЭШ L1, но быстрее, чем ОЗУ.

ВЗУ могут присутствовать и отсутствовать в зависимости от компьютера. Пример ВЗУ с внутренней буферизацией – современный винчестер. ВЗУ долговременного хранения данных используются, например, в электронном архиве библиотеки Ленина (выглядит как шкафы с дисками) и т.п.

Аппаратная поддержка ОС и систем программирования
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Как мы уже видели в предыдущих пунктах, существуют аппаратные элементы для реализации мультипрограммного режима  работы компьютера.

Мультипрограммный режим - режим, при котором возможна организация переключения выполнения с одной программы на другую.

Аппаратные средства компьютера, необходимые для поддержания мультипрограммного режима:

 

1.  Аппарат защиты памяти
например, программа сама не вычисляет физические адреса ячеек памяти; система следит, чтобы программа не лезла в память вне отведенной ей.

А) пример защиты анализом, (применялся на заре программирования)

Программа – непрерывная область памяти. Выделялось два регистра: в одном адрес начала программы, в другом – конец. Каждый раз смотрим, не залезли ли куда нельзя.

Б) защита по ключу 

Каждой странице физической памяти ставится в соответствии регистр с номером равным номеру страницы. Каждой задаче присваивается номер. После выделения каждой  задаче физических страниц в каждый регистр заносится номер решаемой задачи, играющий роль ключа. Существует особый  регистр, значение которого равно номеру программы, которая сейчас считается. При каждом обращении  к памяти проверяется, совпадает ли ключ на процессоре с ключом  страницы памяти. 

2.  Специальный режим операционной системы (привилегированный режим или режим супервизора)

Режим супервизора организовывает централизацию доступа к аппаратным ресурсам (например, каждой программе не приходится самостоятельно реализовывать посылку на печать). Машинные команды делятся на две группы: пользовательские и для ОС (например, гасить единицу в регистре прерываний после обработки, операции ввода/вывода, и пр.).

3.  Аппарат прерываний (как минимум, прерывание по таймеру).

например, программа может зациклиться. Но система не повиснет, так как на этот случай предусмотрено прерывание по таймеру. Причем оно может быть как аппаратное, так и может контролироваться ОСой – прерываться в определенное ей время. Алгоритмы смены задачи:

1) выделить промежуток  времени каждой задаче

2) ввести понятие  приоритета

3) одна задача считается, пока не потребует обмена

Некоторые проблемы

1. Вложенные обращения к подпрограммам
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При обращении к подпрограммам приходится каждый раз сохранять/восстанавливать регистры, что отнимает время. Таким образом, делать много обращений к ним становится не выгодно.

2. Накладные расходы при смене обрабатываемой программы:

·  необходимость включения режима блокировки прерываний

·  программное сохранение/восстановление содержимого регистров при обработке прерываний

3. Перемещаемость программы по ОЗУ

Существует проблема адресации. Программа с относительными адресами записывается в физическую память. Если она была прервана и вытолкнута из памяти, то после прерывания нужно вернуть программу в память. Причем, скорее всего она попадет на новое место. Возникает необходимость настроить программу на новое место.

4. Фрагментация памяти

Выполняемые программы хранятся в памяти, занимая каждая свой фрагмент. Когда запускается новая программа, возникает вопрос, куда ее поместить. ОС ищет свободный фрагмент памяти, размер которого равен или больше размеру запускаемой программы. Если нет такого куска памяти (деградация системы), то возникает проблема загрузки этой программы в память. Один из способов решения – это компрессия (но она чревата потерями памяти). Существуют и другие решения.

Регистровые окна (register window)
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Регистровые окна – метод решения проблемы запуска подпрограмм. В системе может быть реализовано K регистровых окон, каждое из которых ставится в соответствие одной из подпрограмм. Благодаря указателям текущего и сохраненных окон, ОС ориентируется, какой набор значений регистров сейчас актуален.

Каждое регистровое окно содержит:

1. область регистров параметров (параметры вызова подпрограммы, результаты работы программы)

2. область локальных регистров

3. область временных регистров

Возможна реализация  кольцевой схемы организации регистровых  окон.
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Таким образом, можно оптимизировать запуск подпрограмм.

Модель организации регистровой памяти в Intel Itanium
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Регистры делятся на две группы: статические и динамические. «Динамическое» окно – окно произвольного размера (от регистра GR32 до регистра GR32+N, N=0,..,95).

Происходит оптимизация работы с физическими регистрами.

Системный стек
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Стек аппаратно не реализован, является частью оперативной памяти и управляется программно. Поступающие прерывания запихиваются в стек, если не могут быть сразу обработаны. Стек строится таким образом, что последний запихнутый элемент выпихивается первым. Использование системного стека может частично решать проблему минимизации накладных расходов при смене обрабатываемой программы и/или обработке прерываний.

Виртуальная память.

Базирование адресов.

Аппарат виртуальной памяти – аппаратные средства компьютера, обеспечивающие преобразование (установление соответствия) программных адресов, используемых в программе адресам физической памяти, в которой размещена программа при выполнении.

Так как в исполняемом модуле используется программная адресация, то ОСе приходится устанавливать соответствие между физическими и программными адресами. 
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Базирование адресов – реализация одной из моделей аппарата виртуальной памяти. При базировании выделяется регистр, в котором будет храниться адрес, начиная с которого размещается программа. Проблема: программы должны располагаться в одном блоке.

Базирование адресов – решение проблемы перемещаемости программы по ОЗУ.
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Базирование адресов – средство отображения виртуального адресного пространства программы в физическую память «один в один». 
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Базирование памяти решает проблему перемещения, но не решает проблему фрагментации. Для решения проблемы фрагментации используются более развитые механизмы организации ОЗУ и виртуальной памяти.

Страничная память.
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Модельная (упрощенная) схема организации функционирования страничной памяти ЭВМ следующая: Пусть одна система команд ЭВМ позволяет адресовать и использовать m страниц размером 2k каждая. То есть виртуальное адресное пространство программы/процесса может использовать для адресации команд и данных до m страниц.

Виртуальное адресное пространство – множество виртуальных страниц, доступных для использования в программе. Количество виртуальных страниц определяется размером поля «номер виртуальной страницы» в адресе.
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Физическое адресное пространство – оперативная память, подключенная к данному компьютеру. Физическая память может иметь произвольный размер (число физических страниц может быть меньше, больше или равно числу виртуальных страниц).

Соответственно структура исполнительного физического адреса будет отличаться от структуры исполнительного виртуального адреса за счет размера поля ”номер страницы”.
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Существуют регистры процессора, где каждой виртуальной странице ставится в соответствие реальная физическая. В процессе выполнения программы при каждом обращении в память по какому-то виртуальному адресу по регистру приписки заменяется номер виртуальной страницы на соответствующую физическую, по адресу  которой и будет обращение в память. Может произойти прерывание, происходит замена одного процесса на другой. Вся таблица страниц будет откачена на внешнюю память (свопинг) и будет ждать нового обращения. После обработки прерываний происходит проверка: закачены ли страницы обратно.

Может быть реализована аппаратная защита памяти – проверка невыхода из пограничного диапазона при обращении.

Вообще говоря, всё будет зависеть от конфигурации компьютера.

Достоинства:

+ невозможно добраться до «чужой» памяти

+ оптимальное распределение памяти

+ свопинг – освобождение памяти

Недостатки:

– нужна аппаратная организация таблицы

– при смене программы ОС должна менять содержимое всей таблицы

1.4. Операционная система

Операционная система – это комплекс программ, обеспечивающий контроль за существованием, распределением и использованием ресурсов ВС (некоторые из ресурсов ВС, как мы знаем, являются программными или логическими/виртуальными и создаются под контролем операционной системой).

Любая ОС оперирует некоторым набором базовых сущностей (понятий) на основе которых строится логика функционирования системы. Например, подобными базовыми понятиями могут быть задача, задание, процесс, набор данных, файл, объект.

Одним из наиболее распространенных базовых понятий ОС является  процесс.

Интуитивно определение процесса достаточно просто, но определить процесс строго, формально, достаточно сложно. Поэтому существует целый ряд определений процесса, многие из которых системно-ориентированы.

Процесс – это совокупность машинных команд и данных, исполняющаяся в рамках ВС и обладающая правами на владение некоторым набором ресурсов. Эти права могут быть эксклюзивными, когда ресурс принадлежит только этому процессу. Некоторые из ресурсов могут разделяться, т. е. одновременно принадлежать двум и более процессам, в этом случае мы говорим о разделяемых ресурсах.

Разделяемые ресурсы – ресурсы, которые могут одновременно принадлежать двум или более процессам. Бытовой пример: чтение несколькими людьми общей книги

Возможно два варианта выделения ресурсов процессу:

предварительная декларация использования тех или иных ресурсов – процесс заранее передает системе перечень ресурсов, которые будут им использованы в работе.

динамическое пополнение списка принадлежащих процессу ресурсов по ходу выполнения процесса при непосредственном обращении к ресурсу (относится как к ОЗУ, так и к внешним устройствам).

Реальная схема зависит от конкретной ОС. На практике возможно использование комбинации этих вариантов. Для простоты изложения будем считать, что модельная ОС имеет возможность предварительной декларации ресурсов, которые будут использованы процессом.

Любая ОС должна удовлетворять следующим свойствам:

· надежность 

надежное функционирование системы и минимизация ошибок

· защита 

ОС должна обеспечивать конфиденциальность обрабатываемых данных, защиту от внешних и внутренних вторжений

· эффективность

система должна удовлетворять критериям эффективности - набору условий, по которым это оценивается. В каждой системе это качество оценивается относительно требований. Например, в ноутбуке важна возможность использования энергосберегающих технологий и т.д.

· предсказуемость

функционирование системы должно быть организовано таким образом, чтобы пользователь знал, что произойдет при возникновении какого-либо события, например, при отключении питания. Этот пункт может частично пересекаться с надежностью.

Структура ОС. 

Ядро – резидентная (постоянная в памяти) часть ОС, работающая в режиме супервизора (обычно работает в режиме физической адресации).

В ядре размещаются программы обработки прерываний, программные реализации ее возможностей и драйверы наиболее «ответственных» устройств (драйверы ОЗУ, файловой системы и прочие необходимые). Это могут быть драйверы и физических, и виртуальных устройств. Еще могут быть резидентные/нерезидентные драйверы – драйвера второстепенных устройств, динамически подключаемые при уже работающей системе. Например, драйвер принтера будет подключен, если поступит запрос на печать. В  некоторые ноутбуки можно в один момент времени включить или CD-ROM, или Floppy. На этот случай в системе предусмотрено отключение текущего устройства, чтобы безопасно заменить его на другое. При этом происходит выгрузка/загрузка драйверов этих устройств. Динамически подгружаемые драйверы устройств могут работать как в режиме супервизора, так и в пользовательском режиме.

Вообще говоря, в ядре можно что-то частично менять, но как правило это оказывается не так просто – придется пересобрать и перекомпилировать ядро, а это трудоемкая задача.
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API (программно-аппаратный интерфейс) – набор функций, предоставляемых системному программисту, разрабатывающему прикладные программы, и ориентированные на организацию взаимодействия результирующей программы и вычислительной системы.
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Опережающее чтение

«Системный вызов» - обращение к ОС за предоставление той или иной функции (возможности, услуги, сервиса). Пример: создание/завершение процесса, создание канала взаимодействия между процессами и т.д. При системном вызове основной исполняемый код – часть кода ядра.

Здесь буфер реализован в ОЗУ => ускоряет работу, минимизируя количество обращений к внешним устройствам. Но это не надежно: в случае отключения питания буфер сбросится, и на устройство ничего не запишется, несмотря на то что команды записи на него были.

Это пример ОС с монолитным ядром. Такими операционными системами были Mach, ранние UNIX. Рассмотрим альтернативу этой архитектуры:
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Микроядерная система – система, в которой одновременно работают несколько микроядер, каждое из которых реализует определенные возможности ОС (управление нитями, управление памятью, управление сообщениями, управление портами). Микроядро унифицирует работу с подключением драйверов, количество драйверов и их состав ограничены только физически. В одной системе могут быть разные драйвера одного устройства, например, драйвера разных файловых систем.
Достоинства микроядерной архитектуры:

+ гибкость, модульность

+ оптимизация системы под конкретные задачи

+ унификация потоков данных и управляющей информации

+ эффективность

+ скорость

Логические функции ОС

· управление процессами

Создание процессов, выделение процессу ресурсов, обеспечение взаимодействия процессов, обеспечение защиты процессов от несанкционированного доступа.

· управление ОП

Блок управления, обеспечивающий работу с ОП, учет и использование ОП, организация виртуальной памяти, обеспечение свопинга. Процесс может занимать в памяти только одну страницу.

· планирование

Очень важная функция: планирование распределения времени работы процессора между процессами; планирование внешних обменов. Бывает, что возникает очередь на обмен, тогда появляется необходимость выбора стратегии, по которой эта очередь будет обслуживаться. При обработке прерывания могут поступать следующие прерывания, то есть будет образовываться очередь прерываний. Тогда надо выбирать стратегию обработки возникших прерываний. Проблема свопинга: когда и какой процесс вытолкнуть/втолкнуть в память.

· управление устройствами и ФС

Унификация способов доступа к данным, контроль доступа и пр.

Это примерное деление на функции ОС, можно придумать и другое.

Типы операционных систем

· Пакетная ОС

· Системы разделения времени 

· ОС реального времени

Рассмотрим их поподробнее.

Пакетная ОС.

Речь идет о мультипроцессной ОС. Пусть существует совокупность программ, для выполнения которых требуются большие ресурсы. Такую совокупность будем называть пакетом.

Время, которое ОС затрачивает на переключение между процессами минимизировано. Переключение выполнения процессов происходит только в одном из случаев:

· Выполнение процесса завершено

· Возникло прерывание или запрос на обмен

· Был фиксирован факт ошибки (остановка/зацикливание процесса)

Если произошло одно из этих событий, происходит переключение с одного процесса на другой. То есть переключение происходит по мере необходимости.

Системы разделения времени

Система дает процессу квант времени на выполнение. Квант времени ЦП – некоторый фиксированный ОС промежуток времени работы ЦП 

Выбор следующего процесса при переключении – это вопрос планирования.

Переключение выполнения процессов происходит только в одном из случаев:

· Выполнение процесса завершено

· Возникло прерывание или запрос на обмен

· Был фиксирован факт ошибки (остановка/зацикливание процесса)

· Исчерпался выделенный квант времени

Причем если процесс зациклился, то нельзя гарантированно сказать, какое из событий (фиксация факта зацикливания или исчерпание кванта) произойдет раньше. Например, один или несколько квантов процесс может проработать полностью, а на очередном зафиксируется зацикливание.

Объединение процессов в категории:

· Счетные (гиганты)

· Отладочные

· Интерактивные задачи пользователя (редактор, компилятор, игрушка; иллюзия того, что пользователь использует всю систему)

· Системные процессы

Каждая категория имеет свой приоритет, который может меняться во времени. Например, рассмотрим сутки: рабочий день, вечер, ночь.

– рабочий день

интерактивные пользователи должны работать интерактивно; если нужно выполнить отладочный процесс, то он должен подождать только системные (наивысший приоритет); счетные процессы выполняются  фоново

– вечер

интерактивные процессы выполняются с наименьшим приоритетом, системные и отладочные  – с наивысшим, монстры – в фоновом режиме

– ночь

работа с монстрами

Если система работает по определенной стратегии и появляется более приоритетная задача, то выполняемое прерывается и стартует нужное.

Для разных категорий процессов могут быть определены разные кванты времени выполнения.

ОС реального времени

Вообразим себе систему, управляющую процессом кипячения молока. Компьютерноуправляемая кастрюля считывает данные датчиков. Существует некоторый интервал времени между закипанием молока и его убеганием. Если этот интервал меньше интервала обработки данных, то молоко убежит. Значит, наша система должна быть такова, чтобы эти интервалы времени были сбалансированы подобающим образом.

Системы реального времени являются специализированными системами, в которых все функции планирования ориентированы на обработку некоторых событий за время, не превосходящее некоторого предельного значения.

Основное качество такой ОС – некоторые события должны обрабатываться за гарантированный интервал времени, не превосходящий определенное время, то есть должны быть детерминированы.

Возникает проблема решения задач реального времени. (Таких, как в примере с молоком, аналогичный пример можно привести с расплавленной сталью.)

ОС многомашинных и многопроцессорных ассоциаций

Сетевые ОС

Сетевая ОС – ОС, которая может работать на сетевом компьютере, реализующем протоколы сетевого взаимодействия, обеспечивающих формирование распределенных приложений.

То есть сетевая ОС позволяет работать с сетевыми приложениями (например, e-mail, перемещения файлов, браузеры).

Распределенные ОС

Распределенная ОС – ОС, работающая на компьютерах сети, при этом на каждом компьютере свое ядро ОС, но на них функционируют распределенные возможности сети.

Пример – распределенная файловая система.

Нечеткая граница между распределенными приложениями и распределенными функциями.

Иногда к этой категории относят мультипроцессорные системы.

Мультипроцессорная система – сетевая ОС, у которой распределенными функциями являются управление процессами и общая файловая система.

2. Управление процессами

2.1. Основные концепции

Процесс  - совокупность машинных команд и данных, которая обрабатывается и исполняется в рамках вычислительной системы и обладает правами на владение некоторым набором ресурсов.
Ресурсы могут принадлежать только одному процессу, либо ресурсы могут разделяться между процессами – разделяемые ресурсы. В последнем случае возникает проблема выбора стратегии доступа к распределенным ресурсам (например, оперативной памяти).

Выделение ресурсов процессу:

·  предварительная декларация –  до начала выполнения

например запрос куска памяти, доступ к области файловой системы, режим использования (временное/статическое хранение данных)

·  динамическое пополнение списка принадлежащих процессу ресурсов

декларация по факту использования

Если процесс зациклится, то со временем система понизит ему приоритет.

Количество допустимых процессов в системе – ресурс ВС.
Жизненный цикл процесса

С момента запуска и до завершения выполнения процесс может находиться в различных активных или пассивных состояниях, которые в совокупности описывают жизненный цикл процесса в вычислительной системе. Количество и характеристики таких состояний могут меняться в зависимости от конкретной вычислительной системы. Можно выделить несколько основных состояний процесса:

1. Образование (порождение) процесса

состояние процесса, когда он уже создан, но не готов к запуску, при этом создаются информационные структуры, описывающие данный процесс; загружается кодовый сегмент процесса в оперативную память или в область свопинга. 

2. Обработка (выполнение) процесса

активное состояние процесса, во время которого процесс обладает всеми необходимыми ресурсами и непосредственно выполняется процессором; 

3. Ожидание (по тем или иным причинам) постановки на выполнение

пассивное состояние процесса, процесс заблокирован, он не может выполняться по своим внутренним причинам, т.е. он ждет осуществления некоторого события, например, завершения операции ввода-вывода, получения сообщения от другого процесса, освобождения какого-либо необходимого ему ресурса;

4. Завершение процесса

конечное состояние в жизненном цикле процесса, процесс выгружается из памяти, и разрушаются все структуры данных, связанные с ним.

Жизненный цикл любого процесса начинается с момента его создания, когда он попадает в очередь готовых к выполнению процессов. Жизненный цикл процесса во всех состояниях, кроме собственно выполнения, всегда связан с той или иной очередью, количество которых также зависит от операционной системы. Основной причиной попадания процесса в ту или иную очередь является невозможность взаимодействия с тем или иным устройством (это может быть как центральный процессор, так и любое устройство ввода-вывода) в данный момент времени. Поэтому основные состояния процесса описываются набором очередей в операционной системе: очередь на начало обработки, очередь готовых процессов, очередь заблокированных процессов. Последняя есть совокупность очередей, связанных с ожиданием использования конкретных ресурсов в вычислительной системе. Количество таких очередей меняется в зависимости от конкретной архитектуры или операционной системы. Это множество очередей может состоять из очередей распределения процессов по функциональным устройствам, времени ЦП, доступа к внешним или внутренним устройствам ввода-вывода, памяти. Итак, жизненный цикл процесса есть совокупность состояний, которые в основном характеризуются либо работой процесса, либо ожиданием в какой-либо очереди.

Модельная ОС 

Буфер ввода процессов (БВП) – пространство, в котором размещаются и хранятся сформированные процессы от момента их образования, до момента начала выполнения.

Буфер обрабатываемых процессов (БОП)  - буфер для размещения процессов, находящихся в системе в мультипрограммной обработке.

Модель пакетной однопроцессной системы
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0.   Поступление процесса в очередь на начало обработки ЦП  

      (процесс попадает в БВП, причем в БОП может быть только один процесс).

1.   Начало обработки процесса на ЦП (из БВП  в БОП).

2.  Завершение  выполнения процесса, освобождение системных ресурсов.

Примеры таких ОС можно найти в старых операционных системах, например, DOS.
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Модель пакетной мультипроцессной системы и системы с разделением времени

0. Поступление процесса в очередь на начало обработки ЦП (процесс попадает в БВП)

1. Начало обработки процесса на ЦП (из БВП в ВОП) 

2. Процесс прекращает обработку ЦП по причине ожидания операции ввода/вывода или прерывания, поступает в очередь до завершения операции обмена/обработки прерывания (БОП).

3. Операция обмена завершена и процесс поступает в очередь ожидания продолжения выполнения ЦП (БОП).  

4. Выбирается процесс для выполнения на ЦП. 

5. (Этот пункт есть только в случае ОС с разделением времени.) Процесс прекращает обработку ЦП, но в любой момент может быть продолжен (истек квант времени ЦП, выделенный процессу). Поступает в очередь процессов, ожидающих продолжения выполнения центральным процессором (БОП). В модификации ОС с разделением времени заблокированный процесс может быть перекачен (своппирован) на внешний носитель, а на освободившееся место может быть подкачен процесс с внешнего носителя, который был откачен ранее,  либо взят новый. 

6. Завершение  выполнения процесса, освобождение системных ресурсов.  

Системе приходится всё время следить за запусками процессов из БВП и выбирать стратегии запусков процессов из БВП и БОП.

Типы процессов. 

· “полновесные” процессы

·  “легковесные”  процессы

     «Полновесные процессы» - это процессы, выполняющиеся внутри защищенных участков памяти операционной системы, то есть имеющие собственные виртуальные адресные пространства для статических и динамических данных. 

   «Легковесные процессы» - нити -  работают в мультипрограммном режиме одновременно с активировавшей их задачей и используют ее виртуальное адресное пространство.

То есть нити - это такие сопрограммы, работающие в незащищенных участках памяти. Нити могут работать асинхронно. В одной защищенной области памяти могут работать одна и более нитей. Если их много, то они не защищены друг от друга. Таким образом, организация процесса может быть однонитевой и многонитевой. Классическое определение процесса подразумевает однонитевую организацию.

Понятие «процесс». 

Понятие  «процесс» включает в себя следующее:

· исполняемый код;

· собственное адресное пространство, которое представляет собой совокупность виртуальных адресов, которые может использовать процесс (доступ к нему может быть только у этого процесса или разделяться несколькими)

· ресурсы системы, которые назначены процессу ОС;

· хотя бы одну выполняемую нить.

Контекст процесса.

Каждая ОС сопоставляет процессу контекст (в информационных полях и пр.).

Контекст  процесса – совокупность данных, характеризующих актуальное состояние процесса:

· Пользовательская составляющая – текущее состояние программы (совокупность машинных команд, размещенных в ОЗУ)

· Системная составляющая:

· информация идентификационного характера (PID процесса, PID «родителя»…) 

· информация о содержимом регистров (РОН, индексные регистры, флаги...)

· информация, необходимая для управления процессом (состояние процесса, приоритет...)

Процессы в ОС UNIX.

Понятие процесса в UNIX
Рассмотрим упрощенную модель (современные UNIX используют технологию нитей).

Тогда понятие процесса в UNIX может быть в различных реализациях следующее:
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В ОС есть таблица процессов (системных и пользовательских), каждая запись которой имеет свой размер, свой номер (от 0 до некоторого значения) и идентификатор (PID) – уникальный номер, соответствующий этому процессу. Количество процессов в системе ограничено размером этой таблицы, оно характеризует мощность ВС.

Рассмотрим процесс, как объект, зарегистрированный в таблице процессов.
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Контекст процесса
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Разделение сегмента кода

В системе может работать несколько пользователей. Они могут быть объединены в группы. В UNIX есть запись о каждом пользователе – User ID. У пользователей есть права доступа к файлам – на чтение, запись и исполнение. В каждом файле есть информация о идентификатора пользователя, владеющего им, его правах, правах других пользователей его группы и правах остальных. 
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Базовые средства организации и управления процессами

Рассмотрим процесс, как объект, порожденный системным вызовом fork().

Создание нового процесса

Для порождения новых процессов в UNIX существует единая схема, с помощью которой создаются все процессы, за исключением процессов с PID=0 и PID=1. Для этого используется системный вызов fork().
#include <sys/types.h>

#include <unistd.h>

pid_t fork(void); 

Fork() возвращает целое значение pid_t, которое равно:

· При удачном завершении:

 
- сыновнему процессу значение 0


- родительскому процессу PID порожденного процесса

· При неудачном завершении –1, код ошибки устанавливается в переменной errno
При выполнении системного вызова fork(): 
· Заносится новая запись в таблицу процессов

· Новый процесс получает уникальный идентификатор

· Создание контекста для сыновнего процесса

Наследуются от родительского процесса:

· Окружение

· Файлы, открытые в процессе-отце

· Способы обработки сигналов

· Разрешение переустановки эффективного идентификатора пользователя 

· Разделяемые ресурсы процесса-отца

· Текущий рабочий каталог и домашний каталоги 

· ... 

Не наследуются от родительского процесса:

· Идентификатор процесса (PID)

· Идентификатор родительского процесса (PPID)

· Сигналы, ждущие доставки в родительский процесс

· Время посылки ожидающего сигнала, установленное системным вызовом alarm()
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Блокировки файлов, установленные родительским процессом

По завершении системного вызова fork() каждый из процессов – родительский и порожденный – получив управление, продолжит выполнение с одной и той же точки, где происходит возврат из системного вызова fork(). Возникает проблема различения сыновнего и родительского процессов, так как сегменты кода у них идентичны. Благодаря тому, что fork() возвращает выше указанные значения, программист имеет возможность разделить путь выполнения инструкций в этих процессах.

Примеры:

int main (int argc, char **argv)

{


printf("PID=%d; PPID=%d \n", getpid(), getppid());


fork();


printf("PID=%d; PPID=%d \n", getpid(), getppid());

}

pid_t getpid() – возвращает процессу его PID.

pid_t getppid() – возвращает PID процесса, его породившего.

При выполнении первой строчки из main в stdout процесса запишется PID этого процесса и PID процесса, его породившего. После вызова fork() родительский процесс допишет еще одну строчку, точно такую же, как до этого, а сыновний – свой PID и PID родительского процесса (тот самый, который предыдущий рассмотренный процесс записал первым, если он не завершится раньше сына). Следует отметить, что заранее нельзя сказать, кому из процессов первому передастся управление => кто из них первый запишет свою строчку.

int main (int argc, char **argv)

{


char ch, first, last;


int pid;


if ((pid=fork())>0) {



first =’A’;



last =’Z’;


} else {



first =’a’;



last =’z’;


}


for (ch = first; ch <= last; ch++)



write(1,&ch,1);


_exit(0);

В этом случае после выхода из if  родительский процесс запишет stdout строчку «ABCD…YZ» и завершится, а сыновний – строчку «abcd…yz» и завершится. Если при порождении возникла ошибка, то у нас так и останется один процесс, который выведет строчку «abcd…yz».

Семейство системных вызовов exec()

Для замены тела процесса на содержимое файла для исполнения используется системный вызов exec(). После этого вызова данный процесс начинает выполнять другую программу, передавая управление на точку ее входа.

#include <unistd.h>

int execl (const char *path, char *arg0, …, char *argn, 0);

path – имя файла, содержащего исполняемый код программы

arg0 – имя файла, содержащего вызываемую на выполнение программу

arg1,…,argn – аргументы программы, передаваемые ей при вызове

Возвращается: при удачном завершении 0, в случае ошибки -1 (происходит возврат к первоначальной программе в точку после вызова exec()). Заметим, что выполнение  “нового” тела происходит в рамках уже существующего процесса. То есть после вызова exec() сохраняется идентификатор процесса, и идентификатор родительского процесса, таблица дескрипторов файлов, приоритет, и большая часть других атрибутов процесса. Фактически происходит замена  сегмента кода и сегмента данных.
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Пример:
#include <unistd.h>

int main(int argc, char **argv)

{


…


/*тело программы*/


…


execl(“/bin/ls”, ”ls”, ”-l”,(char*)0);
/*  или execlp(“ls”, ”ls”, ”-l”,(char*)0);  */


printf(“это напечатается в случае неудачного обращения к предыдущей функции, к примеру, если не был найден файл ls \n”);


…

} 

В этом примере выполнялся некоторый процесс. После вызова exec() его тело полностью заменилось на тело программы ls, если она была найдена. Процесс закончит свое существование после окончания работы ls. Если произойдет ошибка, процесс продолжит свое выполнение с точки, сразу после exec(), в данном случае выведет строку.

Пример. Вызов программы компиляции

int main(int argc, char **argv)

{


char *pv[]={“cc”, “-o”, “ter”, “ter.c”, (char*)0};


…


/*тело программы*/


…


execv (“/bin/cc”, pv);


…

} 

Если exec() не вернет ошибку, то процесс запустит cc так, что он преобразуется в процесс с телом cc и массивом **argv, значения которого равны значениям массива **pv.
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Использование схемы fork-exec
int main(int argc, char **argv)

{


if (fork() == 0) {



execl(“/bin/echo”, ”echo”,”это”,”сообщение один”,NULL);



printf(“ошибка”);


}


if (fork() == 0) {



execl(“/bin/echo”,”echo”,”это”,”сообщение два”,NULL);



printf(“ошибка”);


}


if(fork() == 0)


{



execl(“/bin/echo”,”echo”,”это”,”сообщение три”,NULL);



printf(“ошибка”);


}


printf(“процесс-предок закончился”)

} 

Процесс порождает трех сыновей, в каждом из которых тело заменяется телом программы echo, выдающей на экран соответствующее сообщение, или выводится «ошибка», если exec() не был выполнен. Сам процесс-отец пишет, что он завершился, после чего завершается.

Завершение процесса

Процесс может завершиться в результате одного из событий:

· Системный вызов _exit() (при этом процесс-сын может передать процессу отцу параметры)
· Выполнение оператора return, входящего в состав функции main()

· Получение сигнала (сигнал – программный аналог прерывания)

· Ошибка (на самом деле она инициирует сигнал)

Завершение процесса по _exit():

#include <unistd.h>

void _exit(int status); 

status – код возврата программы, имеющий (как правило) значение: 0 при успешном завершении, не 0 при неудаче (возможно, номер варианта).

Сам вызов никогда не завершается неудачно, поэтому у него нет возвращаемого значения.

· Освобождается сегмент кода и сегмент данных процесса

· Закрываются все открытые дескрипторы файлов

· Если у процесса имеются потомки, их предком назначается процесс с идентификатором 1

· Освобождается большая часть контекста процесса (кроме статуса завершения и статистики выполнения)

· Процессу-предку посылается сигнал SIGCHLD
Получение информации о завершении своего потомка

Процесс-предок имеет возможность получить информацию о завершении потомка с помощью системного вызова wait():

#include <sys/types.h>

#include <sys/wait.h>

pid_t wait(int *status);
status – по завершению содержит:

·  в старшем байте – код завершения процесса-потомка (пользовательский код завершения процесса)

·  в младшем байте – индикатор причины завершения  процесса-потомка, устанавливаемый ядром ОС Unix (системный код завершения процесса)

Возвращается: PID завершенного процесса или –1 в случае ошибки или прерывания

· Приостановка родительского процесса до завершения (остановки) какого-либо из потомков

· После передачи информации о статусе завершения предку, все структуры, связанные с процессом – «зомби», освобождаются, удаляется запись о нем из таблицы процессов

Пример. Использование системного вызова wait()

#include <stdio.h>

int main(int argc, char **argv)

{


int i;


for (i=1; i<argc; i++) {



int status;



if(fork()>0) { wait(&status); printf(“process-father\n”); continue; }

     
execlp(argv[i], argv[i], 0); 

     
exit();

   
}   

} 

Процесс-предок запускает по очереди процессы, имена исполняемых файлов которых были заданы в командной строке при запуске. При этом запустив одного сына, он ожидает пока он завершится, после чего выдает строчку «process-father» и продолжает выполнять цикл for.

Если процесс хочет получить информацию о завершении каждого из своих потомков, он должен несколько раз обратиться к вызову wait().

Если процесс не интересуется информацией status, он может передать в качестве аргумента вызову wait() NULL-указатель.

Если к моменту вызова wait() один из потомков данного процесса уже завершился, перейдя в состояние зомби, то выполнение родительского процесса не блокируется, и wait() сразу же возвращает информацию об этом завершенном процессе. Если же к моменту вызова wait() у процесса нет потомков, системный вызов сразу же вернет –1. Также возможен аналогичный возврат из этого вызова, если его выполнение будет прервано поступившим сигналом.

Еще один пример:

int main(int argc, char **argv)

{


if ((fork()) == 0) { execl(“/bin/echo”,”echo”,”this is”,”string 1”,0); exit(); }


if ((fork()) == 0) { execl(“/bin/echo”,”echo”,”this is”,”string 2”,0); exit(); }


printf(“process-father is waiting for children\n”); 


while(wait() != -1);

printf(“all children terminated\n”);


exit();

}

Процесс запускает два процесса, которые должна выдать на экран по строчке (неизвестно, какой из них сделает это раньше). Сам процесс после этого приостанавливается, ожидая завершения обоих сыновних процессов, потом сообщает нам об этом, печатая соответствующую строчку, и завершается.

wait() может работать в синхронном/асинхронном режимах. Если существуют сыновние процессы, и ни один из них не завершился, или нет событий, то при синхронной работе wait() родительский процесс будет приостановлен до тех пор, пока сын не завершится или не произойдет событие. При асинхронной работе – wait() вернет -1 и возвратится к выполнению процесса-предка.
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Жизненный цикл процессов в ОС UNIX
Пример блокировки – wait() в синхронном режиме, чтение данных извне и момент, когда их уже нужно использовать.

Зомби – уже завершившийся процесс, но занятые им ресурсы еще не освобождены (процесс ожидает принятия сигнала SIGCHLD отцом).

Формирование процессов 0 и 1

Начальная загрузка

Когда мы включаем компьютер, начинается аппаратная загрузка: грузится то, что зашито в неизменяемой памяти (вообще говоря, изменяемой, но не оперативно). Эта программа знает перечень системных устройств, их приоритеты, где находится программный загрузчик ОС (например, смотрит приоритеты (пусть это будут floppy, HD, CD_ROM) и проверяет является ли каждый из них системным пока не найдет таковое). Если аппаратный загрузчик добрался до программного загрузчика, он считывает нулевой блок, который по умолчанию содержит точку входа загрузчика ОС. Там может быть выбор ОС для загрузки. Далее рассматривается файловая система выбранной ОС, где находится загрузчик ядра или ядро. Стартует ядро. Такова упрощенная схема загрузки.

Начальная загрузка – это загрузка ядра системы в основную память и ее запуск.

В случае ОС UNIX:

· Чтение нулевого блока системного устройства аппаратным загрузчиком

· Поиск и считывание в память файла /unix
· Запуск на исполнение файла /unix
Инициализация системы

· Установка системных часов

· Формирование диспетчера памяти

· Формирование значения некоторых структур данных (например, таблицы процессов)

· Инициализация процесса с номером “0” (ядро)

· Нулевой процесс не имеет кодового сегмента

· Нулевой процесс существует в течение всего времени работы системы

· Создание ядром первого процесса

· Копируется процесс “0” (то есть нет области кода) - нестандартно

· Создание области кода процесса “1”

· Копирование в область кода процесса “1” программы, реализующей системный вызов exec(), который необходим для выполнения программы /etc/init – тоже нестандартно

· Выполнение программ диспетчера

· Запуск exec() для замены команды процесса “1” кодом из файла /etc/init (система включает однопользовательский режим, но т.к. теперь есть консоль, то возможен переход в многопользовательский режим)

· Подключение интерпретатора команд к системной консоли
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Создание многопользовательской среды

Init – это диспетчер, который отслеживает многопользовательскую работу. Существуют зарегистрированные терминалы, некоторые из которых включены. Для последних init активизирует getty. getty запрашивает и проверяет логин и пароль. В случае их правильности getty завершается, и  начинается сеанс работы с системой (особый файл), запускается shell. Конец работы shell’а – это конец файла, поставленный либо как exit (logout), либо Ctrl+D. После завершения работы shell’а init порождает новый getty.

Планирование
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Основные задачи планирования
Планирование:

·  очереди процессов на начало обработки    
·  - распределения времени ЦП между процессами   
· - свопинга 
· - обработки прерываний 
·  - очереди запросов на обмен

Планирование очереди процессов на начало обработки

На данном этапе определяется уровень многопроцессности системы.

 Дисциплина обслуживания очереди :


- простейшая – FIFO

- по приоритету


- с учетом предполагаемого времени выполнения процесса, объема операций ввода/вывода и так далее. 

Планирование распределения времени ЦП между процессами

Квант времени – непрерывный период процессорного времени.

Приоритет процесса – числовое значение, показывающее степень привилегированности процесса при использовании ресурсов ВС (в частности, времени ЦП).

Две задачи:
 
– определение величины кванта и


– стратегия обслуживания очереди готовых к выполнению процессов.

2 подхода:
1. Если величина кванта не ограничена – невытесняющая стратегия планирования времени ЦП (применяется в пакетных системах). Процесс запускается на процессор, потом управление предаётся самому процессу. Величина кванта сверху не регламентируется. Можно прервать процесс, чтобы дать возможность запуститься другим процессам. Пример: Netware file-server.

2. Вытесняющие стратегии величина кванта ограничена. (ОС сама насильственно определяет).
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Кванты постоянной длины. 

Простой круговорот (round robin):

· Время ожидания кванта процессом     ~ q(n-1)

· Параметры: длина очереди и величина кванта.

· Дисциплина обслуживания очереди, например, FIFO.

· Переключение процессов – операция, требующая времени. 

Кванты переменной длины

· Величина кванта может меняться со временем

·   Вначале «большой» квант q=A, на следующем шаге q=A-t, q=A-2t,…, до q=B    (B<A). Преимущество для коротких задач.

·   Вначале q=B, далее q=B+t,…, до q=A. Уменьшение накладных расходов на переключение задач, когда несколько задач выполняют длительные вычисления.

·  Если процесс интенсивно пользуется операциями ввода/вывода, то он может использовать выделенный квант не до конца.  В качестве компенсации ему могут предоставляться привилегии при дальнейшем обслуживании.

Квантование с предпочтением процессам, интенсивно обращающимся к вводу/выводу.
[image: image73.wmf]Маршрутизация

Маршрутизация

дейтаграмм

дейтаграмм

Уровень

прикладных

программ

Транспортный

уровень

Межсетевой

уровень

Уровень

доступа

к

сети

Хост

А1

Межсетевой

уровень

Уровень

доступа

к

сети

Шлюз

G1

Межсетевой

уровень

Уровень

доступа

к

сети

Шлюз

G2

Сеть

А

Сеть

В

Сеть

С

Уровень

прикладных

программ

Транспортный

уровень

Межсетевой

уровень

Уровень

доступа

к

сети

Хост

А2

[image: image74.wmf] 

маркер начала

 

 

   маркер конца  

 

      записи

 

 

 

           записи

 

последовательность блоков одинакого размера 

всего занято 4 блока

 

 

    0            1

 

         2

 

               3

 

 

Драйвер А

 

Драйвер В

 

запись произвольного размера

 

[image: image75.png]Onepamnn szozafzr=oga
open(), close(), read(), write()

apaiieep
HD IBM

apatieep
omeparueso
namsTH

rpymma «A»

Yerpotictso
HDD BM

apaiieep
BHpTyaLHOr
ancxa

rpymma «B»

Apatieep
atinosot
cucTenst

rpymma «C»





Квант исчерпан
Процесс завершён
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Алгоритмы, основанные на приоритетах

Вычисление приоритета основывается на статических и динамических характеристиках.

Изменение приоритета может происходить по инициативе:

      - процесса

      - пользователя

      - ОС

Правила назначения приоритета процессов определяют эффективность работы системы.

Планирование по наивысшему приоритету (highest priority first - HPF). 

· При появлении в очереди готовых процессов процесса с более высоким приоритетом, чем у текущего наступает момент смены процесса. Возможно два варианта:

- относительный приоритет (ожидание исчерпания кванта у текущего процесса)


- абсолютный приоритет (немедленная смена текущего процесса)

·   Задача выбора/постановки процесса с наивысшим приоритетом зависит от организации очереди (упорядочена/неупорядочена).

·   Возможно наличие очередей с одинаковым приоритетом. 

Пример использования стратегии HPF. 
· Выбор самого короткого задания (shortest job first - SJF).


 Время выполнения – характеристика, на которой основан приоритет. Приоритет обратно пропорционален ожидаемому времени обработки.

 Удобно для “коротких” процессов
SRT(shortest remaining time)
Класс правил, использующих линейно возрастающий приоритет. 
Использование информации о процессе, полученной за время пребывания в системе.

Процесс  при входе в систему получает некий приоритет, который возрастает с коэффициентом A во время ожидания в очереди готовых процессов, и с коэффициентом B во время выполнения.

· Выбор A и В - разные правила планирования:

    - Если 0<A<=B    обслуживание очереди по  дисциплине   FIFO
    - Если 0>B>=A    обслуживание очереди по  дисциплине   LIFO
· Возможен выбор нелинейных функций. 
Нелинейные функции изменения приоритета 
Например, приоритет убывает по линейному закону с течением времени. Когда достигается некое максимальное время, приоритет скачком возрастает до некоторой большой величины. Это благоприятствует коротким процессам, и при этом соблюдается условие, что ни одному процессу не придется ждать обслуживания слишком долго.

В частности, метод SJF можно модифицировать, добавляя приоритет длинным процессам после некоторого времени ожидания.

Разновидности круговорота.

Простой круговорот (RR – round robin) не использует никакой статистической или динамической информации о приоритетах. 

При круговороте со смещением каждому процессу соответствует своя длина кванта, пропорциональная его приоритету.

«Эгоистический» круговорот.

Если параметры A и B :  0<=B<A.

Процесс, войдя в систему ждет пока его приоритет не достигнет приоритета работающих процессов, а далее выполняется в круговороте. 

Приоритет выполняемых процессов увеличивается с коэффициентом B<A, следовательно, ожидающие процессы их догонят. 

При B=0 «эгоистический» круговорот практически сводится к простому.

Очереди с обратной связью (feedback – FB). 

Используется N очередей. Новый процесс ставится в первую очередь, после получения кванта он переносится во вторую и так далее. Процессор обслуживает непустую очередь с наименьшим номером.

· В FB поступивший процесс неявно получает наивысший приоритет и выполняется подряд в течении нескольких квантов до прихода следующего, но не более чем успел проработать предыдущий.

· Работа с несколькими очередями – издержки.

· Удобны для коротких заданий: не требуется предварительная информация о времени выполнения процессов.

Смешанные алгоритмы планирования

На практике концепции квантования и приоритетов часто используются совместно.

К примеру, в основе – концепция квантования, а определение кванта и/или дисциплина обслуживания очередей базируется на приоритетах.
Планирование в системах реального времени(СРВ).

“Жесткие” и ”мягкие ”  СРВ.

В первом случае время завершения выполнения каждого из процессов должно быть гарантировано  для всех сценариев функционирования системы.

Это может быть обеспечено за счет :

  
- полного тестирования всевозможных сценариев

     
- построения статического расписания

   
- выбора математически просчитанного алгоритма 
  
  динамического планирования 

Периодические и спорадические запросы на выполнение процессов. 

Периодические запросы – все моменты запроса периодического процесса можно определить заранее.

Пусть {Ti} набор периодических процессов с периодами – pi , предельными сроками выполнения di и требованиями ко времени выполнения  ci.

Для проверки возможного составления расписания анализируется расписание на отрезке времени равному наименьшему общему множителю периодов этих процессов.

Необходимое условие наличия расписания:

Сумма коэффициентов использования  (=( ci / pi <= k, где k - количество доступных процессоров.

Классический алгоритм для жестких систем реального времени с одним процессором

Используются периодические запросы на выполнение процессов.
Срок выполнения каждого процесса равен его периоду p.
Все процессы независимы

Максимальное время выполнения каждого процесса с известно и постоянно игнорируется время переключения контекста.
Вводится ограничение на суммарный коэффициент загрузки процессора ( ci / pi,  при существовании n задач не превосходит n(21/n-1). Эта величина при n(( равна ln 2, то есть 0.7
Лью, Лейланд  1973.  Используются вытеснения и статические приоритеты.

Суть алгоритма:

Процессы получают статические приоритеты в соответствии с величиной их периодов выполнения, при этом самый высший приоритет получает самая короткая задача.

Соблюдение приведенных  ограничений  гарантирует выполнение временных ограничений для всех процессов во всевозможных ситуациях

Алгоритмы с динамическим изменением приоритетов. 

Параметр deadline – конечный  срок выполнения.

выбирается процесс, у которого текущее значение разницы между конечным сроком выполнения и временем, необходимым для его непрерывного выполнения, является наименьшим.

Общие критерии для сравнения алгоритмов планирования:

использование времени ЦП

·  пропускная способность (кол-во процессов в единицу времени)

·  время ожидания (в очереди готовых)

·  время оборота (полное время от момента поступления до завершения)

·  время отклика (для интерактивных программ – время от поступления в систему до момента первого обращения к терминалу

·  предельный срок выполнения процесса

·  и т.д.
Планирование в ОС UNIX
Используется принцип кругового планирования в рамках очередей каждого приоритета.

Если процесс не завершается или не блокируется в рамках 1 секунды – он вытесняется.

В общем случае значение приоритета есть функция: 

P=F (CPU, nice), 
т.е. в вычислении приоритета используются две изменяемые составляющие – CPU (системная) и nice (пользовательская)

Пересчёт приоритета процесса происходит в момент выбора процесса для выполнения на ЦП 1 раз в секунду. Процессам назначается базовый приоритет, чтобы их можно было разделить на фиксированные группы уровней приоритетов. Эти группы используются для оптимизации доступа к блочным устройствам (например, к диску).
Группы приоритетов

(в порядке убывания)

·  программа свопинга

·  управление блочными устройствами ввода/вывода

·  управление файлами

·  управление байт-ориентированными устройствами ввода/вывода

·  пользовательские процессы 
Иерархия обеспечивает эффективное использование устройств ввода/вывода 

Используются формулы:
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СPUj (i) - время использования ЦП процессом j за время i          Pj (i)  - приоритет процесса j в начале кванта i (приоритет выше, если значение меньше);

Basej - базовый приоритет j-го процесса (необходим для  разделения процессов на фиксированные группы уровней приоритетов);

nicej - пользовательская составляющая приоритета (значение может только увеличиваться до некоторого уровня).
Пример традиционного планирования процессов в ОС Unix
	 
	Процесс А
 
	Процесс В
 
	Процесс С
 

	Время
	Приоритет
	Счетчик
	Приоритет
	Счетчик
	Приоритет
	Счетчик

	0
	60
	0 ( 60
	60
	0
	60
	0

	1
	75
	30
	60
	0 ( 60
	60
	0

	2
	67
	15
	75
	30
	60
	0 (60

	3
	63
	7 ( 67
	67
	15
	75
	30

	4
	76
	33
	63
	7 ( 67
	67
	15

	5
	68
	16
	76
	33
	63
	7


Планирование в Windows NT.

Квантование сочетается с использованием динамических абсолютных приоритетов. 

В системе определено 32 уровня приоритетов.

Два класса нитей:

Нити с переменными приоритетами (0-15] 

Нити “реального” времени  (16-31] – высокоприоритетные нити. Критичны по времени выполнения. 

Нити с переменными приоритетами

Изначально процессу присваивается базовый приоритет. 

Базовый приоритет процесса может меняться ОС, следовательно, могут измениться базовые приоритеты составляющих его нитей.

Нить получает значение приоритета из диапазона базового приоритета.

Приоритет нити может отклоняться от своего базового приоритета, и это может быть не связано с изменением базового приоритета процесса ( см. диапазон значений динамического приоритета нитей).

Например, ОС повышает приоритет нити, если до конца не использован квант времени, и уменьшает в противном случае.
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Суть планирования (алгоритма):

· Поддерживается группа очередей (для нитей с переменными приоритетами ) – по одной для каждого приоритета. Система просматривает очереди, начиная с самой приоритетной.

·   На выполнение выбирается нить с наивысшим приоритетом.     Ей выделяется квант времени. Если во время выполнения в очереди появляется нить с более высоким приоритетом, то текущая нить вытесняется. Вытесненная нить становится в очередь готовых впереди тех, что имеют тот же приоритет.

·  Если нить исчерпала квант – ее приоритет понижается на единицу и она перемещается в соответствующую очередь

·  Повышается значение приоритета – при выходе из состояния ожидания окончания ввода-вывода

Планирование свопинга в ОС Unix
Область свопинга - специально выделенное системой пространство внешней памяти

P_TIME – счетчик, находящийся в контексте процесса. Суммирует время нахождения процесса в состоянии мультипрограммной обработки или в области свопинга. При переходе из одного состояния в другое счетчик обнуляется.

Работа диспетчерского процесса.

· Поиск процесса для ввода в оперативную память. Иначе выбирается процесс с  максимальным значением p_time (обозначим outage). Если (outage < 3), то процесс не загружается.

·  Если места в ОП нет, диспетчерский процесс определяет кандидата на выгрузку, прежде всего среди процессов в системной фазе, ждущих завершения сравнительно медленных операций. (По определению их приоритет > PZERO). Из них – занимающий наибольшее место. Если такого нет – с максимальным значением p_time (обозначим inage). При (inage < 2) процесс не выгружается. 

· При отказе загрузки (нет претендентов) / выгрузки (невозможен выбор) диспетчерский процесс переходит в состояние ожидания 

Планирование обработки прерываний

ОС должна обеспечивать контроль над ходом выполнения  системных процедур, вызываемых по прерываниям . Это необходимое условие для правильного планирования пользовательских процессов. 

Рассмотрим пример, в котором обработчик прерываний принтера блокирует на длительное время обработку прерываний от таймера, в результате чего системное время на некоторое время «замирает», и один из процессов (2), критически важный для пользователя, не получат управление в запланированное время. 
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Неупорядоченная обработка прерываний

Упорядоченное планирование прерываний

Механизм прерываний поддерживает приоритезацию и маскирование прерываний.

Источники прерываний делятся на классы – каждому классу свой уровень приоритета запроса на прерывание.

Дисциплина обслуживания приоритетов 

 - относительная (выбор по наивысшему приоритету, но далее обработка  не может быть отложена)

 - абсолютная (происходит переход к обработке более приоритетного с откладыванием текущего)

Механизм маскирования запросов.

В схеме с абсолютными приоритетами  заложено маскирование, так как запрещаются запросы с равными или более низкими приоритетами.

В общем случае - возможность маскирования прерываний любого класса и любого приоритета на некоторое время.

Последовательность действий 

Упорядочивание работы обработчиков прерываний – механизм приоритетных очередей.

Наличие в ОС программного модуля – диспетчера прерываний.

При возникновении прерывания – вызов диспетчера.

Он блокирует все прерывания на некоторое время, устанавливает причину прерывания, сравнивает назначенный данному источнику прерывания приоритет с текущим приоритетом. В случае если у нового  запроса на прерывание приоритет выше чем у текущего, то выполнение текущего приостанавливается и он помещается в соответствующую очередь. Иначе в соответствующую очередь помещается поступивший обработчик.

Планирование обработки прерываний в Windows NT
Все источники прерываний делятся на несколько классов, и каждому уровню присваивается уровень запроса прерывания – Interrupt Request Level (IRQL). Этот уровень и представляет приоритет данного класса.

Поступление запроса на прерывание/исключение – вызов диспетчера прерываний, который 

· Запоминает информацию об источнике прерывания

· Анализирует его приоритет 

Если приоритет <= IRQL прерванного, то  отложить в очередь, иначе текущий обработчик – в очередь, управление - новому 
Реализация диспетчера прерываний в Windows NT
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Особенности планирования ввода/ вывода

Одна из важных задач планирования – обеспечение занятости внешних устройств

Для этого можно присваивать процессам высокий приоритет в периоды, когда они интенсивно используют ввод/ вывод

Эти периоды легко прослеживаются: процесс блокируется про обращении к вводу/выводу.  - операции ввода/вывода обычно бывают сконцентрированы в отдельных частях программ.

Применяется стратегия HPF.
2.3. Взаимодействие процессов: синхронизация, тупики

Параллельные процессы

Параллельные процессы – процессы, выполнение которых хотя бы частично перекрывается по времени.

· Независимые процессы используют независимое множество ресурсов

на работу такого процесса не влияют другие процессы
· Взаимодействующие процессы используют ресурсы совместно, и выполнение  одного процесса может оказать влияние на результат другого.

Разделение ресурсов

Разделение ресурса – совместное использование несколькими процессами ресурса ВС, когда каждый из процессов некоторое время владеет ресурсом. Разделению подлежат как аппаратные, так  программные ресурсы.

Критические ресурсы – разделяемые ресурсы, которые должны быть доступны в текущий момент времени только одному процессу. Таковыми ресурсами могут быть, как внешнее устройство, так и некая переменная, значение которой может изменяться разными процессами.

Важнейшие задачи 

· Распределение ресурсов между процессами 
· Организация защиты ресурсов, выделенных определенному процессу, от неконтролируемого доступа со стороны других процессов

[image: image92.png]Tlpn samnci cnopa B nawaTs
xorTponsHan cymya Gur =9 (1001b) = rer =1

of1]o[1Jo][1]o1]o[T[o]I[1[Z]0]T

Oumbxn He

[}

Tlpu wrenue wammmHoro cnosa 16 6ar er
EbmenaeTen cysma 6ut =9 (1001b) 1 npomepaeTea ¢ sHateRHEM Tera



Требование мультипрограммирования

Рассмотрим пример ситуации, в которой нарушается требование мультипрограммирования.

В этом случае символ, считанный процессом А, был потерян, а символ, считанный процессом В, был выведен дважды. Результат выполнения процессов здесь зависит от того, в какой момент осуществляется переключение процессов, и от того, какой конкретно процесс будет  выбран для выполнения следующим. 

Такие ситуации называются гонками (race conditions) между процессами, а процессы – конкурирующими.
Взаимное исключение

Гонки (race conditions) между процессами

Взаимное исключение – такой способ работы с разделяемым ресурсом, при котором в тот момент, когда один из процессов работает с разделяемым ресурсом, все остальные процессы не могут иметь к нему доступ. 

Критическая секция (или критический интервал) - часть программы (фактически набор операций), в которой осуществляется работа с критическим ресурсом.

Единственный способ избежать гонок при использовании разделяемых ресурсов – контролировать доступ к любым разделяемым ресурсам в системе. При этом необходимо организовать взаимное исключение – т.е. такой способ работы с разделяемым ресурсом, при котором постулируется, что в тот момент, когда один из процессов работает с разделяемым ресурсом, все остальные процессы не могут иметь к нему доступ.

Проблему организации взаимного исключения можно сформулировать в более общем виде. Часть программы (фактически набор операций), в которой осуществляется работа с критическим ресурсом, называется критической секцией, или критическим интервалом. 

Задача взаимного исключения в этом случае сводится к тому, чтобы не допускать ситуации, когда два процесса одновременно находятся  в критических секциях, связанных с одним и тем же ресурсом.

Заметим, что вопрос организации взаимного исключения актуален не только для взаимосвязанных процессов, совместно использующих  определенные ресурсы  для обмена информацией. Выше отмечалось, что возможна ситуация, когда процессы, не подозревающие о существовании друг друга, используют глобальные ресурсы системы, такие как устройства ввода/вывода, принтеры и т.п. В этом случае имеет место конкуренция за ресурсы, доступ к которым также должен быть организован по принципу взаимного исключения.

Проблемы организации взаимного исключения

· Тупики (deadlocks)

· Блокирование (дискриминация)

Тупики (deadlocks)
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При организации взаимного исключения могут возникнуть тупики (deadlocks), ситуации в которой конкурирующие за критический ресурс процессы вступают в клинч – безвозвратно блокируются.

Есть два процесса А и В, каждому из которых в некоторый момент требуется иметь доступ к двум ресурсам R1 и  R2. Процесс А получил доступ к ресурсу R1, и следовательно, никакой другой процесс не может иметь к нему доступ, пока процесс А не закончит с ним работать. Одновременно процесс В завладел ресурсом R2. В этой ситуации каждый из процессов ожидает освобождения недостающего ресурса, но оба ресурса никогда не будут освобождены, и процессы никогда не смогут выполнить необходимые действия.

Блокирование (дискриминация)

Должно быть реализовано корректное взаимное исключение. Не должны делаться предположения относительно скоростей, интенсивности обращений процессов к ресурсам.

Способы реализации взаимного исключения

· Запрещение прерываний и специальные инструкции

· Алгоритм Петерсона

· Активное ожидание

· Семафоры Дейкстры

· Мониторы

· Обмен сообщениями
Семафоры Дейкстры

S – переменная целого типа

Операции над S

· Down(S) (или P(S))

· Up(S) (или V(S))

Вводится тип данных, именуемый семафором. Семафор представляет собой переменную целого типа S, над которой определены две операции: down(s) (или P(S)) и up(S) (или V(S)). Оригинальные обозначения P и V, данные Дейкстрой и получившие широкое распространение в литературе, являются сокращениями голландских слов proberen – проверить и verhogen – увеличить.

down(S) проверяет значение семафора, и если оно больше нуля, то уменьшает его на 1. Если же это не так, процесс блокируется, причем операция down считается незавершенной. Вся операция является неделимой, т. е. проверка значения, его уменьшение и, возможно, блокирование процесса производится как одно атомарное действие, которое не может быть прервано.

up(S) увеличивает значение семафора на 1. При этом, если в системе присутствуют процессы, блокированные ранее при выполнении down на этом семафоре, ОС разблокирует один из них с тем, чтобы он завершил выполнение операции down, т. е. вновь уменьшил значение семафора. Увеличение значения семафора и, возможно, разблокирование одного из процессов и уменьшение значения являются атомарной неделимой операцией.

Пример. 

Представим себе супермаркет, посетители которого прежде чем войти в торговый зал должны обязательно взять себе инвентарную тележку. В момент открытия магазина на входе имеется N свободных тележек – это начальное значение семафора. Каждый посетитель забирает одну из тележек (уменьшая тем самым количество оставшихся на 1) и проходит в торговый зал – это аналог операции down. При выходе посетитель возвращает тележку на место, увеличивая количество тележек на 1 – это аналог операции up. Теперь представим себе, что очередной посетитель обнаруживает, что свободных тележек нет – он вынужден блокироваться на входе в ожидании появления тележки. Когда один из посетителей, находящихся в торговом зале, покидает его, посетитель, ожидающий тележку, разблокируется, забирает тележку и проходит в зал. Таким образом, наш семафор в виде тележек позволяет находиться в торговом зале (аналоге критической секции) не более чем N посетителям одновременно. Положив N=1, получим реализацию взаимного исключения.

Использование двоичного семафора для организации взаимного исключения

Двоичный семафор - семафор, начальное (и максимальное) значение которого равно единице. То есть двоичный семафор может иметь значения только 0 и 1.

Использование двоичного семафора для организации взаимного исключения проиллюстрировано на рисунке.
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Семафоры – это низкоуровневые средства синхронизации, для корректной практической реализации которых необходимо наличие специальных, атомарных семафорных машинных команд.

Мониторы

Монитор  - языковая конструкция, т.е. некоторое средство, предоставляемое языком программирования и поддерживаемое компилятором. Монитор – это совокупность процедур и структур данных, объединенных в программный модуль специального типа. 

Идея монитора была впервые сформулирована в 1974 г. Хоаром. В отличие от других средств, монитор представляет собой языковую конструкцию, т. е. Некоторое средство, предоставляемое языком программирования и поддерживаемое компилятором. Монитор представляет собой совокупность процедур и структур данных, объединенных в программный модуль специального типа. 

Три основных свойства монитора:

1. структуры данных, входящие в монитор, могут быть доступны только для процедур, входящих в этот монитор (таким образом, монитор представляет собой некоторый аналог объекта в объектно-ориентированных языках и реализует инкапсуляцию данных);

2. процесс «входит» в монитор путем вызова одной из его процедур;

3. в любой момент времени внутри монитора может находиться не более одного процесса. Если процесс пытается попасть в монитор, в котором уже находится другой процесс, он блокируется. Таким образом, чтобы защитить разделяемые структуры данных, из достаточно поместить внутрь монитора вместе с процедурами, представляющими критические секции для их обработки.

Монитор представляет собой конструкцию языка программирования, и компилятору известно о том, что входящие в него процедуры и данные имеют особую семантику, поэтому первое условие может проверяться еще на этапе компиляции, кроме того, код для процедур монитора тоже может генерироваться особым образом, чтобы удовлетворялось третье условие. Поскольку организация взаимного исключения в данном случае возлагается на компилятор, а количество программных ошибок, связанных с организацией взаимного исключения, сводится к минимуму.

Если монитор занят, то пытающиеся его занять другие процессы блокируются, и может возникнуть очередь заблокированных процессов.

Бытовой пример монитора – кабина с телефоном. Если желающих позвонить нет, то кабина (монитор) свободна и телефон (ресурс) не занят. Как только появляется желающий, он занимает кабину и телефон. Если в это время появляются другие желающие, то они уже не смогут занять кабину и телефон (блокируются) до тех пор, пока предыдущий не освободит ее. 

Обмен сообщениями

Обмен сообщениями – средство, решающее проблему синхронизации:

· для однопроцессорных систем и систем с общей памятью 

· для распределенных систем (когда каждый процессор имеет доступ только к своей памяти)

Основная функциональность метода обеспечивается двумя примитивами (являющимися, как и семафоры, в отличие от мониторов, системными вызовами, а не конструкциями языка):

Посылка сообщения: send (destination, message)

Прием сообщения: receive (source, message)

Основные особенности, которыми может обладать та или иная система обмена сообщениями:

· Синхронизация

- Операции посылки/приема сообщения могут быть   блокирующими и неблокирующими.

Неблокирующий send – сообщение всегда отправляется, причем оно может потом быть прочтено, а может и нет. Блокирующий send – процесс блокируется, пока кто-нибудь не прочитает его сообщение.

Блокирующий receive – если нет сообщения для прочтения, то процесс блокируется. Неблокирующий receive – или получит сообщение, или код о том, что сообщения нет, и тут же продолжает выполнение процесса.

· Модель рандеву – блокирующий send, блокирующий receive
Не требует реализации очереди сообщений и может быть использована в реализации сообщений.

· Неблокирующий send, блокирующий receive
Используется в моделях Клиент-Сервер (сервер может блокироваться, а клиент - нет).

· Неблокирующий send, неблокирующий receive
Есть проблема организации буферизации.

Если send неблокирующий, то процесс-отправитель не знает, дошло ли его сообщение до получателя или нет. В этих случаях часто используют отчеты о доставке сообщения.

Блокирующий receive плох, если сообщение потеряно – может произойти зависание процесса.

Симметричное взаимодействие: участники имеют примерно одинаковые права.

Это был вопрос, связанный с синхронизацией. Рассмотрим остальные:

·  Адресация

· Прямая (ID процесса)

Получатель сообщения однозначно определен.

Явная – каждый из процессов имеет свое имя и при отправке явно указывается, кому оно.

Неявная – допустима при взаимодействии между сыном и отцом, т.е. можно не указывать ID явно.

Точно так же это применимо к получению: например процесс может заявить «дайте сообщение от такого-то ID» 

· Косвенная (почтовый ящик, или очередь сообщений)

Нет указания, кому/от кого сообщение. Обычно есть буферизация (почтовый ящик или очередь сообщений). Получатель по определенной стратегии (например, очередь или стек) выбирает оттуда сообщения.

·  Длина сообщения

Сообщения могут быть фиксированного или произвольного размера. Последнее предполагает передачу внутри себя информации о своей длине.

Классические задачи синхронизации процессов

«Обедающие философы»
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Пять философов собираются за круглым столом, перед каждым из них стоит блюдо со спагетти, и между каждыми двумя соседями лежит вилка. Каждый из философов некоторое время размышляет, затем берет две вилки (одну в правую руку, другую в левую) и ест спагетти, затем опять размышляет и так далее. Каждый из них ведет себя независимо от других, однако вилок запасено ровно столько, сколько философов, хотя для еды каждому из них нужно две. Таким образом, философы должны совместно использовать имеющиеся у них вилки (ресурсы). Задача состоит в том, чтобы найти алгоритм, который позволит философам организовать доступ к вилкам таким образом, чтобы каждый имел возможность насытиться, и никто не умер с голоду. 

Рассмотрим простейшее решение, использующее семафоры. Когда один из философов хочет есть, он берет вилку слева от себя, если она в наличии, а затем - вилку справа от себя. Закончив есть, он возвращает обе вилки на свои места. Данный алгоритм может быть представлен следующим способом:

#define N 5



/* число философов*/

void philosopher (int i)

            /* i – номер философа от 0 до 4*/

{

 
while (TRUE) 


{ 

think();


/*философ думает*/

take_fork(i);


/*берет левую вилку*/

take_fork((i+1)%N);

/*берет правую вилку*/

eat();



/*ест*/

put_fork(i); 


/*кладет обратно левую вилку*/


put_fork((i+1)%N);

/* кладет обратно правую вилку */

}

}

Функция take_fork(i) описывает поведение философа по захвату вилки: он ждет, пока указанная вилка не освободится, и забирает ее.  

Вышеобозначенное решение может привести к тупиковой ситуации. Что произойдет, если все философы захотят есть в одно и то же время? Каждый из них получит доступ к своей левой вилке и будет находиться в состоянии ожидания второй вилки до бесконечности. Другим решением может быть алгоритм, который обеспечивает доступ к вилкам только четырем из пяти философов. Тогда всегда среди четырех философов, по крайней мере, один будет иметь доступ к двум вилкам. Данное решение не имеет тупиковой ситуации. Алгоритм решения может быть представлен следующим образом: 

# define N 5


/* количество философов */

# define LEFT (i-1)%N

/* номер левого соседа для i-ого философа */

# define RIGHT (i+1)%N
/* номер правого соседа для i-ого философа*/

# define THINKING 0

/* философ думает */

# define HUNGRY 1

/* философ голоден */

# define EATING 2

/* философ ест */

 

typedef int semaphore;

/* определяем семафор */

int state[N];


/* массив состояний каждого из философов */

semaphore mutex=1;

/* семафор для критической секции */

semaphore s[N];


/* по одному семафору на философа */

void philosopher (int i)

/* i : номер философа от 0 до N-1 */

{

while (TRUE) 

/* бесконечный цикл */

{

think();

/* философ думает */

take_forks(i);

/* философ берет обе вилки  или блокируется */

eat();


/* философ ест */

put_forks(i);

/* философ кладет обе вилки на стол */

}

} 

void take_forks(int i)

/* i : номер философа от 0 до N-1 */

{

down(&mutex);

/* вход в критическую секцию */

state[i] = HUNGRY;

/*записываем, что i-ый  философ голоден */

test(i);



/* попытка взять обе вилки */

up(&mutex);


/* выход из критической секции */

down(&s[i]);


/* блокируемся, если вилок нет */

}

 

void put_forks(i)


/* i : номер философа от 0 до N-1 */

{

down(&mutex);

/* вход в критическую секцию */

state[i] = THINKING;
/* философ закончил есть */

test(LEFT);    


/* проверить может ли левый сосед сейчас есть */

test(RIGHT);  
 

/* проверить может ли правый сосед сейчас есть*/

up(&mutex);


/* выход из критической секции */

}

 

void test(i)



/* i : номер философа от 0 до N-1 */

{

if (state[i] == HUNGRY && state[LEFT] != EATING && state[RIGHT] != EATING)

{

state[i] = EATING;

up (&s[i]);

}

} 

Задача «читателей и писателей»

Другой классической задачей синхронизации доступа к ресурсам является проблема «читателей и писателей», иллюстрирующая широко распространенную модель совместного доступа к данным. Представьте себе ситуацию, например, в системе резервирования билетов, когда множество конкурирующих процессов хотят читать и обновлять одни и те же данные. Несколько процессов могут читать данные одновременно, но когда один процесс начинает записывать данные (обновлять базу данных проданных билетов), ни один другой процесс не должен иметь доступ к данным, даже для чтения. Вопрос, как спланировать работу такой системы? Одно из решений представлено ниже:

typedef int semaphore;

/* некий семафор */

semaphore mutex = 1;

/* контроль за доступом к «rc» (разделямый  ресурс) */

semaphore db = 1;

/* контроль за доступом к базе данных*/

int rc = 0;



/* кол-во процессов читающих или пишущих */

 

void reader (void)

{


while (TRUE)



/* бесконечный цикл */


{



down (&mutex);

/* получить эксклюзивный доступ к «rc»*/



rc = rc+1;


/* еще одним читателем больше */



if (rc==1) down (&db); 
/* если это первый читатель, нужно заблокировать эксклюзивный доступ к базе */





up(&mutex);


/* освободить ресурс rc */



read_data_base();

/* доступ к данным */



down(&mutex);

/* получить эксклюзивный доступ к «rc»*/



rc = rc-1:


/* теперь одним читателем меньше */



if (rc==0) up(&db);

/* если это был последний читатель, разблокировать эксклюзивный доступ к базе данных */



up(&mutex);


/* освободить разделяемый ресурс rc*/



use_data_read();

/* некритическая секция */


}

}

 

void writer (void)

{


while(TRUE)


/* бесконечный цикл */


{



think_up_data();
/* некритическая секция */



down(&db);

/* получить эксклюзивный доступ к данным*/



write_data_base();
/* записать данные */



up(&db);

/* отдать эксклюзивный доступ */


}

}

Надо заметить, что приведенный алгоритм дает преимущество при доступе к базе данных процессам-читателям, т.к. процесс, ожидающий доступа по записи, будет ждать до тех пор, пока все читающие процессы не окончат работу, и если в это время появляется новый читающий процесс, он тоже беспрепятственно получит доступ. Чтобы этого избежать, можно модифицировать алгоритм таким образом, чтобы в случае, если имеется хотя бы один ожидающий процесс-писатель, новые процессы-читатели не получали доступа к ресурсу, а ожидали, когда процесс-писатель обновит данные. Однако, обратная сторона данного решения в том, что оно несколько снижает производительность процессов-читателей, т.к. вынуждает их ждать в тот момент, когда ресурс не занят в эксклюзивном режиме. 

Задача о «спящем парикмахере»

Рассмотрим парикмахерскую, в которой работает один парикмахер, имеется одно кресло для стрижки и несколько кресел в приемной для посетителей, ожидающих своей очереди. Если в парикмахерской нет посетителей, парикмахер засыпает прямо на своем рабочем месте. Появившийся посетитель должен его разбудить, в результате чего парикмахер приступает к работе. Если в процессе стрижки появляются новые посетители, они должны либо подождать своей очереди, либо покинуть парикмахерскую, если в приемной нет свободного кресла для ожидания. Задача состоит в том, чтобы корректно запрограммировать поведение парикмахера и посетителей. 

Понадобится целых 3 семафора: customers – подсчитывает количество посетителей, ожидающих в очереди, barbers – обозначает количество свободных парикмахеров (в случае одного парикмахера его значения либо 0, либо 1) и mutex – используется для синхронизации доступа к разделяемой переменной waiting. Переменная waiting, как и семафор customers, содержит количество посетителей, ожидающих в очереди, она используется в программе для того, чтобы иметь возможность проверить, имеется ли свободное кресло для ожидания, и при этом не заблокировать процесс, если кресла не окажется. Заметим, что, как и в предыдущем примере, эта переменная является разделяемым ресурсом, и доступ к ней охраняется семафором mutex.

#define CHAIRS 5

typedef int semaphore;

/* некий семафор */

semaphore customers = 0; 
/* посетители, ожидающие в очереди */

semaphore barbers = 0;

/* парикмахеры, ожидающие посетителей */

semaphore mutex = 1;

/* контроль за доступом к переменной waiting */

int waiting = 0;

void barber(void)

{


while (true) {



down(customers); 

/* если customers == 0, т.е. посетителей нет, то заблокируемся до появления посетителя */



down(&mutex); 

/* получаем доступ к waiting */



waiting = wating – 1;

/* уменьшаем кол-во ожидающих клиентов */



up(&barbers);


/* парикмахер готов к работе */



up(&mutex); 


/* освобождаем ресурс waiting */



cut_hair(); 


/* процесс стрижки */ 


}

}

void customer(void)

{


down(&mutex); 


/* получаем доступ к waiting */


if (waiting < CHAIRS) 

/* есть место для ожидания */


{



waiting = waiting + 1;
/* увеличиваем кол-во ожидающих клиентов */



up(&customers);

/* если парикмахер спит, это его разбудит*/



up(&mutex);


/* освобождаем ресурс waiting */



down(barbers);

/* если парикмахер занят, переходим в состояние ожидания, иначе – занимаем парикмахера*/



get_haircut();


/* занять место и перейти к стрижке */


} else {



up(&mutex); 


/* нет свободного кресла для ожидания – придется уйти */


}


}

3. Реализация взаимодействия процессов
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Неименованные какналы – фактически очерель сообщений. Может быть, что первый из процессов главный, а остальные – подчинённые по отношению к главному. Это значит, что набор прав и возможностей шире у главного, чем у подчинённых. Пример этого – отладчик и отлаживаемая программа.

Процессы могут быть любые, поэтому возникает проблема именования. Первая модель – общая память (например, RAM, файлы и т.д.). Вторая модель – непосредственное указание имени – здесь существуют разные модели реализации.

Именованные какналы – это аппараты ОС UNIX. 

Взаимодействие процессов может быть растынуто по времени. Также, при взаимодействии процессов по сети нельзя обращаться к ним по именам – они могут быть одни и те же. В этой ситуации помогают разные средства. Это средства IPC – когда 2 и более процесса, сокеты – при конкретных процессах одной машины, MPI (Message Passing Interface) – интерфейс передачи сообщений.

Сигналы

Сигналы – это средства уведжомления процесса о наступлении некоторого события в системе. Инициаторами посылки сигналов могут быть другие процессы или сама ОС.

Сигналы – механизм асинхронного взаимодествия, момент прихода сигнала процессу заранее неизвестен. Сигнал, фактически, - это сообщение, которое может быть проинициировано в процессе чдром системы от имени другого процесса. Каждая вариация ОС UNIX имеет фиксированный набор сигналов, описанный в signal.h. Есть и набор сигналов, которые являются общими для любой вариации (SIGINT, SIGKILL). Примеры сигналов:

SIGINT 
    (2) (Ctrl+C – мягкое завершение)

SIGQUIT   (3)

SIGKILL    (9) (жёсткое завершение)

SIGALRM  (14)

SIGCHLD   (18)
Все сигналы обрабатываются процессом-получателем по фиксированной схеме:

1. Нет описания – процесс завершается. Если процесс не трассируется, то может быть приостановка.

2. Если не прошла обработка сигнала по умолчанию, то вызвается функция – обработчик.

3. Третий вариант - игнорирование сигнала.

Схема:
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Например, сигнал SIGINT можно перехватить, а сигнал SIGKILL нельзя.

Если процессу пришло несколько сигналов одноверменно, то порядок их обработки не определён. Если приходит 2 и более одиноковых сигналов, то здесь результат тоже зависит от ОС – сколько сигналов будет обрабатываться – все или один.

Приход  сигнала может быть отложен до возврата из системного вызова либо системынй вызов завершается с кордом «–1».

Работа с сигналом
#include <sys/types.h> 
#include <signal.h>
Для посылки сигнала используется функция:

Для посылки сигнала используется:

int kill (pit_t pid, int sig);

pid –
идентификатор процесса, которому посылается 
сигнал
sig – 
номер посылаемого сигнала
При удачном выполнении возвращает 0, в противном случае возвращает –1
Для установки определённой реакции процесса на сигнал используется функция:

void (*signal ( int sig, void (*disp) (int))) (int)

sig –номер сигнала, для которого устанавливается реакция
disp – либо определенная пользователем функция – обработчик сигнала, либо одна из констант:


SIG_DFL – обработка по умолчанию
            SIG_IGN - игнорирование
При успешном завершении функция возвращает указатель на предыдущий обработчик данного сигнала.

Примеры:

В данном примере при получении сигнала SIGINT четырежды вызывается специальный обработчик, а в пятый раз происходит обработка по умолчанию.

#include <sys/types.h>
#include <signal.h>
#include <stdio.h>
int count=1;
void SigHndlr (int s)



/* обработчик сигнала */
{
printf("\n I got SIGINT %d time(s) \n", count ++); 
if (count==5) signal (SIGINT, SIG_DFL);
/* ставим обработчик сигнала по умолчанию */

else signal (SIGINT, SigHndlr);

/* восстанавливаем обработчик сигнала*/

}

int main(int argc, char **argv)

{
  signal (SIGINT, SigHndlr);


/* установка реакции на сигнал*/

while (1);

/* ”тело программы” */

return 0;

}

При разработке программ нередко приходится создавать временные файлы, которые позже удаляются. Если произошло непредвиденное событие, такие файлы могут остаться неударенными. Чаще всего для удаления временного файла используется функция unlink(…). Ниже приведено решение этой задачи.
#include <unistd.h>

#include <signal.h>

#include <sys/types.h>

#include <sys/stat.h>

#include <fcntl.h>

const char * tempfile = “abc”;

void SigHndlr (int s)  
{
unlink(tempfile); 
/* уничтожение временного файла в случае прихода сигнала SIGINT. В случае, если такой файл не существует (еще не создан или уже удален), вызов вернет -1 */
}

int main(int argc, char **argv)

{
signal(SIGINT, SigHndlr); 
/*установка реакции на сигнал */
creat(tempfile, 0666);


/*создание временного файла*/
unlink(tempfile); 




/*уничтожение временного файла в случае нормального функционирования процесса */
return 0;
}
Вот ещё один пример – программа «Будильник» - однопроцессный и двухпроцессный варианты.

1. Однопроцессный вариант.

#include <unistd.h>

#include <signal.h>

#include <stdio.h>

void alrm (int s) 



/*обработчик сигнала SIG_ALRM */

{

printf(“\n жду имя \n”);

alarm(5); 




/* заводим будильник */
signal (SIGALRM, alrm); 


/* перестанавливаем реакцию на сигал*/

}
int main(int argc, char **argv)

{
char s[80]; 
signal(SIGALRM, alrm); 



/* установка обработчика alrm на приход сигнала SIG_ALRM */
alarm(5); 




/* заводим будильник */
printf(“Введите имя \n”);
for (;;)
{

printf(“имя:”); 

if (gets(s) != NULL) break; 

/* ожидаем ввода имени */
};
printf(“OK! \n”);
return 0;
}
В начале программы мы устанавливаем реакцию на сигнал SIGALRM - функцию alarm(), далее мы заводим будильник, запрашиваем “Введите имя” и ожидаем ввода строки символов. Если ввод строки задерживается, то будет вызвана функция alarm(), которая напомнит, что программа “ждет имя”, опять заведет будильник и поставит себя на обработку сигнала SIGALRM еще раз. И так будет до тех пор, пока не будет введена строка. Здесь имеется один нюанс: если в момент выполнения системного вызова возникает событие, связанное с сигналом, то система прерывает выполнение системного вызова и возвращает код ответа, равный «-1».

2. Двухпроцессный вариант.

#include <signal.h>

#include <sys/types.h>

#include <unistd.h>

#include <stdio.h>

void alr(int s)

{
printf(“\n Быстрее!!! \n”);

signal (SIGALRM, alr); 



/* переустановка обработчика alr на приход сигнала SIGALRM */

}

int main(int argc, char **argv)

{
char s[80];
int pid;

signal(SIGALRM, alr); 



/* установка обработчика alr на приход сигнала SIGALRM */

if  (pid=fork()) {

for (;;) 
{
sleep(5); 




/*приостанавливаем процесс на 5 секунд */
kill(pid, SIGALRM);



/*отправляем сигнал SIGALRM процессу-сыну */
}
} 
else {
printf(“Введите имя \n”);
    for (;;) 
{

printf(“имя:”);

if ( gets(s) != NULL ) break; 

/*ожидаем ввода имени*/
}

printf(“OK!\n”);

kill(getppid(), SIGKILL); 



/* убиваем зациклившегося отца */
}
return 0;
}
В данном случае программа реализуется в двух процессах. Как и в предыдущем примере, имеется функция реакции на сигнал alr(), которая выводит на экран сообщение и переустанавливает функцию реакции на сигнал, опять же на себя. В основной программе мы также указываем alr() как реакцию на SIGALRM. После этого мы запускаем сыновний процесс, и отцовский процесс (бесконечный цикл) “засыпает” на 5 единиц времени, после чего сыновнему процессу будет отправлен сигнал SIGALRM. Все, что ниже цикла, будет выполняться в процессе-сыне: мы ожидаем ввода строки, если ввод осуществлен, то происходит уничтожение отца (SIGKILL).Примечание: При таком использовании функции kill: kill(pid, SIGALRM), если аргумент pid равен нулю, то этот сигнал отправится всей группе.
Неименованные каналы.

Одним из простейших средств взаимодействия процессов в операционной системе UNIX является механизм каналов. Неименованный канал есть некая сущность,  в которую можно помещать и извлекать данные, для чего служат два файловых дескриптора, ассоциированных с каналом: один для записи в канал, другой — для чтения.
Отличительные свойства.

•Невозможен доступ по имени (доступ только по файловым дескрипторам) 
•Канал не существует вне процесса
•Реализуется модель последовательного дотупа к данным (FIFO)

Для создания канала служит системный вызов pipe():
int pipe (int *fd)
Данный системный вызов выделяет в оперативной памяти некоторое ограниченное пространство и возвращает че6рез параметр fd массив из двух файловых дескрипторов: один для записи в канал — fd[1], другой для чтения — fd[0].
Эти дескрипторы являются дескрипторами открытых файлов, с которыми можно работать, используя  такие системные вызовы как read(), write(), dup() и пр. 

Однако существуют различия в организации использования обычного файла и канала.

Особенности организации чтения из канала и записи в канал:

Чтение:

 если прочитано меньше байтов, чем находится в канале, оставшиеся сохраняются в канале;

        если делается попытка прочитать больше данных, чем имеется в канале:

                 недостаточно данных

                существуют открытые дескрипторы записи, ассоциированные с каналом - следовательно, будет прочитано (т.е. изъято из канала) доступное количество данных, после чего читающий процесс блокируется до тех пор, пока в канале не появится достаточное количество данных для завершения операции чтения;

……   процесс может избежать такого блокирования, изменив для канала режим блокировки с использованием системного вызова fcntl(), в этом случае будет считано доступное количество данных, и управление будет сразу возвращено процессу;

……при закрытии записывающей стороны канала, в него помещается символ EOF (т.е. ситуация когда закрыты все дескрипторы, ассоциированные с записью в канал), после этого процесс, осуществляющий чтение, может выбрать из канала все оставшиеся данные и признак конца файла, благодаря которому блокирования при чтении в этом случае не происходит.

При записи в канал происходит примерно то же самое, аналогична ситуация с блокировкой при попытке записать в канал больше, чем туда поместится (но не более предельного размера канала), есть и нюансы:

          если процесс пытается записать в канал порцию данных, превышающую предельный размер канала, то будет записано доступное количество данных, после чего процесс заблокируется до появления в канале свободного места любого размера (пусть даже и всего 1 байт), затем процесс разблокируется, вновь производит запись на доступное место в канале, и если данные для записи еще не исчерпаны, вновь блокируется до появления свободного места и т.д., пока не будут записаны все данные, после чего происходит возврат из вызова write()
       если процесс пытается осуществить запись в канал, с которым не ассоциирован ни один дескриптор чтения, то он получает сигнал SIGPIPE – некорректная работа с каналом (тем самым ОС уведомляет его о недопустимости такой операции).
В стандартной ситуации (при отсутствии переполнения) система гарантирует атомарность операции записи, т. е. при одновременной записи нескольких процессов в канал их данные не перемешиваются. 

Пример использования канала:
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Пример 1.

Один процесс может использовать канал только для себя – как здесь показано, будет фактически осуществлятся пересылка данных самому себе – из одной переменной в другую.

(При работе с каналом, как уже было сказано выше, можно использовать фукции для работы с обычным файлом).
int main(int argc, char **argv)

{


char s*=”chanel”;


char buf[80];


int pipes[2];


pipe(pipes);


write(pipes[1],s,strlen(s)+1);


read(pipes[0],buf,strlen(s)+1);


close(pipes[0]);


close(pipes[1]);


printf(“%s\n”,buf);

} 

Пример 2.
Чаще всего, однако, канал используется для обмена данными между несколькими процессами. При организации такого обмена используется тот факт, что при порождении сыновнего процесса посредством системного вызова fork() наследуется таблица файловых дескрипторов процесса-отца, т.е. все файловые дескрипторы, доступные процессу-отцу, будут доступны и процессу-сыну. Таким образом, если перед порождением потомка был создан канал, файловые дескрипторы для доступа к каналу будут унаследованы и сыном. В итоге обоим процессам оказываются доступны дескрипторы, связанные с каналом, и они могут использовать канал для обмена данными. 
Схема взаимодействия процессов с использованием канала.
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(сам пример 2.)
int main(int argc, char **argv)

{

int fd[2];

pipe(fd);

if(fork())

{/*процесс-родитель*/

  close(fd[0]); /* закрываем ненужный дескриптор */

  write (fd[1], …);

  …

  close(fd[1]);  
  …

} else {/*процесс-потомок*/

  close(fd[1]); /* закрываем ненужный дескриптор */

  while(read (fd[0], …))
{

  …

}

  …

}

}

 

Аналогичным образом может быть организован обмен через канал между двумя потомками одного порождающего процесса и вообще между любыми родственными процессами, единственным требованием здесь, как уже говорилось, является необходимость создавать канал в порождающем процессе прежде, чем его дескрипторы будут унаследованы порожденными процессами.

Как правило, канал используется как однонаправленное средство передачи данных, т.е. только один из двух взаимодействующих процессов осуществляет запись в него, а другой процесс осуществляет чтение[это правило не является обязательным, но для корректной организации двустороннего обмена через один канал требуется дополнительная синхронизация], при этом каждый из процессов закрывает не используемый им дескриптор. Это особенно важно для неиспользуемого дескриптора записи в канал, т.к. именно при закрытии пишущей стороны канала в него помещается символ конца файла. Если, к примеру, в рассмотренном примере 14 процесс-потомок не закроет свой дескриптор записи в канал, то при последующем чтении из канала, исчерпав все данные из него, он будет заблокирован, т.к. записывающая сторона канала будет открыта, и следовательно, читающий процесс будет ожидать очередной порции данных. 
Пример. Реализация конвейера.
print|wc – вывод программы print будет подаваться на вход программы wc. Программа print печатает некоторый текст. Программа wc считает количество прочитанных строк, слов и символов. 

 

#include <stdio.h>

int main(int argc, char **argv)

{

int fd[2];

pipe(fd);  /*организован канал*/      

if(fork()) 

{ 

/*процесс-родитель*/

  dup2(fd[1],1); 

/*отождествили стандартный вывод с файловым дескриптором канала,
предназначенным для записи*/

  close(fd[1]);   /*закрыли файловый дескриптор канала, предназначенный для записи */

  close(fd[0]);   /*закрыли файловый дескриптор канала, предназначенный для чтения */

  exelp(“print”,”print”,0); /*запустили программу print */

}

/*процесс-потомок*/

dup2(fd[0],0); 

/*отождествили стандартный ввод с файловым дескриптором канала,   предназначенным для чтения*/

close(fd[0]);   

/* закрыли файловый дескриптор канала, предназначенный для чтения */

close(fd[1]);  

/* закрыли файловый дескриптор канала, предназначенный для записи */

execl(“/usr/bin/wc”,”wc”,0); /* запустили программу wc */

} 
Пример 3. Совместное использование сигналов и каналов – «пинг-понг».

Пример программы с использованием каналов и сигналов для осуществления связи между процессами –  весьма типичной ситуации в системе. При этом на канал возлагается роль среды двусторонней передачи информации, а на сигналы – роль системы синхронизации при передаче информации. 

Здесь один из процессов каким-то образом получает некоторое вполне определённое целое число. Он увеличивает это число на 1 и посылает другому. Второй процесс, получив новое число, делает с ним то же самое – увеличивает на 1 и посулает первому прочессу.И так далее, пока число не достигнет некоего максимума – тогда оба процесса завершаются. 

В данном примере пинг-понг организован между отцом и сыном.

#include <signal.h>

#include <sys/types.h>

#include <sys/wait.h>

#include <unistd.h>

#include <stdlib.h>

#include <stdio.h>

 

#define MAX_CNT 100

int target_pid, cnt;

int fd[2];

int status;

 

void SigHndlr (int s)   

{



/* в обработчике сигнала происходит и чтение, и запись */


signal(SIGUSR1, SigHndlr);


if (cnt < MAX_CNT) 


{



read(fd[0], &cnt, sizeof(int));



printf("%d \n", cnt);



cnt++;



write(fd[1], &cnt, sizeof(int));



/* посылаем сигнал второму: пора читать из канала */



kill(target_pid, SIGUSR1);


}


else 



if (target_pid == getppid())



{ 




/* условие окончания игры проверяется потомком */




printf("Child is going to be terminated\n");




close(fd[1]); close(fd[0]);




/* завершается потомок */




exit(0);



} else kill(target_pid, SIGUSR1);

}

 

int main(int argc, char **argv)

{


pipe(fd); /* организован канал */      


signal(SIGUSR1, SigHndlr); 

/* установлен обработчик сигнала для обоих процессов */


cnt = 0;

 


if (target_pid = fork()) 


{ 



/* Предку остается только ждать завершения потомка */



wait(&status); 



printf("Parent is going to be terminated\n");



close(fd[1]); close(fd[0]);



return 0;  


} 


else 


{



/* процесс-потомок узнает PID родителя */



target_pid = getppid();


/* потомок начинает пинг-понг */

  

write(fd[1], &cnt, sizeof(int));



kill(target_pid, SIGUSR1);



for(;;); /* бесконечный цикл */


}

} 

Именованные каналы.

Именованные каналы отличаются от неименованных тем, что к ним можно обращаться по имени, как к файлам.

Именованный канал – это фактически файл, использующий организацию FIFO.

Для создания именованного канала чаще всего используется функция:

int mkfifo (char *pathname, mode_t mode)
pathname
– имя создаваемого канала
mode

 – права доступа владельца/ группы/прочих
После создания именованного канала любой процесс может установит с ним связь посредством системного вызова open(). При этом действуют следующие правила:

-       если процесс открывает FIFO-файл для чтения, он блокируется до тех пор, пока какой-либо процесс  не откроет тот же канал на запись
-        если процесс открывает FIFO-файл на запись, он будет заблокирован до тех пор, пока какой-либо процесс  не откроет тот же канал на чтение
-          процесс может избежать такого блокирования, указав в вызове open() специальный флаг (в разных версиях ОС он может иметь разное символьное обозначение – O_NONBLOCK или O_NDELAY). В этом случае в ситуациях, описанных выше, вызов open() сразу же вернет управление процессу
            Правила работы с именованными каналами, в частности, особенности операций чтения-записи, полностью аналогичны неименованным каналам. То есть также можно пользоваться теми же функциями.

Пример:

Здесь один из процессов является сервером, предоставляющим некоторую услугу, другой же процесс, который хочет воспользоваться этой услугой, является клиентом. Клиент посылает серверу запросы на предоставление услуги, а сервер отвечает на эти запросы. 

/* процесс-сервер*/ 

#include <stdio.h>

#include <sys/types.h>

#include <sys/stat.h>

#include <sys/file.h>

int main(int argc, char **argv)

{

int fd;

int pid;

mkfifo("fifo", S_IFIFO | 0666); 

/*создали специальный файл FIFO с открытыми для всех                                                                правами доступа на чтение и запись*/  



fd = open ("fifo", O_RDONLY | O_NONBLOCK);   


/* открыли канал на чтение*/



while  ( read (fd, &pid, sizeof(int) ) == -1) ;

printf ("Server %d  got message from %d !\n", getpid(), pid);

close (fd);

unlink ("fifo");/*уничтожили именованный канал*/







} 

/* процесс-клиент*/


#include <stdio.h>

#include <sys/types.h>

#include <sys/stat.h>

#include <sys/file.h>

int main(int argc, char **argv)

{

int fd;

int pid=getpid( );

fd = open ("fifo", O_RDWR);

write (fd, &pid, sizeof(int));

close (fd);
}

Межпроцессное взаимодействие, проводимое по модели «главный-подчинённый».

Трассировка – возможна между родственными процессами: процесс-родитель может вести трассировку только непосредственно порожденных им потомков, при этом процесс-потомок должен дать разрешение на это.
Системный вызов ptrace()
Основой системный вызов, используемый при трассировке.
#include <sys/ptrace.h>

int ptrace(int cmd, int pid, int addr, int data);
cmd – код выполняемой команды
pid – идентификатор процесса-потомка
addr – некоторый адрес в адресном пространстве процесса-потомка
data – слово информации. 

Здесь вместо параметра cmd следует указать код команды, которую необходимо исполнить. Ниже представлены возможные варианты этих кодов:
cmd = PTRACE_TRACEME — ptrace() с таким кодом операции  сыновний процесс вызывает в самом начале своей работы, позволяя тем самым трассировать себя. Все остальные обращения к вызову ptrace() осуществляет процесс-отладчик.

cmd = PTRACE_PEEKDATA   -   чтение слова из адресного пространства отлаживаемого процесса по адресу addr , ptrace()  возвращает значение этого слова. 
cmd = PTRACE_PEEKUSER — чтение слова из контекста процесса. Речь идет о доступе к пользовательской составляющей контекста данного процесса, сгруппированной в некоторую структуру, описанную в заголовочном файле <sys/user.h>. В этом случае параметр addr указывает смещение относительно начала этой структуры. В этой структуре размещена такая информация, как регистры, текущее состояние процесса, счетчик адреса и так далее. ptrace()  возвращает значение считанного слова.

cmd = PTRACE_POKEDATA — запись данных, размещенных в параметре data, по адресу addr в адресном пространстве процесса-потомка.

cmd  = PTRACE_POKEUSER — запись слова  из data в контекст трассируемого процесса со смещением addr. Таким образом можно, например, изменить счетчик адреса трассируемого процесса, и при последующем возобновлении трассируемого процесса его выполнение начнется с инструкции, находящейся по заданному адресу.

cmd  = PTRACE_GETREGS, PTRACE_GETFREGS — чтение регистров общего назначения (в т.ч. с плавающей точкой) трассируемого процесса и запись их значения по адресу data.
cmd  = PTRACE_SETREGS, PTRACE_SETFREGS — запись в регистры общего назначения (в т.ч. с плавающей точкой) трассируемого процесса данных, расположенных по адресу data в трассирующем процессе.

cmd = PTRACE_CONT — возобновление выполнения трассируемого процесса. Отлаживаемый процесс будет выполняться до тех пор, пока не получит какой-либо сигнал, либо пока не завершится.

cmd = PTRACE_SYSCALL, PTRACE_SINGLESTEP — эта команда, аналогично PTRACE_CONT, возобновляет выполнение трассируемой программы, но при этом произойдет ее остановка после того, как выполнится одна инструкция. Таким образом, используя PTRACE_SINGLESTEP, можно организовать пошаговую отладку. С помощью команды PTRACE_SYSCALL возобновляется выполнение трассируемой программы вплоть до ближайшего входа или выхода из системного вызова. Идея использования PTRACE_SYSCALL в том, чтобы иметь возможность контролировать значения аргументов, переданных в системный вызов трассируемым процессом, и возвращаемое значение, переданное ему из системного вызова.

cmd = PTRACE_KILL — завершение выполнения трассируемого процесса.
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Рассмотрим некоторый модельный пример, демонстрирующий общую схему построения отладочной программы - описание:

...

if ((pid = fork()) == 0)

{ 

ptrace(PTRACE_TRACEME, 0, 0, 0); 

/* сыновний процесс разрешает трассировать себя */

exec(“трассируемый процесс”, 0); 

/* замещается телом процесса, который необходимо трассировать */

} 

while (1)

{ 

/* это процесс, управляющий трассировкой */

wait((int ) 0); 

/* процесс приостанавливается до тех пор, пока от трассируемого процесса не придет сообщение о том, что он приостановился */

ptrace(cmd, pid, addr, data); 

/* теперь выполняются любые действия над трассируемым 

процессом */

…

ptrace(PTRACE_SINGLESTEP, pid, 0, 0); 

/* возобновляем выполнение трассируемой программы */

} 

Предназначение процесса-потомка — разрешить трассировку себя. После вызова ptrace(PTRACE_TRACEME, 0, 0, 0) ядро устанавливает для этого процесса бит трассировки. Сразу же после этого можно заместить код процесса-потомка кодом программы, которую необходимо отладить. Отметим, что при выполнении системного вызова exec(), если для данного процесса ранее был установлен бит трассировки, ядро перед передачей управления в новую программу посылает процессу сигнал SIGTRAP. При получении данного сигнала трассируемый процесс приостанавливается, и ядро передает управление процессу-отладчику, выводя его из ожидания в вызове wait(). Т.е. из потомка возврат происходит по SIGTRAP, что сигнализирует, что SINGLE_STEP произошёл.
Процесс-родитель вызывает wait() и переходит в состояние ожидания до того момента, пока потомок не перейдет в состояние трассировки. Проснувшись, управляющий процесс, выполняя функцию ptrace(cmd, pid, addr, data) с различными кодами операций, может производить любое действие с трассируемой программой, в частности, читать и записывать данные в адресном пространстве трассируемого процесса, производить его пошаговое выполнение – при этом, как показано в примере выше, применяется та же схема: процесс-отладчик вызывает wait() в состояние ожидания, а ядро возобновляет выполнение трассируемого потомка, исполняет трассируемую команду, и вновь передает управление отладчику, выводя его из ожидания .
Пример.

/* Процесс-сын: */

int main(int argc, char **argv)

{ 


/* деление на ноль – здесь процессу будет послан сигнал SIGFPE –

 floating point exception */

return argc/0;

}

/*Процесс-родитель:*/

 

#include <stdio.h>

#include <sys/types.h>

#include <unistd.h>

#include <signal.h>

#include <sys/ptrace.h>

#include <sys/user.h>

#include <sys/wait.h>

int main(int argc, char *argv[])

{

pid_t pid;

int status;

struct user_regs_struct REG;

if  ((pid = fork()) == 0) {

/*находимся в процессе-потомке, разрешаем трассировку */

ptrace(PTRACE_TRACEME, 0, 0, 0);   

execl(“son”, ”son”, 0);
 /* замещаем тело процесса */

/* здесь процесс-потомок будет остановлен с сигналом SIG_TRAP, ожидая команды продолжения выполнения от управляющего процесса*/

}

/* в процессе-родителе */


while (1) { 

/* ждем, когда отлаживаемый процесс приостановится */ 

wait( &status ); 

/*читаем содержимое регистров отлаживаемого процесса */

ptrace(PTRACE_GETREGS, pid, &REG, &REG); 

/* выводим статус отлаживаемого процесса, номер сигнала, который его остановил и значения прочитанных регистров  */

printf("signal = %d, status = %#x, EIP=%#x ESP=%#x\n", 


WSTOPSIG(status), status, REG.eip, REG.esp); 

if (WSTOPSIG(status) != SIGTRAP) {


if (!WIFEXITED(status)) {

/* завершаем выполнение трассируемого процесса */



ptrace (PTRACE_KILL, pid, 0, 0); 


}


break;

}

/* разрешаем выполнение трассируемому процессу */



ptrace (PTRACE_CONT, pid, 0, 0); 
}

} 

Система межпроцессного взаимодействия IPC.

IPC – Inter-Process Communication
Состав:
•Очереди сообщений
•Семафоры
•Разделяемая память
Общие концепции
<sys/ipc.h>
IPC – это асинхронное средство.
Для всех средств IPC приняты общие правила именования объектов, позволяющие процессу получить доступ к такому объекту. Для именования объекта IPC используется ключ, представляющий собой целое число. Ключи являются уникальными во всей UNIX-системе идентификаторами объектов IPC, и зная ключ для некоторого объекта, процесс может получить к нему доступ. При этом процессу возвращается дескриптор объекта, который в дальнейшем используется для всех операций с ним. Проведя аналогию с файловой системой, можно сказать, что ключ аналогичен имени файла, а получаемый по ключу дескриптор – файловому дескриптору, получаемому во время операции открытия файла. Ключ для каждого объекта IPC задается в момент его создания тем процессом, который его порождает, а все процессы, желающие получить в дальнейшем доступ к этому объекту, должны указывать тот же самый ключ.

Итак, все процессы, которые хотят работать с одним и тем же IPC-ресурсом, должны знать некий целочисленный ключ, по которому можно получить к нему доступ. В принципе, программист, пишущий программы для работы с разделяемым ресурсом, может просто жестко указать в программе некоторое константное значение ключа для именования разделяемого ресурса. Однако, возможна ситуация, когда к моменту запуска такой программы в системе уже существует разделяемый ресурс с таким значением ключа, и в виду того, что ключи должны быть уникальными во всей системе, попытка породить второй ресурс с таким же ключом закончится неудачей (подробнее этот момент будет рассмотрен ниже). 

Для каждого IPC-ресурса поддерживается идентификатор его владельца и структура (struct ipc_perm), описывающая 
• права доступа к нему (только две категории прав доступа- по чтению и по записи).

• информацию о создателе и владельце ресурса, их группе
• его ключ.

Дескриптор наследуется при порождении процессов-потомков. Полная аналогия с дескрипторами файлов.
Генерация ключей: функция ftok().

Необходим механизм уникального именования ресурса, но вместе с тем нужно, чтобы этот механизм позволял всем процессам, желающим работать с одним ресурсом, получить одно и то же значение ключа.

Для решения этой задачи служит функция ftok():

#include <sys/types.h>

#include<sys/ipc.h>

key_t ftok (char *filename, char proj)

filename – строка, cодержащая имя файла
proj 
– добавочный символ (может использоваться, например, для поддержания разных версий программы)
Эта функция генерирует значение ключа по некоторой строке символов и добавочному символу, передаваемым в качестве параметров. Гарантируется, что полученное таким образом значение будет отличаться от всех других значений, сгенерированных функцией ftok() с другими значениями параметров, и в то же время, при повторном запуске ftok() с теми же параметрами, будет получено то же самое значение ключа. 

Смысл второго аргумента функции ftok() – добавочного символа – в том, что он позволяет генерировать разные значения ключа по одному и тому же значению первого параметра – строки. Это позволяет программисту поддерживать несколько версий своей программы, которые будут использовать одну и ту же строку, но разные добавочные символы для генерации ключа, и тем самым получат возможность в рамках одной системы работать с разными разделяемыми ресурсами. 

Следует заметить, что функция ftok() не является системным вызовом, а предоставляется библиотекой. 

Для создания разделяемого ресурса с заданным ключом, либо подключения к уже существующему ресурсу с таким ключом используются ряд системных вызовов, имеющих общий суффикс get. Общими параметрами для всех этих вызовов являются ключ и флаги. В качестве значения ключа при создании любого IPC-объекта может быть указано значение IPC_PRIVATE. При этом создается ресурс, который будет доступен только породившему его процессу. Такие ресурсы обычно порождаются родительским процессом, который затем сохраняет полученный дескриптор в некоторой переменной и порождает своих потомков. Т.к. потомкам доступен уже готовый дескриптор созданного объекта, они могут непосредственно работать с ним, не обращаясь  предварительно к «get»-методу. Таким образом, созданный ресурс может совместно использоваться родительским и порожденными процессами. Однако, важно понимать, что если один из этих процессов повторно вызовет «get»-метод  с ключом IPC_PRIVATE, в результате будет получен другой, совершенно новый разделяемый ресурс, т.к. при обращении к «get»-методу с ключом  IPC_PRIVATE всякий раз создается новый объект нужного типа.
 

Если при обращении к «get»-методу указан ключ, отличный от IPC_PRIVATE, происходит следующее:

        Происходит поиск объекта с заданным ключом среди уже существующих объектов нужного типа. Если объект с указанным ключом не найден, и среди флагов указан флаг IPC_CREAT, будет создан новый объект. При этом значение параметра флагов должно содержать побитовое сложение флага IPC_CREAT и константы, указывающей права доступа для вновь создаваемого объекта. 

        Если объект с заданным ключом не найден, и среди переданных флагов отсутствует флаг IPC_CREAT, «get»-метод вернет –1, а в переменной errno будет установлено значение ENOENT
        Если объект с заданным ключом найден среди существующих, «get»-метод вернет дескриптор для этого существующего объекта, т.е. фактически, в этом случае происходит подключение к уже существующему объекту по заданному ключу. Если процесс ожидал создания нового объекта по указанному ключу, то для него такое поведение может оказаться нежелательным, т.к. это будет означать, что в результате случайного совпадения ключей (например, если процесс не использовал функцию ftok()) он подключился к чужому ресурсу. Чтобы избежать такой ситуации, следует указать в параметре флагов наряду с флагом IPC_CREAT и правами доступа еще и флаг IPC_EXCL – в этом случае «get»-метод вернет -1, если объект с таким ключом уже существует (переменная errno будет установлена в значение EEXIST)

        Следует отметить, что при подключении к уже существующему объекту дополнительно проверяются права доступа к нему. В случае, если процесс, запросивший доступ к объекту, не имеет на то прав,  «get»-метод вернет –1, а в переменной errno будет установлено значение EACCESS
 

Нужно заметить, что для каждого типа объектов IPC существует некое ограничение на максимально возможное количество одновременно существующих в системе объектов данного типа. Если при попытке создания нового объекта окажется, что указанное ограничение превышено, «get»-метод, совершавший попытку создания объекта, вернет -1, а в переменной errno будет указано значение ENOSPC.

 

Отметим, что даже если ни один процесс не подключен к разделяемому ресурсу, система не удаляет его автоматически. Удаление объектов IPC является обязанностью одного из работающих с ним процессов и для этого определена специальная функция. Для этого системой предоставляются соответствующие функции по управлению объектами System V IPC. 

IPC: очередь сообщений.
Итак, одним из типов объектов System V IPC являются очереди сообщений. Очередь сообщений представляет собой некое хранилище типизированных сообщений, организованное по принципу FIFO. Любой процесс может помещать новые сообщения в очередь и извлекать из очереди имеющиеся там сообщения. Каждое сообщение имеет тип, представляющий собой некоторое целое число. Благодаря наличию типов сообщений, очередь можно интерпретировать двояко — рассматривать ее либо как сквозную очередь неразличимых по типу сообщений, либо как некоторое объединение подочередей, каждая из которых содержит элементы определенного типа. Извлечение сообщений из очереди происходит согласно принципу FIFO – в порядке их записи, однако процесс-получатель может указать, из какой подочереди он хочет извлечь сообщение, или, иначе говоря, сообщение какого типа он желает получить – в этом случае из очереди будет извлечено самое «старое» сообщение нужного типа.

Например,
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Рассмотрим набор системных вызовов, поддерживающий работу с очередями сообщений.

Доступ к очереди сообщений.

Для создания новой или для доступа к существующей используется системный вызов:

#include <sys/types.h>

#include <sys/ipc.h>

#include <sys/message.h>

int msgget (key_t key, int msgflag)

key
    – ключ
msgflag  – флаги, управляющие поведением вызова
В случае успеха вызов возвращает положительный дескриптор очереди, который может в дальнейшем использоваться для операций с ней, в случае неудачи -1. 

Подробнее детали процесса создания/подключения к ресурсу описаны выше. 

Отправка сообщения.

 Для отправки сообщения используется функция msgsnd():

#include <sys/types.h>

#include <sys/ipc.h>

#include <sys/msg.h>

int msgsnd (int msqid, const void *msgp, size_t msgsz, int msgflg)

msqid
– идентификатор очереди, полученный в результате вызова msgget()  

msgp 
– указатель на буфер следующей структуры:


long msgtype    -тип сообщения, подлежащего посылке в очередь 
char msgtext[ ] –реальные данные (тело сообщения)

msgsz
–размер буфера (не более определенной в заголовочном файле <sys/msg.h> константы MSGMAX) (При попытке отправить сообщение, у которого число элементов в массиве msgtext превышает это значение, системный вызов вернет –1.)
msgflg  = 0 вызывающий процесс блокируется, если для посылки сообщения недостаточно системных ресурсов, т.е. если полная длина сообщений в очереди будет больше максимально допустимого.

 = IPC_NOWAIT выход из вызова немедленно, возврат -1
В случае удачной записи возвращаемое значение вызова равно 0.

Получение сообщения.

Для получения сообщения имеется функция msgrcv:

#include <sys/types.h>

#include <sys/ipc.h>

#include <sys/msg.h>

int msgrcv (int msqid, void *msgp, size_t msgsz, long msgtyp, int msgflg)

msqid
– идентификатор очереди  
msgp 
– указатель на буфер 

msgsz
– размер буфера 

(Первые три аргумента аналогичны аргументам предыдущего вызова) 
msgtyp тип сообщения, которое процесс желает получить

= 0 любого типа

> 0 типа msgtyp 


< 0 наименьшее значение среди типов, которые меньше модуля msgtyp
           (В любом случае, как уже говорилось, из подочереди с заданным типом (или из общей очереди, если тип не задан) будет выбрано самое старое сообщение. 
)

msgflg
– побитовое сложение флагов

IPC_NOWAIT – если сообщения в очереди нет, то возврат –1


MSG_NOERROR – разрешение получать сообщение, даже если его длина превышает емкость буфера. В этом случае в буфер будет записано первые msgsz байт из тела сообщения, а остальные данные отбрасываются.
           если же среди флагов не указан IPC_NOWAIT, и в очереди не найдено ни одного сообщения, удовлетворяющего критериям выбора, процесс будет заблокирован до появления такого сообщения. (Однако, если такое сообщение существует, но его длина превышает указанную в аргументе msgsz, то процесс заблокирован не будет, и вызов сразу вернет –1. Сообщение при этом останется в очереди)
В случае удачного чтения возвращаемое значение вызова равно 0. 

Управление очередью сообщений.

Функция управления очередью сообщений выглядит следующим образом:

#include <sys/types.h>

#include <sys/ipc.h>

#include <sys/msg.h>

int msgctl (int msqid, int cmd, struct msgid_ds *buf)

msgid
– идентификатор ресурса
cmd
– команда
IPC_STAT – скопировать структуру, описывающую управляющие параметры очереди по адресу, указанному в параметре buf

IPC_SET – заменить структуру, описывающую управляющие параметры очереди, на структуру, находящуюся по адресу, указанному в параметре buf

IPC_RMID – удалить очередь. Как уже говорилось, удалить очередь может только процесс, у которого эффективный идентификатор пользователя совпадает с владельцем или создателем очереди, либо процесс с правами привилегированного пользователя.
buf
– структура, описывающая параметры очереди.


Тип msgid_ds описан в заголовочном файл <sys/message.h>, и представляет собой структуру, в полях которой хранятся права доступа к очереди, статистика обращений к очереди, ее размер и т.п.

Данный вызов используется для получения или изменения процессом управляющих параметров, связанных с очередью и уничтожения очереди. 

Пример. Использование очереди сообщений.

Пример программы, где основной процесс читает некоторую текстовую строку из стандартного ввода и в случае, если строка начинается с буквы 'a', то эта строка в качестве сообщения будет передана процессу А, если 'b' - процессу В, если 'q' - то процессам А и В, затем будет осуществлен выход. Процессы А и В распечатывают полученные строки на стандартный вывод.
Основной процесс.

#include <sys/types.h>

#include <sys/ipc.h>

#include <sys/message.h>

#include <stdio.h>

struct {long mtype;               /* тип сообщения */


char Data[256]; 
/* сообщение */

          } Message;

int main(int argc, chr **argv)

{ 

key_t key;  int msgid;  char str[256];

key=ftok("/usr/mash",'s');   

/*получаем уникальный ключ, однозначно определяющий 

доступ к ресурсу данного типа */    

msgid=msgget(key, 0666 | IPC_CREAT);  

/*создаем очередь сообщений , 0666 определяет права доступа */    

for(;;) {



       

/* запускаем вечный цикл */


gets(str); /* читаем из стандартного ввода строку */


strcpy(Message.Data, str);


/* и копируем ее в буфер сообщения */


switch(str[0]){



case 'a':



case 'A': 

Message.mtype=1;  /* устанавливаем тип*/




msgsnd(msgid, (struct msgbuf*) (&Message), strlen(str)+1, 0);

/* посылаем сообщение в очередь*/




break;



case 'b':



case 'B': 

Message.mtype=2;




msgsnd(msgid, (struct msgbuf*) (&Message), strlen(str)+1, 0);




break;



case q':



case 'Q': 

Message.mtype=1;




msgsnd(msgid, (struct msgbuf*) (&Message), strlen(str)+1, 0);




Message.mtype=2;




msgsnd(msgid, (struct msgbuf*) (&Message), strlen(str)+1, 0);




sleep(10);



/* ждем получения сообщений процессами А и В */




  msgctl(msgid, IPC_RMID, NULL); 

/* уничтожаем очередь*/




  exit(0);



default: break;

}

}

} 

Процесс-приемник А 
/* процесс В аналогичен с точностью до четвертого параметра 
в msgrcv */

#include <sys/types.h>

#include <sys/ipc.h>

#include <sys/message.h>

#include <stdio.h>

struct {
long mtype;


char Data[256];

          } Message; 

int main(int argc, chr **argv)

{  

key_t key;  

int msgid;

key=ftok("/usr/mash",'s'); 

/* получаем ключ по тем же параметрам */

msgid=msgget(key, 0666 | IPC_CREAT);  

/*подключаемся к очереди сообщений */

for(;;) {/* запускаем вечный цикл */

msgrcv(msgid, (struct msgbuf*) (&Message), 256, 1, 0);  

/* читаем сообщение с типом 1*/ 

printf("%s",Message.Data);

 
if (Message.Data[0]='q' || Message.Data[0]='Q') break;

}

exit();

} 

Пример. Очередь сообщений. Модель «клиент-сервер».

Благодаря наличию типизации сообщений, очередь сообщений предоставляет возможность мультиплексировать сообщения от различных процессов, при этом каждая пара взаимодействующих через очередь процессов может использовать свой тип сообщений, и таким образом, их данные не будут смешиваться. 

В качестве иллюстрации приведем следующий стандартный пример взаимодействия. Рассмотрим еще один пример - пусть существует процесс-сервер и несколько процессов-клиентов. Все они могут обмениваться данными, используя одну очередь сообщений. Для этого сообщениям, направляемым от клиента к серверу, присваиваем значение типа 1. При этом процесс, отправивший сообщение, в его теле передает некоторую информацию, позволяющую его однозначно идентифицировать. Тогда сервер, отправляя сообщение конкретному процессу, в качестве его типа указывает эту информацию (например, PID процесса). Таким образом, сервер будет читать из очереди только сообщения типа 1, а клиенты — сообщения с типами, равными идентификаторам их процессов.

Server

#include <sys/types.h>

#include <sys/ipc.h>

#include <sys/msg.h>

#include <stdlib.h>

#include <string.h> 

int main(int argc, chr **argv)

{

struct { 

 
long mestype; 

 
char mes [100];

} messageto;

struct { 

     long mestype;

     long mes;       

     } messagefrom;

 

key_t key; 

int mesid;

key=ftok("example",'r'); 



mesid=msgget (key, 0666 | IPC_CREAT);

while(1)

{

if (msgrcv(mesid, &messagefrom, sizeof(messagefrom), 1, 0)<=0) continue;

messageto.mestype=messagefrom.mes;

strcpy( messageto.mes, "Message for client");

msgsnd (mesid, &messageto, sizeof(messageto), 0);


}

msgctl (mesid, IPC_RMID, 0);

return 0;

} 

client

#include <sys/types.h>

#include <sys/ipc.h>

#include <sys/msg.h> 

int main(int argc, chr **argv)

{

struct { 

long mestype;   /*описание структуры сообщения*/

long mes;      

     } messageto;

struct { 

     long mestype;   /*описание структуры сообшения*/

     char mes[100]; 

     } messagefrom;

key_t key;

int mesid;

long pid=getpid();

key=ftok("example",'r'); 



mesid=msgget (key,0 );   /*присоединение к очереди сообщений*/

messageto.mestype=1;

messageto.mes=pid;

msgsnd (mesid, &messageto, sizeof(messageto), 0); /*посылка */

while ( msgrcv (mesid, &messagefrom, sizeof(messagefrom), pid, 0)<=0);

/*прием собщения */

printf("%s",messagefrom.mes);

return 0;
}
IPC: разделяемая память.
Механизм разделяемой памяти позволяет нескольким процессам получить отображение некоторых страниц из своей виртуальной памяти на общую область физической памяти. Благодаря этому, данные, находящиеся в этой области памяти, будут доступны для чтения и модификации всем процессам, подключившимся к данной области памяти.

Процесс, подключившийся к разделяемой памяти, может затем получить указатель на некоторый адрес в своем виртуальном адресном пространстве, соответствующий данной области разделяемой памяти. После этого он может работать с этой областью памяти аналогично тому, как если бы она была выделена динамически (например, путем обращения к malloc()), однако, как уже говорилось, разделяемая область памяти не уничтожается автоматически даже после того, как процесс, создавший или использовавший ее, перестанет с ней работать.

Рассмотрим набор системных вызовов для работы с разделяемой памятью. 

Создание общей памяти.

#include <sys/types.h>
#include <sys/ipc.h>

#include <sys/shm.h>

int shmget (key_t key, int size, int shmemflg)

key – ключ для доступа к разделяемой памяти
size – размер области памяти. Если в результате вызова shmget() будет создана новая область разделяемой памяти, то ее размер будет соответствовать значению size. Если же процесс подключается к существующей области разделяемой памяти, то значение size должно быть не более ее размера, иначе вызов вернет –1.
shmeflg – флаги управляющие поведением вызова
Заметим, что если процесс при подключении к существующей области разделяемой памяти указал в аргументе size значение, меньшее ее фактического размера, то впоследствии он сможет получить доступ только к первым size байтам этой области.

Подробнее алгоритм создания/подключения разделяемого ресурса был описан выше.

В случае успешного завершения вызов возвращает положительное число – дескриптор области памяти, в случае неудачи - -1. 

Доступ к разделяемой памяти.

#include <sys/types.h>
#include <sys/ipc.h>

#include <sys/shm.h>

char *shmat(int shmid, char *shmaddr, int shmflg)

shmid – дескриптор области памяти
shmaddr – виртуальный адрес в адресном пространстве, начиная с которого необходимо подсоединить разделяемую память (чаще всего =0, то есть выбор редоставляется системе). Передача конкретного адреса в этом параметре имеет смысл в том случае, если, к примеру, в разделяемую память записываются указатели на нее же (например, в ней хранится связанный список) – в этой ситуации для того, чтобы использование этих указателей имело смысл и было корректным для всех процессов, подключенных к памяти, важно, чтобы во всех процессах адрес начала области разделяемой памяти совпадал.
shmflg – комбинация флагов, например, SHM_RDONLY - подсоединяемая область будет использоваться только для чтения. 
При помощи этого вызова процесс подсоединяет область разделяемой памяти, дескриптор которой указан в shmid, к своему виртуальному адресному пространству. После выполнения этой операции процесс сможет читать и модифицировать данные, находящиеся в области разделяемой памяти, адресуя ее как любую другую область в своем собственном виртуальном адресном пространстве.

Эта функция возвращает адрес, начиная с которого будет отображаться присоединяемая разделяемая память. В случае неудачи вызов возвращает -1. 

Открепление разделяемой памяти. 

#include <sys/types.h>
#include <sys/ipc.h>

#include <sys/shm.h>

int shmdt(char *shmaddr)
shmaddr -
адрес прикрепленной к процессу памяти, который был получен при вызове shmat()
Данный вызов позволяет отсоединить разделяемую память, ранее присоединенную посредством вызова shmat() 

В случае успешного выполнения функция возвращает 0, в случае неудачи -1 

Управление разделяемой памятью.

#include <sys/types.h>
#include <sys/ipc.h>

#include <sys/shm.h>

int shmctl(int shmid, int cmd, struct shmid_ds *buf)

shmid – дескриптор области памяти
cmd – IPC_STAT – скопировать структуру, описывающую управляющие параметры области памяти по адресу, указанному в параметре buf
IPC_SET – заменить структуру, описывающую управляющие параметры области памяти, на структуру, находящуюся по адресу, указанному в параметре buf. Выполнить эту операцию может процесс, у которого эффективный идентификатор пользователя совпадает с владельцем или создателем очереди, либо процесс с правами привилегированного пользователя, при этом процесс может изменить только владельца области памяти и права доступа к ней.

          IPC_RMID – удалить очередь. Как уже говорилось, удалить очередь может только процесс, у которого эффективный идентификатор пользователя совпадает с владельцем или создателем очереди, либо процесс с правами привилегированного пользователя.

           SHM_LOCK, SHM_UNLOCK – блокировать или разблокировать область памяти. Выполнить эту операцию может только процесс с правами привилегированного пользователя.

buf – структура, описывающая управляющие параметры области памяти. (Тип shmid_ds описан в заголовочном файле <sys/shm.h>, и представляет собой структуру, в полях которой хранятся права доступа к области памяти, ее размер, число процессов, подсоединенных к ней в данный момент, и статистика обращений к области памяти.)
Данный вызов используется для получения или изменения процессом управляющих параметров, связанных с областью разделяемой памяти, наложения и снятия блокировки на нее и  ее уничтожения. области памяти. 

Пример. Работа с общей памятью в рамках одного процесса.

int main(int argc, chr **argv)

{

key_t key;

char *shmaddr;

key=ftok(“/tmp/ter”,’S’);

shmid=shmget(key, 100,0666|IPC_CREAT);

shmaddr=shmat(shmid,NULL,0); /*подключение к памяти*/

putm(shmaddr); /*работа с ресурсом*/
waitprocess();
shmctl(shmid,IPC_RMID,NULL); /*уничтожение  ресурса*/
exit();
} 

IPC: массив семафоров.
Семафоры представляют собой одну из форм IPC и используются для синхронизации доступа нескольких процессов к разделяемым ресурсам, т.е. фактически они разрешают или запрещают процессу использование разделяемого ресурса. В начале излагалась идея  использования такого механизма. Речь шла о том, что  при наличии  некоторого разделяемого ресурса , с которым  один из процессов работает, необходимо блокировать доступ к нему других процессов. Для этого с ресурсом связывается некоторая переменная-счетчик, доступная для всех процессов.  При этом считаем, что значение счетчика, равное 1 будет означать доступность ресурса, а значение, равное 0 — его занятость. Далее работа организуется следующим образом: процесс, которому необходим доступ к файлу, проверяет значение счетчика, если оно равно 0, то он в цикле ожидает освобождения ресурса, если же оно равно 1, процесс устанавливает значение счетчика равным 0 и работает с ресурсом. После завершения работы необходимо открыть доступ к ресурсу другим процессам, поэтому снова сбрасывается значение счетчика на 1. В данном примере счетчик и есть семафор.
Семафор находится адресном пространстве ядра и все операции выполняются также в режиме ядра.

В System V IPC семафор представляет собой группу (вектор) счетчиков, значения которых могут быть произвольными в пределах, определенных системой (не только 0 и 1). 
Схема использования семафоров
•
С каждым разделяемым ресурсом связывается один семафор из набора
•  Значение >0 – ресурс свободен, 

                   <0 – ресурс занят 

•  Перед обращением к ресурсу процесс уменьшает значение соответствующего семафора 

•  Закончив работу с ресурсом, процесс увеличивает значение семафора
•  В случае реализации взаимного исключения используется двоичный семафор.
Доступ к семафору

Для получения доступа (или его создания) к семафору используется системный вызов:

#include <sys/types.h>

#include<sys/ipc.h>

#include<sys/sem.h>

int semget (key_t key, int nsems, int semflag).

key – ключ
sems – количество семафоров (длина массива семафоров)
semflag – флаги, определяющие права доступа и те операции, которые должны выполняться (открытие семафора, проверка, и т.д.). 

Эта функция возвращает целочисленный идентификатор созданного разделяемого ресурса, либо -1, если ресурс не удалось создать. 

Операции над семафором

C полученным идентификатором созданного объекта можно  производить операции с семафором,  для чего используется системный вызов semop():

int semop (int semid, struct sembuf *semop, size_t nops)

semid – идентификатор ресурса
semop – указатель на структуру, определяющую операции, которые нужно призвести над семафором 

nops– количество указателей на эту структуру, которые передаются функцией semop() (операций может быть несколько и операционная система гарантирует их атомарное выполнение).
Структура sembuf имеет вид:

struct sembuf 
{
 short sem_num;
 /*номер семафора в векторе*/
 short sem_op;
 /*производимая операция*/

 short sem_flg;
 /*флаги операции*/
}
Поле операции интерпретируется следующим образом. Пусть значение семафора с номером sem_num равно sem_val. В этом случае, если значение операции не равно нулю, то оценивается значение суммы sem_val + sem_op. Если эта сумма больше либо равна нулю, то значение данного семафора устанавливается равным сумме предыдущего значения и кода операции, т.е. sem_val:= sem_val+sem_op. Если эта сумма меньше нуля, то действие процесса будет приостановлено до наступления одного из следующих событий:

1.   Значение суммы  sem_val + sem_op станет больше либо равно нулю.

2.   Пришел какой-то сигнал. Значение semop в этом случае будет равно -1.

Если код операции semop равен нулю, то процесс будет ожидать обнуления семафора. Если мы обратились к функции semop с нулевым кодом операции, а к этому моменту значение семафора стало равным нулю, то никакого ожидания не происходит.

Рассмотрим третий параметр - флаги. Если третий параметр равен нулю, то это означает, что флаги не используются. Флагов имеется большое количество в т.ч. IPC_NOWAIT (при этом флаге во всех тех случаях, когда мы говорили, что процесс будет ожидать, он не будет ожидать).

Управление массивом семафоров
#include <sys/types.h>
#include <sys/ipc.h>
#include <sys/sem.h>
int semctl (int semid, int num, int cmd, union  semun arg)

semid – дескриптор массива семафоров
num – индекс семафора в массиве 

cmd – операция
IPC_SET заменить управляющие наборы семафоров на те, которые указаны в arg.buf

IPC_RMID удалить массив семафоров и др.
arg –  управляющие параметры
Третий аргумент:

(<sys/sem.h>)
union semun {

int val;  /* значение одного семафора */

struct semid_ds *buf; /* параметры массива семафоров в целом  (количество,





права доступа, статистика доступа)*/

ushort *array;
/* массив значений семафоров */
}

Возвращает значение, соответствующее выполнявшейся операции (по умолчанию 0), в случае неудачи – -1
Пример. Использование разделяемой памяти и семафоров.
Рассмотрим двухпроцессную программу: 

1 процесс - создает ресурсы “разделяемая память” и “семафоры”, далее он начинает принимать строки со стандартного ввода и записывает их в разделяемую память.

2 процесс - читает строки из разделяемой памяти.

1й процесс:

#include <stdio.h>

#include <sys/types.h>

#include <sys/ipc.h>

#include <sys/sem.h>

#include <string.h>

#define NMAX
256 

int main(int argc, char **argv)

{ 


key_t key;


int semid, shmid;


struct sembuf sops;


char *shmaddr;


char str[NMAX];

 


key = ftok(“/usr/ter/exmpl”,’S’); 

   

/* создаем уникальный ключ */


semid = semget(key, 1, 0666 | IPC_CREAT); 

/* создаем один семафор с определенными правами доступа */

shmid = shmget(key, NMAX, 0666 | IPC_CREAT); 

/*создаем разделяемую память на 256 элементов */


shmaddr = shmat(shmid, NULL, 0); 

/* подключаемся к разделу памяти, в shaddr –                                                                                  указатель на буфер с разделяемой памятью*/

     semctl(semid,0,SETVAL, (int) 0);

/*инициализируем семафор значением 0 */


sops.sem_num = 0; 

sops.sem_flg = 0;


do { /* запуск цикла */

printf(“Введите строку:”); 



if (fgets(str, NMAX, stdin) == NULL) /* окончание ввода */


/* пишем признак завершения – строку “Q” */




strcpy(str, “Q”);

/* в текущий момент семафор открыт для этого процесса*/



strcpy(shmaddr, str); /* копируем строку в разд. память */



/* предоставляем второму процессу возможность войти */



sops.sem_op=3; /* увеличение семафора на 3 */



semop(semid, &sops, 1);



/* ждем, пока семафор будет открыт для 1го процесса -  для следующей итерации цикла*/



sops.sem_op=0; /* ожидание обнуления семафора */



semop(semid, &sops, 1); 

} while (str[0] != ‘Q’);


/* в данный момент второй процесс уже дочитал из разделяемой памяти и отключился от нее – можно ее удалять*/

shmdt(shmaddr) ; /* отключаемся от разделяемой памяти */


shmctl(shmid, IPC_RMID, NULL); 


/* уничтожаем разделяемую память */


semctl(semid, 0, IPC_RMID, (int) 0); 


/* уничтожаем семафор */

return 0;

} 
2й процесс:

int main(int argc, char **argv)

{


key_t key; 

int semid, shmid;


struct sembuf sops;


char *shmaddr;


char str[NMAX];

 


key = ftok(“/usr/ter/exmpl”,’S’); 

   

/* создаем тот же самый ключ */


semid = semget(key, 1, 0666 | IPC_CREAT); 


shmid = shmget(key, NMAX, 0666 | IPC_CREAT);


/* аналогично предыдущему процессу  - инициализации ресурсов */


shmaddr = shmat(shmid, NULL, 0); 


sops.sem_num = 0; 

sops.sem_flg = 0;

/* запускаем цикл */


do {



printf(“Waiting… \n”); /* ожидание на семафоре */

sops.sem_op=-2;

/* будем ожидать, пока “значение семафора” + ”значение sem_op” не станет положительным, т.е. пока значение семафора не станет как минимум 3 (3-2=1 > 0) */

  

semop(semid, &sops, 1);

/* теперь значение семафора равно 1 */


strcpy(str, shmaddr); /* копируем строку из разд.памяти */

/*критическая секция - работа с разделяемой памятью - в этот момент  первый процесс к разделяемой памяти доступа не имеет*/

if (str[0] == ‘Q’)


/*завершение работы - освобождаем разделяемую память */


shmdt(shmaddr);


/*после работы – обнулим семафор*/


sops.sem_op=-1;


semop(semid, &sops, 1);

printf(“Read from shared memory: %s\n”, str);

} while (str[0] != ‘Q’);

return 0;

}

 

Отметим, что данный пример демонстрирует два разных приема использования семафоров для синхронизации: первый процесс блокируется в ожидании обнуления семафора, т.е. для того, чтобы он мог войти в критическую секцию, значение семафора должно стать нулевым;  второй процесс блокируется при попытке уменьшить значение семафора до отрицательной величины, для того, чтобы этот процесс мог войти в критическую секцию, значение семафора должно быть не менее 3. Обратите внимание, что в данном примере, помимо взаимного исключения процессов, достигается строгая последовательность действий двух процессов: они получают доступ к критической секции строго по очереди.

Механизм сокетов
Средства межпроцессного взаимодействия ОС UNIX, представленные в системе IPC, решают проблему взаимодействия двух процессов, выполняющихся в рамках одной операционной системы. Однако, очевидно, их невозможно использовать, когда требуется организовать взаимодействие процессов в рамках сети. Это связано как с принятой системой именования, которая обеспечивает уникальность только в рамках данной системы, так и вообще с реализацией механизмов разделяемой памяти, очереди сообщений и семафоров, – очевидно, что для удаленного взаимодействия они не годятся. Следовательно, возникает необходимость в каком-то дополнительном механизме, позволяющем общаться двум процессам в рамках сети. Однако если разработчики программ будут иметь два абсолютно разных подхода к реализации взаимодействия процессов, в зависимости от того, на одной машине они выполняются или на разных узлах сети, им, очевидно, придется во многих случаях создавать два принципиально разных куска кода, отвечающих за это взаимодействие. Понятно, что это неудобно и хотелось бы в связи с этим иметь некоторый унифицированный механизм, который в определенной степени позволял бы абстрагироваться от расположения процессов и давал бы возможность использования одних и тех же подходов для локального и нелокального взаимодействия. Кроме того, как только мы обращаемся к сетевому взаимодействию, встает проблема многообразия сетевых протоколов и их использования. Понятно, что было бы удобно иметь какой-нибудь общий интерфейс, позволяющий пользоваться услугами различных протоколов по выбору пользователя.

Обозначенные проблемы был призван решить механизм, впервые появившийся в Берклиевском UNIX – BSD, начиная с версии 4.2, и названный сокетами (sockets).  Ниже подробно рассмотривается этот механизм. 
Сокеты представляют собой в определенном смысле обобщение механизма каналов, но с учетом возможных особенностей, возникающих при работе в сети. Кроме того, они предоставляют по сравнению с каналами больше возможностей по передаче сообщений, например, могут поддерживать передачу экстренных сообщений вне общего потока данных. Общая схема работы с сокетами любого типа такова: каждый из взаимодействующих процессов должен на своей стороне создать и отконфигурировать сокет, после чего они должны осуществить соединение с использованием этой пары сокетов. По окончании взаимодействия сокеты уничтожаются.

Общая схема работы с сокетами:
Механизм сокетов чрезвычайно удобен при разработке взаимодействующих приложений, образующих систему «клиент-сервер». Клиент посылает серверу запросы на предоставление услуги, а сервер отвечает на эти запросы. Схема использования механизма сокетов для взаимодействия в рамках модели «клиент-сервер» такова. Процесс-сервер запрашивает  у ОС сокет и, получив его, присваивает ему некоторое имя (адрес), которое предполагается заранее известным всем клиентам, которые захотят общаться с данным сервером. После этого сервер переходит в режим ожидания и обработки запросов от клиентов. Клиент, со своей стороны, тоже создает сокет и запрашивает соединение своего сокета с сокетом сервера, имеющим известное ему имя (адрес). После того, как соединение будет установлено, клиент и сервер могут обмениваться данными через соединенную пару сокетов. Ниже мы подробно рассмотрим функции, выполняющие все необходимые действия с сокетами, и напишем пример небольшой серверной и клиентской программы, использующих сокеты.

Средства взаимодействия процессов в сети
Типы сокетов. 

Сокеты подразделяются на несколько типов в зависимости от типа коммуникационного соединения, который они используют. Два основных типа коммуникационных соединений и, соответственно, сокетов представляет собой соединение с использованием виртуального канала и датаграммное соединение. 

1.Соединение с использованием виртуального канала – это последовательный поток байтов, гарантирующий надежную доставку сообщений с сохранением порядка их следования. Данные начинают передаваться только после того, как виртуальный канал установлен, и канал не разрывается, пока все данные не будут переданы. Примером соединения с установлением виртуального канала является механизм каналов в UNIX, аналогом такого соединения из реальной жизни также является телефонный разговор. Заметим, что границы сообщений при таком виде соединений не сохраняются, т.е. приложение, получающее данные, должно само определять, где заканчивается одно сообщение и начинается следующее. Такой тип соединения может также поддерживать передачу экстренных сообщений вне основного потока данных, если это возможно при использовании конкретного выбранного протокола.

2. Датаграммное соединение 
используется для передачи отдельных пакетов, содержащих порции данных – датаграмм. Для датаграмм не гарантируется доставка в том же порядке, в каком они были посланы. Вообще говоря, для них не гарантируется доставка вообще, надежность соединения в этом случае ниже, чем при установлении виртуального канала. Однако датаграммные соединения, как правило, более быстрые. Примером датаграммного соединения из реальной жизни может служить обычная почта: письма и посылки могут приходить адресату не в том порядке, в каком они были посланы, а некоторые из них могут и совсем пропадать. 
Коммуникационный домен. 

Поскольку сокеты могут использоваться как для локального, так и для удаленного взаимодействия, встает вопрос о пространстве адресов сокетов. При создании сокета указывается так называемый коммуникационный домен, к которому данный сокет будет принадлежать. Коммуникационный домен определяет форматы адресов и правила их интерпретации. 

Мы будем рассматривать два основных домена: 

   для локального взаимодействия – домен AF_UNIX 
   для взаимодействия в рамках сети – домен AF_INET 

(префикс AF обозначает сокращение от address family – семейство адресов). 

В домене AF_UNIX формат адреса – это допустимое имя файла, в домене AF_INET адрес образуют имя хоста + номер порта. 
Заметим, что фактически коммуникационный домен определяет также используемые семейства протоколов. Так, для домена AF_UNIX это будут внутренние протоколы ОС, для домена AF_INET – протоколы семейства TCP/IP. BSD UNIX поддерживает также третий домен – AF_NS, использующий протоколы удаленного взаимодействия Xerox NS, но мы его рассматривать не будем. 

Создание Сокета
#include <sys/types.h>
#include <sys/socket.h>
int socket (int domain, int type, int protocol);
domain –  коммуникационный домен, к которому должен принадлежать создаваемый сокет. Для двух рассмотренных нами доменов соответствующие константы будут равны, как мы уже говорили, AF_UNIX и AF_INET.
type –  тип соединения, которым будет пользоваться сокет 
(тип сокета)


SOCK_STREAM - виртуальный канал 

 
SOCK_DGRAM - датаграммы 

protocol –протокол, который будет использоваться в рамках данного коммуникационного домена для создания соединения. Если установить значение данного аргумента в 0, система автоматически выберет подходящий протокол. В наших примерах мы так и будем поступать. Однако здесь для справки приведем константы для протоколов, используемых в домене AF_INET: 

IPPROTO_TCP – обозначает протокол TCP 
(корректно при создании сокета типа SOCK_STREAM)
IPPROTO_UDP – обозначает протокол UDP 
(корректно при создании сокета типа SOCK_DGRAM) 
В случае успеха функция возвращает положительное целое число – дескриптор сокета (аналог файлового дескриптора), которое может быть использовано в дальнейших вызовах при работе с данным сокетом.

Возвращает:
В случае неудачи (например, при некорректном сочетании коммуникационного домена, типа сокета и протокола), функция возвращает –1. 

Связывание
#include <sys/types.h>
#include <sys/socket.h>
int bind (int sockfd, struct sockaddr *myaddr, int addrlen);
sockfd  – дескриптор сокета, возвращенный функцией socket().

myaddr – указатель на структуру, содержащую адрес сокета
   1.
Для домена AF_UNIX
#include <sys/un.h>
struct sockaddr_un
 {
   short sun_family; /* == AF_UNIX */
   char sun_path[108];
}; 
   2.Для домена AF_INET
#include <netinet/in.h>
struct sockaddr_in 
{
   short sin_family; 
      /* == AF_INET */
   u_short sin_port; 
      /* port number */
   struct in_addr sin_addr;  /* host IP address */
   char sin_zero[8];  
       /* not used */
};

addrlen  – последний аргумент функции задает реальный размер структуры, на которую указывает myaddr. 

Отметим, что если мы имеем дело с локальными сокетами и адрес сокета представляет собой имя файла, то при выполнении функции bind система в качестве побочного эффекта создает файл с таким именем. Поэтому для успешного выполнения bind необходимо, чтобы такого файла не существовало к данному моменту. Это следует учитывать, если мы «зашиваем» в программу определенное имя и намерены запускать нашу программу несколько раз – необходимо удалять этот файл перед связыванием.

Возвращает:

В случае успешного связывания bind возвращает 0, в случае ошибки – -1.

Сокеты с предварительным установлением соединения. Запрос на соединение
Различают сокеты с предварительным установлением соединения, когда до начала передачи данных устанавливаются адреса сокетов отправителя и получателя данных – сокеты соединяются друг с другом и остаются соединенными до окончания обмена данными и сокеты без установления соединения, когда соединение до начала передачи данных не устанавливается, а адреса сокетов отправителя и получателя передаются с каждым сообщением. Если тип сокета –виртуальный канал, то сокет должен устанавливать соединение, если же тип сокета – датаграмма, то, как правило, это сокет без установления соединения, хотя последнее не является требованием 

Запрос на соединение

#include <sys/types.h>

#include <sys/socket.h>
int connect (int sockfd, struct sockaddr *serv_addr, int addrlen);
sockfd – дескриптор сокета
serv_addr – указатель на структуру, содержащую адрес сокета, с которым производится соединение, в формате, который мы обсуждали выше 

addrlen – реальная длина структуры
Возвращает:

В случае успешного связывания функция возвращает 0,  в случае ошибки – -1. Код ошибки заносится в errno.

Заметим, что в рамках модели «клиент-сервер» клиенту, вообще говоря, не важно, какой адрес будет назначен сокету, т.к. никакой процесс не будет пытаться непосредственно установить соединение с сокетом клиента. Поэтому клиент может не вызывать предварительно функцию bind, в этом случае при вызове connect система автоматически выберет приемлемые значения для локального адреса клиента. Однако сказанное справедливо только для взаимодействия в рамках домена AF_INET, в домене AF_UNIX клиентское приложение само должно позаботиться о связывании сокета. 

Следующие два вызова используются сервером только в том случае, если используются сокеты с предварительным установлением соединения.

Прослушивание сокета

Этот вызов используется процессом-сервером для того, чтобы сообщить системе о том, что он готов к обработке запросов на соединение, поступающих на данный сокет. До тех пор, пока процесс – владелец сокета не вызовет listen, все запросы на соединение с данным сокетом будут возвращать ошибку. 

#include <sys/types.h>
#include <sys/socket.h>
int listen (int sockfd, int backlog); 
sockfd – дескриптор сокета

backlog – максимальный размер очереди запросов на соединение. ОС буферизует приходящие запросы на соединение, выстраивая их в очередь до тех пор, пока процесс не сможет их обработать. В случае если очередь запросов на соединение переполняется, поведение ОС зависит от того, какой протокол используется для соединения. Если конкретный протокол соединения не поддерживает возможность перепосылки (retransmission) данных, то соответствующий вызов connect вернет ошибку ECONNREFUSED. Если же перепосылка поддерживается (как, например, при использовании TCP), ОС просто выбрасывает пакет, содержащий запрос на соединение, как если бы она его не получала вовсе. При этом пакет будет присылаться повторно до тех пор, пока  очередь запросов не уменьшится и попытка соединения не увенчается успехом, либо пока не произойдет тайм-аут, определенный для протокола. В последнем случае вызов connect завершится с ошибкой ETIMEDOUT. Это позволит клиенту отличить, был ли процесс-сервер слишком занят, либо он не функционировал. В большинстве систем максимальный допустимый размер очереди равен 5.
Возвращает:

В случае успешного связывания функция возвращает 0,  в случае ошибки – -1. Код ошибки заносится в errno.

Подтверждение соединения

Этот вызов применяется сервером для удовлетворения поступившего клиентского запроса на соединение с сокетом, который сервер к тому моменту уже прослушивает (т.е. предварительно была вызвана функция listen). Accept извлекает первый запрос из очереди и устанавливает с ним соединение. Если к моменту вызова accept никаких запросов на соединение с данным сокетом еще не поступало, процесс, вызвавший accept, блокируется до поступления запросов. Когда запрос поступает и соединение устанавливается, accept возвращает дескриптор нового сокета, соединенного с сокетом клиентского процесса. Через этот новый сокет и осуществляется обмен данными, в то время как старый сокет продолжает обрабатывать другие поступающие запросы на соединение (напомним, что именно первоначально созданный сокет связан с адресом, известным клиентам, поэтому все клиенты могут слать запросы только на соединение с этим сокетом). Это позволяет процессу-серверу поддерживать несколько соединений одновременно. Обычно это реализуется путем порождения для каждого установленного соединения отдельного процесса-потомка, который занимается собственно обменом данными только с этим конкретным клиентом, в то время как процесс-родитель продолжает прослушивать первоначальный сокет и порождать новые соединения.

#include <sys/types.h>
#include <sys/socket.h>
int accept (int sockfd, struct sockaddr *addr, int *addrlen);
sockfd – дескриптор сокета
addr – указатель на структуру, в которой возвращается адрес клиентского сокета, с которым установлено соединение (если адрес клиента не интересует, передается NULL).

addrlen – возвращается реальная длина этой структуры. максимальный размер очереди запросов на соединение. 

Благодаря второму и третьему аргументам сервер всегда знает, куда ему в случае надобности следует послать ответное сообщение. Если адрес клиента нас не интересует, в качестве второго аргумента можно передать NULL.

Возвращает:

Возвращает дескриптор нового сокета, соединенного с сокетом клиентского процесса.
Приём и передача данных.

#include <sys/types.h>
#include <sys/socket.h>
int  send(int  sockfd, const  void *msg, int len, unsigned int flags);

sockfd - дескриптор сокета, через который передаются данные 

msg – сообщение                       

len – длина сообщения
Если сообщение слишком длинное для того протокола, который используется при соединении, оно не передается и вызов возвращает ошибку EMSGSIZE. Если же сокет окажется переполнен, т.е. в его буфере не хватит места, чтобы поместить туда сообщение, выполнение процесса блокируется до появления возможности поместить сообщение.

Возвращает:

Возвращает количество переданных байт в случае успеха и -1 в случае неудачи. Код ошибки при этом устанавливается в errno. 

int recv(int sockfd, void *buf, int len, unsigned int flags);

sockfd - дескриптор сокета, через который передаются данные 

buf – указатель на буфер для приема данных 

len – первоначальная длина буфера. 

Возвращает:

В случае успеха функция возвращает количество считанных байт, в случае неудачи –1.

Общий аргумент flags:

flags  - может содержать комбинацию специальных опций. 
MSG_OOB -  флаг сообщает ОС, что процесс хочет осуществить прием/передачу    экстренных сообщений
MSG_PEEK – При вызове recv( ) процесс может прочитать порцию данных, не удаляя ее из сокета. Последующий вызов recv вновь вернет  те же самые данные. 

Отметим, что, как уже говорилось, при использовании сокетов с установлением виртуального соединения границы сообщений не сохраняются, поэтому приложение, принимающее сообщения, может принимать данные совсем не теми же порциями, какими они были посланы. Вся работа по интерпретации сообщений возлагается на приложение.

Другая пара функций, которые могут использоваться при работе с сокетами с предварительно установленным соединением – это обычные read() и write(), в качестве дескриптора которым передается дескриптор сокета. 

И, наконец, пара функций, которая может быть использована как с сокетами с установлением соединения, так и с сокетами без установления соединения:

#include <sys/types.h>
#include <sys/socket.h>
int sendto(int sockfd, const void *msg, int len, unsigned int flags, const struct sockaddr *to,

      int tolen);

Первые 4 аргумента – такие же, как у рассмотренных раньше.

to - указатель на структуру, содержащую адрес получателя 

tolen – размер структуры to.

int recvfrom(int sockfd, void *buf, int len, unsigned int flags, struct sockaddr *from, 

      int *fromlen);

Первые 4 аргумента – такие же, как у рассмотренных раньше.
from- указатель на структуру с адресом отправителя
fromlen – размер структуры from.

Закрытие сокета

Если процесс закончил прием либо передачу данных, ему следует закрыть соединение. Это можно сделать с помощью функции shutdown. 

#include <sys/types.h>
#include <sys/socket.h>
int shutdown (int sockfd, int mode); 
sockfd – дескриптор сокета
mode – режим закрытия соединения (целое число)


= 0, сокет закрывается для чтения, при этом все дальнейшие попытки чтения будут возвращать end-of-file.

= 1, сокет закрывается для записи, и дальнейшие попытки передать данные вернут ошибку (-1).

= 2, сокет закрывается и для чтения, и для записи
Возвращает:

В случае успеха функция возвращает 0, в случае неудачи -1
Аналогично файловому дескриптору, дескриптор сокета освобождается системным вызовом close( ).
В принципе, для закрытия сокета можно было бы воспользоваться просто функцией close, но тут есть одно отличие. Если используемый для соединения протокол гарантирует доставку данных (тип сокета – виртуальный канал), то вызов close будет блокирован до тех пор, пока система будет пытаться доставить все данные, находящиеся «в пути», в то время как вызов shutdown извещает систему о том, что эти данные уже не нужны и можно не предпринимать попыток их доставить. 
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Схема работы с сокетами с установлением соединения
Мы рассмотрели все основные функции работы с сокетами. Обобщая изложенное, можно изобразить общую схему работы с сокетами с установлением соединения в следующем виде:
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Схема работы с сокетами без установления соединения
Общая схема работы с сокетами без предварительного установления соединения проще:

Пример. Работа с локальными сокетами
Рассмотрим небольшой пример, иллюстрирующий работу с сокетами в рамках локального домена (AF_UNIX). Ниже приведена небольшая программа, которая в зависимости от параметра командной строки исполняет роль клиента или сервера. Клиент и сервер устанавливают соединение с использованием датаграммных сокетов. Клиент читает строку со стандартного ввода и пересылает серверу; сервер посылает ответ в зависимости от того, какова была строка. При введении строки «quit» и клиент, и сервер завершаются.

#include <sys/types.h>

#include <sys/socket.h>

#include <sys/un.h>

#include <stdio.h>

#include <string.h>

 

#define SADDRESS "mysocket"

#define CADDRESS "clientsocket"

#define BUFLEN  40 

int main(int argc, char **argv) 

{

  struct sockaddr_un party_addr, 

         own_addr;

  int sockfd;

  int is_server;

  char buf[BUFLEN];

  int party_len;

  int quitting;

  if (argc != 2) {

    printf("Usage: %s             client|server.\n", argv[0]);

    return 0;

  }

quitting = 1;

is_server = !strcmp(argv[1],"server");

memset(&own_addr, 0, 
 
  
  sizeof(own_addr));

own_addr.sun_family = AF_UNIX;

strcpy(own_addr.sun_path,

  is_server?SADDRESS:CADDRESS);

if ((sockfd = socket(AF_UNIX, 

SOCK_DGRAM, 0))<0){

    printf("can't create socket\n");

    return 0;

}

unlink(own_addr.sun_path);   /* связываем сокет */

if (bind(sockfd, (struct sockaddr *) &own_addr,

    sizeof(own_addr.sun_family)+

    strlen(own_addr.sun_path)) < 0) 

{

 

printf("can't bind socket!");



return 0;

}

if (!is_server) {  /* это – клиент  */


memset(&party_addr, 0, sizeof(party_addr));


party_addr.sun_family = AF_UNIX;


strcpy(party_addr.sun_path, SADDRESS);


printf("type the string: ");

while (gets(buf)) {/* не пора ли выходить? */


quitting = (!strcmp(buf, "quit")); 



/* считали строку и передаем ее серверу */


if (sendto(sockfd, buf, strlen(buf) + 1, 0,



(struct sockaddr *) &party_addr,



sizeof(party_addr.sun_family) +



strlen(SADDRESS)) != strlen(buf) + 1) 

    {

  

printf("client: error writing socket!\n");



return 0;


}


if (recvfrom(sockfd, buf, BUFLEN, 0, NULL, 0)<0)


{



printf("client: error reading socket!\n");



return 0;

     } 



printf("client: server answered: %s\n", buf);




if (quitting) break;



printf("type the string: ");


}

// while



close(sockfd);


return 0;

}


// if (!is_server), клиент
while (1) { /* получаем строку от клиента и выводим на печать */


party_len = sizeof(party_addr);


if (recvfrom(sockfd, buf, BUFLEN, 0,




 (struct sockaddr *) &party_addr, &party_len) < 0) 


{



printf("server: error reading socket!");



return 0;

     }


printf("server: received from client: %s \n", buf);



/* не пора ли выходить? */


quitting = (!strcmp(buf, "quit"));


if (quitting)
strcpy(buf, "quitting now!");

  
else 

  

if (!strcmp(buf, "ping!"))   strcpy(buf, "pong!"); 

  

else
strcpy(buf, "wrong string!");    



/* посылаем ответ */



if (sendto(sockfd, buf, strlen(buf) + 1, 0, (struct sockaddr *) & party_addr, party_len) != strlen(buf)+1)



{



 
printf("server: error writing socket!\n");



   
return 0;



}

    

if (quitting) break;


} 
// while (1)


close(sockfd);


return 0;
 

}

Пример. Работа с локальными сокетами
В качестве примера  работы с сокетами в домене AF_INET напишем простой web-сервер, который будет понимать только одну команду :

GET /<имя файла>
Сервер запрашивает у системы сокет, связывает его с адресом, считающимся известным, и начинает принимать клиентские запросы. Для обработки каждого запроса порождается отдельный потомок, в то время как родительский процесс продолжает прослушивать сокет. Потомок разбирает текст запроса и отсылает клиенту либо содержимое требуемого файла, либо диагностику (“плохой запрос” или “файл не найден”). 

#include <sys/types.h>

#include <sys/socket.h>

#include <sys/stat.h>

#include <netinet/in.h>

#include <stdio.h>

#include <string.h>

#include <fcntl.h>
#include <unistd.h>

#define PORTNUM 8080

#define BACKLOG 5

#define BUFLEN 80

#define FNFSTR "404 Error File Not Found "

#define BRSTR "Bad Request " 
int main(int argc, char **argv)

{


struct sockaddr_in own_addr, party_addr;


int sockfd, newsockfd, filefd;

  
int party_len;

  
char buf[BUFLEN];


int len;

  
int i;



/* создаем сокет */


if ((sockfd = socket(AF_INET, SOCK_STREAM, 0)) < 0) {

    

printf("can't create socket\n");

    

return 0;

  
}

/* связываем сокет */

    memset(&own_addr, 0, sizeof(own_addr));

  
own_addr.sin_family = AF_INET;

  
own_addr.sin_addr.s_addr = INADDR_ANY;

  
own_addr.sin_port = htons(PORTNUM);

  
if (bind(sockfd, (struct sockaddr *) &own_addr,

   
    sizeof(own_addr)) < 0)

    {

    

printf("can't bind socket!");

    

return 0;

  
} 

/* начинаем обработку запросов на соединение */


if (listen(sockfd, BACKLOG) < 0) {

    

printf("can't listen socket!");

    

return 0;

  
}

while (1) {


memset(&party_addr, 0, sizeof(party_addr));


party_len = sizeof(party_addr);


/* создаем соединение */


if ((newsockfd = accept(sockfd, (struct sockaddr *)&party_addr,


    &party_len)) < 0) {

      
printf("error accepting connection!");

      
return 0;


} 

if (!fork()) {/*это – сын, он обрабатывает запрос и посылает ответ*/


close(sockfd);     /*  этот сокет сыну не нужен */


if ((len = recv(newsockfd,&buf,BUFLEN, 0)) < 0) {



printf("error reading socket!");



return 0;


    }

/* разбираем текст запроса */


printf("received: %s \n", buf);


if (strncmp(buf, "GET /", 5)) {/*плохой запрос!*/



if (send(newsockfd, BRSTR, 




  strlen(BRSTR)+ 1, 0) != strlen(BRSTR) + 1)



{




printf("error writing socket!");




return 0;



}



shutdown(newsockfd, 1);



close(newsockfd);



return 0;


 }

for (i=5; buf[i] && (buf[i] > ' '); i++);

buf[i] = 0;

/* открываем файл */

if ((filefd = open(buf+5, O_RDONLY)) < 0) {/* нет файла! */


if (send(newsockfd, FNFSTR, 


  strlen(FNFSTR) + 1, 0) != strlen(FNFSTR) + 1) {



printf("error writing socket!");



return 0;


}


shutdown(newsockfd, 1);


close(newsockfd);


return 0;

} 

  /* читаем из файла порции данных и посылаем их клиенту */

  while (len = read(filefd, &buf, BUFLEN))




if (send(newsockfd, buf, len, 0) < 0) {

        


printf("error writing socket!");

        


return 0;

        

}

  close(filefd);

  shutdown(newsockfd, 1);

  close(newsockfd);


  return 0;

 } /* процесс – отец. Он закрывает новый сокет и продолжает прослушивать старый */


close(newsockfd); 

  }
//  while (1)

}

4. Файловые системы (ФС)

ФС – часть ОС, представляющая собой совокупность организованных наборов данных, хранящихся на ВЗУ, и программных средств, гарантирующих именованный доступ к этим данным и их защиту.

Структурная организация файлов

Бывают однопользовательские системы – они не имеют внутри средств персонификации(комцу принадлежит файл – не известно), в таких системах практически нет защиты данных. Примеры – Dos, Windows95.

Есть и многопользовательские системы, не обеспечивающие защиту данных. В таких системах есть персонификация, но регистрация пользователей даёт только упрощённый спосок доступа к домашнему каталогу. Но там практически нет защиты файлов от несанкционированного доступа.

Есть также и многопользовательские системы, обеспечивающие персонификацию и защиту данных.

Методы подхода к организации ФС.

Существует множество разновидностей структурной 
организации файлов. Наиболее популярные:

1. Файл, как последовательность байтов
Простейшая организация, наиболее прагматична. Не предполагает внутренней логической структуры данных. Обмен производится порциями байтов.

2. Файл, как последовательность записей переменной длины 

Запись – это порция данных, в терминах которой происходит обмен с файлом. Существует логическая организация данного файла. В записи должно быть 2 типа информации: 1. Содержательная часть. 2. Служебная информация для разметки работы с такими файлами. Практически отсутствует внутренняя фрагментация.

Плюсы: минимизация накладных расходов; нет внутренней фрагментации.

Минусы: проблема с организацией прямого доступа.

3. Файл, как последовательность записей постоянной длины 

Здесь не нужна системная информация о размере, нет проблем с прямым доступом.
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Минус – внутренняя фрагментация.
4. Иерархическая организация файла (дерево).
Дерево в узлах записи 

(возможно переменной длины).
Каждая запись имеет 2 поля: поле ключа и поле данных. Ключ – средство именования записи. Все записи организованы в виде дерева, т.е. есть немного служебной информации. Отсюда следует, что здесь эффективная оптимизация по поиску, удобный доступ, вариация размера записи.

Минус: сложность в системной информации.

Атрибуты файла

Важная характеристика файла – совокупность данных (атрибуты), характеризующие текущее состояние файла:

имя
права доступа
персонификация (создатель, владелец)

тип файла
размер записи
размер файла
указатель чтения / записи
время создания
время последней модификации
время последнего обращения
предельный размер файла
.....

Полный состав атрибутов файла и способ их представления определяется конкретной файловой системой.

Структурная организация атрибутов зависит от ОС.

Основные правила работы с файлами

Каждая из ФС организует работу с файлом по некоторому стандартизованному сценарию.

Операционная система и файловая система обеспечивают регистрацию возможности того или иного процесса работать с содержимым файлов. 

«Сеанс работы» с содержимым файла:
1. Начало. Почти всегда существует понятие «открытие» файла (регистрация в системе возможности работы процесса с содержимым файла). Т.е. процесс запрашивает ОС, а та, исходя из характеристик данного файла, принимет решение, «давать» ли данный файл данному процессу. Факт работы процесса с файлом регистрируется в таблицах системы и в самом процессе. Так, создаётся дескриптор файла – актуальная информация о состоянии открытого файла.

2. Работа с содержимым файла, с атрибутами файла. Может идти чтение, запись и т.д.

3. Завершение. «Закрытие» файла – информация системе о завершении работы процесса с «открытым» файлом. Файл необходимо закрыть. Но закрывается, вообще говоря, не файл, а файловый дескриптор. Во многих ОС один процесс может открывать один и тот же файл много раз с различными файловыми дескрипторами.

Файловый дескриптор – системная структура данных, содержащая информацию о актуальном состоянии «открытого» файла.

Типовые программные интерфейсы работы с файлами
Open

– открытие / создание файла
close

– закрытие 
read / write
– читать, писать (относительно положения указателя чтения / запись)
delete

– удалить файл из файловой системы
seek

– позиционирование указателя чтение/запись
rename

– переименование файла
read / write _attributes – чтение, модификация атрибутов файла.

Подробнее о позиционировании в файле. Любоая ФС с каждым открытым файлом ассоциирует виртуальный указатель на позицию. Иногда существует 2 указателя: чтения и записи. Обычно при открытии файла ОС позиционирует указатель стандартным образом. Обычно чтение – на первый байт файла, запись – на конец. Существует функция изменения позиционирования – принудительное изменение местнохождения указателя. Без использования этих функций обычно указатель меняется автоматически при каждой операции чтения/записи.

Организация информации о файлах.

Имя файла – самый главный атрибут, иногда его даже выносят из атрибутов. Исходная системная структура данных, в которой находится информация о содержащихся в системе именах файлов – каталог. Реализация каталогов может быть разной. Исторически первый каталог был как зактрытый внутренний системный объект. Вторая модель каталога – это специальный файл.

Модельная организация каталогов файловых систем

Специальные файлы – каталоги.
1. Модель одноуровневой файловой системы.
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Каталог – некотрая закрытая внутренняя система данных ФС, сотоящая из одного корневого каталога, в нём размещены все файлы, которые находятся в ФС. Эта схема использовалась давно. Но здесь возникали проблемы, если было очень много файлов, и также нельзя было иметь два файла с одинаковым именем. Также из-за отсутствия систематизации во всём было тяжело разобраться. Такие ФС можно использовать для специальных примениений, например, в стиральных машинах.

2. Модель двухуровневой файловой системы.
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Появилась в многопользовательских ОС. Есть каталоги, где находится информация о домашних каталогах и обо всех остальных. В домашнем каталоге лежат все файлы пользователя.
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Пример – простейшие сотовые телефоны.

3. Иерархические файловые системы  

имя файла
полное имя файла – 

последовательность имен всех
каталогов от корневого до того,

в котором содержится 

файл и имя самого файла
                   например: /A/B/F/B
относительное имя
текущий каталог
Дерево: его узлы составляют каталоги, листья – файлы или пустые каталоги. Эта система сейчас наиболее распространена. Суть – такая организация наименования: мы можем использовать сокращённый путь от какого-то каталога до конкретного файла – это также основное достоинство такой системы. Можно также использовать понятие «текущий каталог».

В иерархической ФС используется домашний каталог (на него настроена система при регистрации) и текущий каталог.

Подходы в практической реализации файловой системы

Структура «системного» диска
[image: image129.wmf]   

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Æ

 

5

 

 

1

 

 

0

 

 

 

…

 

…

 

 

0

 

1

 

2

 

3

 

4

 

5

 

6

 

7

 

8

 

...

 

...

 

k

-

1

 

3 блока:

 Блок физического «HDD»-> Блок виртуального «HDD» 
 Блок файловой системы
 Блок файла
Модели реализации файлов
1. 
Непрерывные файлы:
	[image: image130.wmf] 

   

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  номер 0

ого 

блока файла

 

номер 1

ого 

блока файла

 

номер 2

ого 

блока файла

 

номер 3

ого 

блока файла

 

…

 

номер последнего блока 

файла

 

 


	
	[image: image131.wmf] 

Name

1

 

Атрибуты

 

Name

2

 

Атрибуты

 

     ...

 

 

     ...

 


	[image: image132.wmf] 

....

 

Name

1

 

 

Name

2

 

 

     ...

 

 

     ...

 

атрибуты 

файла 

Name

1

 

атрибуты 

файла 

Name

2

 

....

 


	
	
	
	
	[image: image133.bmp]
	
	
	
	[image: image134.wmf]                 

 

                  

Процесс            

 

                                 

 

                                 pipes[1] 

 

 

 

                                 pipes[0] 

 

 

  write()

 

 

 

   read()

 

 


	
	
	
	
	
	
	


 NAME1    NAME2            NAME3                 NAME4         NAME5
Самая эффективная и простая реализация. Файлы располагаются в подрадидущих блоках.

Достоинства:

Простота реализации
 
Высокая производительность
Недостатки:


Фрагментация свободного пространства 
(прямая и косвенная)


Увеличение размера существующего файла (при увеличении размера надо либо переносить файл в другое место, либо передвигать все файлы, стоящие после него, что крайне неудобно)

 Эта система актуальна и проста.

2. Файлы, имеющие организацию связанного списка.
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{Аi} - множество блоков файловой системы в которых размещены блоки файла Name. В каждом блоке есть ссылка не сладующий блок, есть и своя служебная информация.
Достоинства:    
     Отсутствие фрагментации свободного пространства ( за исключением блочной фрагментации )

    Простота реализации
    Эффективный последовательный доступ
Недостатки:      
Сложность (неэффективность) организации прямого доступа
Фрагментация файла по диску (значит, много механических движений головки)


Наличие ссылки в блоке файла (ситуации чтения 2-х блоков при необходимости чтения данных объемом один блок).

3.Таблица размещения файловой системы 
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                                                                      начальный блок файла Name
                 начальный блок файла Name
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Номера блоков ФС

Для всей ФС создаётся таблица, i-я строка которой содержит информацию об i-м блоке. Размер таблицы равен количеству блоков ФС. Также имеется каталог, в котором перечислены имена файлов, где с каждым файлом, связан номер строки в FAT, где хранится i-й блок этого файла. А в строке таблицы находятся ссылки на следующие блоки файла – значит, имеется список блоков файла, блоки чистые. Возможна оптимизация прямого доступы: 1. вся таблица находится в памяти. 2. можно при открытии файла получить список блоков. В любом случае нужно хотя бы часть таблицы хранить в памяти, следовательно, возникает проблема в памяти. Организация списковая – она не очень эффективна. То есть:

Достоинства: 

возможность использования всего блока для хранения данных файла

оптимизация прямого доступа (при полном или частичном размещении таблицы в ОЗУ)

Недостатки:
желательно размещение всей таблицы в ОЗУ (проблема размера, например для 60 Gb раздела и блоков размером 1Kb потребуется 60 000 000*4b = 240 Mb). 

4. Индексные узлы (дескрипторы) 
Name 

[image: image139.wmf]2
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Индексный узел (дескриптор)– системная структура данных, содержащая информацию о размещении блоков конкретного файла в файловой системе.

Эту модель чаще всего используют в современных системах.

Достоинства: 

нет необходимости в размещении в ОЗУ информации всей FAT о все файлах системы, в памяти размещаются атрибуты, связанные только с открытыми файлами.

Недостатки:
размер файла и размер индексного узла (в общем случае прийти к размерам таблицы размещения). Решение:

                

  –  ограничение размера файла



  –  иерархическая организация индексных узлов
Модели организации каталогов

1. [image: image140.wmf]1
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Организация простейшего каталога. Записи каталога
                                                  фиксированного размера, содержат имя файла и все его 

                                                  атрибуты.
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2.                                                                                         Каталог содержит имя файла 
                                                                                            и ссылку на системную 

                                                                                            структуры данных в которой
                                                                                            Размещены атрибуты файла.

                                                                                            Размер атрибутов может варьироваться.
Проблема – длинные имена файлов.

Организация (решение):

Организация списочной структуры. Файла с длинными именами будут иметь фиксированное поле, в котором будет содержать начало имени, а в атрибутах может быть указано, что имя длинное. Если это так, то либо остальное хранится в атрибутах, лиюо в специальной строке каталога.

Взаимнооднозначное соответствие: имя файла – содержимое файла

В общем случае между ними (именем и содержимым файла) нет взаимно-однозначного соответствия. Может быть, что для одной и той же организации может встречаться 2 разных файла с одним именем, которые могут находится в разных местах ФС. Этим разрушается древообразная структура ФС.

Модели организации (UNIX):

1. Содержимому любого файла соответствует единственное имя файла.

Примеры:
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2. [image: image143.wmf]M
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Содержимому файла может соответствовать два и более имен файла.

Если есть 2 и более имени, но они не симметричны. Т.е. есть соответствие специальным файлам – файлам-ссылкам. И если сам файл убить, то символические ссылки остаются в подвешенном состоянии.

Координация использования пространства внешней памяти
Проблема – размер блока файловой системы.
«Большой блок»:



-    эффективность обмена


-    существенная внутренняя фрагментация 



( не эффективное использование пространства ВП)

«Маленький блок»:



-     эффективное использование пространства ВП


-     фрагментация данных файла по диску
Проблема – определение оптимального размера блока.

Учет свободных блоков файловой системы
Может быть много моделей.

1.Связный список свободных блоков.

[image: image144.wmf]Адресация

Адресация

блоков файла

блоков файла

Индексный

дескриптор

Адресное

поле

1

10

11

12

13

…

1

…

128

…

1

…

128

1…128

…

1…128

…

…

10

128

128

128

128

…


Если этот список находится в специальной области, то это неудобно, т.к. отнимает много пространства.

Для HDD 16 Gb список свободных блоков состоит из 16794 блоков.
Пример:
Размер блока 1 Кб. 1 блок = 256 х 4 б. 255 номеров свободных блоков. 1 ссылка на следующий блок.

При использовании связного списка свободных блоков в ОЗУ размещается первый блок списка.

2. Список размещается не в пространстве блоков памяти.
Тогда по мере использования элементы списка будут освобождаться и могут быть использованы для файлов.
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3. Использование битового массива

Состояние любого блока определяется 

содержимым бита с номером каждого блока.

Если блок свободен, бит равен 1, занят – 0.
Пример:

Для HDD 16 Gb потребуется 2048 блоков для хранения битового массива
4. Квотирование пространства файловой системы
Учет количества файлов и их размеров у которых атрибут владельца соответствует конкретному пользователю.

Рассмотрим ФС как совокупность ресурсов – типы ресурсов:

1. простронство ФС

2. имя файла
Количество служебной информации лимитировано – значит, надо ввести ограничение на число файлов. Предполагаемые средства в ФС:
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Жесткие лимиты – не превышаются никогда. Суть: для некотоой группы пользователей определен лимит на использование того или иного ресурса. Если пользователь пытается превзойти лимит, то операция обращения блокируется.

2. Гибкие квоты – можно превышать, но после этого «включается обратный счетчик» предупреждений. Пока счетчик ( 0 при каждой регистрации пользователя в системе от получает предупреждение, если счетчик = 0, пользователь блокируется.
Проблема: может быть ошибка в программме – надо использовать комбинацию жёстких и гибких лимитов.

Надежность файловой системы
Резервное копирование
• Потеря информации в результате аппаратного или программного сбоя.
• Случайное удаление файлов.

Системная организация работы должна быть такой, что при любом обстоятельстве гибель информации должна быть минимальной. Этого можно достичь:

1. резервным копированием

2. наличие в системе данной ФС некоторой избыточности информации, которая позволит восстановить разрушенную или утерянную информацию.
Но это дополнительная нагрузка. К тому же, копирование не может происходить постоянно, должен быть определён промежуток времени, пока файлы не копируются. Система данных может «помочь» со временем, но в случае физической гибели устройства не поможет.
=> 
Резервное копирование (архивирование):
•Копируются не все файлы файловой системы (избирательность архивирования по типам файлов). При современных объёмах данных копировать всё очень долго и трудоёмко – значит, надо разумно минимизировать работу. Решение: копии создавать избирательно. Не нужно копировать системные данные (дескрипторы и т.п.), исполняемые файлы, может быть, и объектные файлы. Можно и сузить эту область.
• Инкрементное архивирование (резервное копирование) (второй вариант) – единожды создается «полная» копия (master cоpy), все последующие включают только обновленные файлы. Но этот метод очень чувствителен к потере информации.

• Использование компрессии при архивировании (риск потери всего архива из-за ошибки в чтении/записи сжатых данных);

• Проблема архивирования «на ходу» (во время копирования происходят изменения файлов, создание, удаление каталогов и т.д.)

• Распределенное хранение резервних копий.

Проблема: почти все машины работают круглосуточно, т.е. нет промежутка времени, когда можно провести резервное копирование – значит, копия должна создаваться «на лету». Проблем много: какие файлы можно копировать, какие нет – надо также учитывать кэш. Плюс надо создавать копии резервных архивов. Проблема – обработка плохи блоков – копировать 1 в 1 неудобно – значит, можно осуществлять логическое копирование – по файлам.

Стратегии архивирования:
•
Физическая архивация
   •«один в один»;

   • интеллектуальная физическия архивация (копируются только использованные блоки файловой системы);

  • проблема обработки дефектных блоков.
•
Логическая архивация – копирование файлов (а не блоков), модифицированных после заданной даты.

Проверка целостности файловой системы

Проблема – при аппаратных или программных сбоях возможна потеря информации:
•потеря модифицированных данных в «обычных» файлах;

• потеря системной информации (содержимое каталогов, списков системных блоков, индексные узлы и т.д.)

Контроль целостности или непротиворечивости файловой системы.

Контроль непротиворечивости блоков файловой системы:
Модельная стратегия контроля
1.Формируются две таблицы:


- таблица занятых блоков;


- таблица свободных блоков;

(размеры таблиц соответствуют размеру файловой системы – число записей равно числу блоков ФС)

Изначально все записи таблиц обнуляются.

2. Анализируется список свободных блоков. Для каждого номера свободного блока увеличивается на 1 соответствующая ему запись в таблице свободных.

3. Анализируются все индексные узлы. Для каждого блока, встретившегося в индексном узле, увеличивается его счетчик на 1 в таблице занятых блоков.

4. Анализ содержимого таблиц и коррекция ситуаций.

Варианты анализа таблиц
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Действие:

1.Name1  ---> копируется Name12
2.Name2 ---> копируется Name22
3.Удаляются Name1, Name2
4.Запускается переопределение списка свободных блоков
5.Обратное переименование файлов и фиксация факта их возможной проблемности.

Контроль непротиворечивости файлов файловой системы:
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Возможны варианты:

1. L = M – все в порядке
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2. L > M              NameCount := L
3. L < M
5. ОС Unix: файловая система

(Модель тюрьмы и школы)

Рассмотрим модельную организацию, она опирается на FS-5.

Организация ФС Unix. Виды файлов

Файл Unix – это специальным образом именованный набор данных, размещенный в файловой системе.
Обычно система опддерживает несколько видов файлов:
•обычный файл (regular file)

•каталог (directory) 

•специальный файл устройств (special device file) 

•именованный канал (named pipe) 

•ссылка (link) 

•сокет (socket) (специальные файлы для организации взаимодействия процессов. Средство может работать как в рамках локальной машины, так и в рамках сети.)

Права доступа

Категории пользователей:

•пользователь 
•группа 

•все пользователи системы 

Права пользователей:

•права отдельного пользователя

•права группы, к кторой принадлежит данный пользователь, за исключением самого пользователя

•права всех пользователей, за исключением группы данного пользователя
Права на действия:

•на чтение (выдача списка файлов)
• на запись (возможность создания, удаления, и переименования файлов к каталоге)

• на исполнение (возможность использовать каталог внутри текущего каталога)

Логическая структура каталогов
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· UNIX – файл ядра ОС

· BIN - (каталог) файлы, раелизующие общедоступные команды ОС. Чтобы создать команду, надо поместить туда файл. Каждая функция жёстко встроена в систему. Имена файлов – это имена команд.

· ETC – файлы системных данных, а также команды (файлы), организующие работу с системными данными (например, файл pаsswd)

· ТМР – хранилище временных файлов, которые образует ОС во время работы. Его содержимое не гарантируется после перезагрузки системы.

· MNT – каталог, примонтированный к ФС для распространения ФС на диски.

· DEV – каталог устройств – информация о зарегистрированных в системе устройствах

· USR – каталог для организации работы пользователей. Ос сильно многоуровнев, в нём:
     - каталог LIB – библиотеки для работы с пользователем.

           - каталог INCLUDE – содержит заголовки, прототипы библиотек и т.п.

           - каталог BIN – содержит команды для конкретной задачи (рекомендуется включать команды, характерные для данной условной организации)

           - каталог USER – в нём создаются домашние каталоги пользователей.

Внутренняя организация ФС

Модель версии System V
Структура ФС
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Информация о файлах в пределах раздела разделяется на 3 области:

· суперблок

· область индексных дескрипторов

· блоки файлов

1. Суперблок. 

Суперблок файловой системы содержит оперативную информацию о текущем состоянии файловой системы, а также данные о параметрах настройки. (глабольная информация о структуре и размере ФС)

2. Область индексных дескрипторов. 

Индексный дескриптор – специальная структура данных ФС, которая ставится во взаимнооднозначное соответствие с каждым файлом. Она имеет фиксированный размер; область индексных дескрипторов определяет существование и размещение файла в ФС.

3. Блоки файлов.

Блоки файлов – пространство на системном устройстве, в котором размещается вся информация, хранящаяся в файлах и о файлах, которая не поместилась в предыдущие блоки файловой системы. 
Суперблок: 
Работа с массивами номеров свободных блоков
                                     N свободно
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Массив номеров свободных блоков. 
Массив фиксированного размера. 0 – ссылки на блоки ФС, где располагаются все остальные свободные блоки. Остальное – номера свободных блоков. Массив обеспечивает кэширование свободных блоков. Вместо данного массива может быть список свободных блоков (0 элемент содержит ссылку на продолжение массива).

Суперблок находится в оперативной памяти ОС.

Работа с массивом свободных ИД

•Освобождение ИД
•Есть свободное место – номер –> элемент массива
•Нет свободного места – номер “забывается”

•Запрос ИД
•Поиск в массиве
•Массив пустой – обновление массива
•Массив не пустой - ok
Индексные дескрипторы (область)
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Индексный дескриптор (ИД) – системная структура данных фиксированного размера, которая содержит информацию о файле, в ней могут быть поля:

· тип файла

· права доступа

· информация о владельце

· информация о группе владельца (список группы)

· размер файла в байтах

· число ссылок на ИД из каталога ФС

· массив номеров блоков файла (состоит зи 13 полей)

· статистические поля о временах доступа и тп.п

ИД свободен, если количество ссылок к нему из каталога ФС равно нулю.

Адресация блоков 
Логический блок – 512 байтов, поле индексирования – 4 байта, адресное поле – 13 полей; первые 10 из них содержат номера 10 логических блоков файла, 

11- содержит номера 128 номеров блоков файла4
12- содержит указатель на структуру из 128 полей, каждое из которых содержит номера 128 блоков файла; 13 – и т.д. по логике.

Многоуровневое кэширование обмена данными.

Файл каталог
Файл каталог – это строка строку – запись фиксированного размера, первое поле которой – номер ИД, второе – имя файла

Установление связей


Существуют жёсткие связи и символические ссылки.

Достоинства ФС модели версии System V
•Оптимизация в работе со списками номеров свободных индексных дескрипторов и блоков.
•Организация косвенной адресации блоков файлов

Недостатки ФС модели версии System V
•Концентрация важной информации в суперблоке и немного в области ИД – следовательно, размер области слишком велик – следовательно, возникает фрагментация по пространству.
•Проблема надежности 

•Фрагментация файла по диску 

•Ограничения на возможную длину имени файла 

Модель версии FFS BSD
•копия суперблока
•информация о свободных блоках (битовый массив) и о свободных индексных дескрипторах

•массив индексных дескрипторов (ИД)

•блоки файлов

Стратегия размещения

•Размещение каталога
•Равномерность использования блоков данных
•Размещение последовательных блоков файлов

Блоки выровнены по кратности

Алгоритм выделения пространства для файла

•Если  в блоке достаточно места, то данные помещаются в это свободное пространство
•Если свободного места в последнем блоке не достаточно, то
–В этот блок до его конца пишутся данные
–Заполняется весь следующий блок и т.д., пока данных не станет меньше, чем целый блок
–Ищется блок с необходимым количеством места или выделяется новый

Файловая система Ext2 Linux
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Блокировка доступа к содержимому файла

Возможность блокирования области файла любого размера.
Системный вызов fcntl ( )

•Исключающая блокировка (exclusive lock) – «жесткая» блокировка (область может быть заблокирована единственный раз). Блокировка с монополизацией.

•Распределенная блокировка (shared lock) – «мягкая» блокировка (возможны пересечения заблокированных областей). Рекомендательная блокировка.

6. Управление внешними устройствами.

Архитектура.

Рассмотрим вопросы, сильно связанные с аппаратурой.

1. Непосредственное управление ВУ ЦП.


2. Синхронное управление ВУ с использованием контроллеров ВУ.


3. Асинхронное управление ВУ с использованием контроллеров ВУ.

4.Использование контроллера прямого доступа к памяти(DMA – Direct Memory Access) (при обмене).

4. Управление ВУ с использованием процессора или канала ввода-вывода.

Программное управление внешними устройствами
Цели:
•унификация программных интерфейсов доступа к внешним устройствам (унификация именования, абстрагирование от свойств конкретных устройств);
•обеспечение конкретной модели синхронизации при выполнении обмена (синхронный, асинхронный обмен); 

•обработка возникающих ошибок (индикация ошибки, локализация ошибки, попытка исправления ситуации);

•буферизация обмена;

•обеспечение стратегии доступа к устройству (распределенный доступ, монопольный доступ);

•планирование выполнения операций обмена
Буферизация обмена

Введём следующие обозначения:

T – время обмена;
С – время выполнения программы между обменами
t – общее время выполнения программы

Схемы буферизации ввода-вывода
а) Без буферизации
В данном случае t = C+T.
б) Одинарная буферизация

Если обозначить за M – время перемещения, то здесь t = max(C,T)+M
в) Двойная буферизация

г) Циклическая буферизация

Это является большой оптимизацией, т.к. позволяет разделить потоки ввода/вывода.

Планирование дисковых обменов

Рассмотрим модельную ситуацию:
головка HDD позиционирована на дорожке 15

Очередь запросов к дорожкам: 4, 40, 11, 35, 7, 14

Проблема: перемещение считавающей и записывающей головок. Эти перемещения иногда слишком большие, надо их как-то оптимизовать.

Стратегии планирования:

1. FIFO                                          2. SSTF                                    3. LIFO

5. SCAN                                         5. C-SCAN

1. FIFO. Не самая эффективная стратегия, но одна из самых простых.
2. SSTF - Shortest Service Time First – «жадный» алгоритм – на каждом шаге поиск обмена с минимальным перемещением. Более эффективная стратегия, но здесь возникает проблема голодания процессов.
3. LIFO. Менее эффективен, чем SSTF, но почти решает проблему голодания процессов.

4. 
PRI – алгоритм, основанный на приоритетах процессов. Достаточно эффективен, но опять возникает та же проблема – голодание , запрос может «зависать» из-за прихода наиболее приоритетных.

5. SCAN - Алгоритм «лифта» - сначала «движение» в одну сторону до «упора», затем в другую, также до «упора». Для ( набора запросов перемещений ( 2 х число_дорожек. Хорош тем, что он детерминирован, но опять присутствует голодание процессов.
6. 
C-SCAN - Циклическое сканирование
Сканирование в одном направлении. Ищем минимальный номер дорожки, затем «движемся наверх». (обмен между длинами)

7.N-Step- SCAN - Разделение очереди на подочереди длины ( N запросов каждая (из соображений FIFO). Последовательная обработка очередей алгоритмом C-SCAN. Обрабатываемая очередь не обновляется. Обновление очередей, отличных от обрабатываемой. Борьба с «залипанием» головки (интенсивный обмен с одной и той же дорожкой).

Все эти стратегии могут быть реализованы программно или через периферийные процессы.

RAID системы.
RAID – Redundant Array of Independent (Inexpensive) Disks – 
избыточный массив независимых (недорогих) дисков.

RAID система - набор физических дисковых устройств, рассматриваемых операционной системой, как единое дисковое устройство (данные распределяются по физическим устройствам, образуется  избыточная информация, используемая для контроля и восстановления  информации).

Проблема: стоимость и быстродействие диска зависит от его характеристик, устройства большего объёма быстрее работают.

RAID системы помогают эту проблему решить – из недорогих компонентов можно строить хорошие вещи.

RAID системы были более популярны раньше, т.к. раньше описанная проблема была более актуальна.

Цели:

· за счёт избыточности RAID – избыточность информации

· повышение скорости

Семь уровней RAID систем.

1. 1. RAID 0 (без избыточности)
(полосы циклически распределяются между устройствами)

2. 
2. RAID 1 (зеркалирование)

(имеется 2 комплекта устройств, каждый обмен на них дублируется (на оба))

3. RAID 2 (избыточность с кодом Хэмминга)

(Исправление одинарных и выявление двойных ошибок. Используются специальные дисковые системы с синхронизированными головками. Имеется оптимизация на количество устройств, но возникает аппаратная сложность, и, к тому же, код Хэмминга выявляет не все ошибки.)

4. RAID 3 (чётность с чередующимися битами)

(Используется дополнительное устройство, где размещена избыточная информация – формула, связывающая данные с каждого диска.)

Это синхронизационная модель.

Пример: 4 диска данных, один – четности:
Потеря данных на первом диске
X4(i)=X3(i)XOR X2(i)XOR X1(i)XOR X0(i)
X1(i)=X4(i)XOR X3(i)XOR X2(i)XOR X0(i)

5. RAID 4 (упрощение RAID 3)


(Используется одно устройство, работа идёт не в терминах длины, а в терминах полос)

Пример: 4 диска данных, один – четности: 
Изначально для любого бита:
X4(i)=X3(i)XOR X2(i)XOR X1(i)XOR X0(i) 

После обновления полосы на диске X1:

X4new(i)=X4(i)XOR X1(i)XOR X1new(i)

5. RAID 5 (распределенная четность – циклическое распределение «четности»)

6. RAID 6 (двойная избыточность – циклическое распределение четности с использованием двух схем контроля: N+2 дисков)

Каждая RAID-модель применяется в своей области. Наиболее распростарнено сейчас полное зеркалирование.

OC Unix: Работа с внешними устройствами

Файлы устройств, драйверы
Иерархия драйверов
   Как только мы говорим о драйверах, сразу появляется виртуальность.

   Проблема именования устройств:

1. устройства, которые используются внутри ядра.

2. через специальные файлы устройств.
Специальные файлы устройств (/dev)
   •Байт-ориентированные устройства
   •Блок-ориентированные устройства
Вся информация о файле находится в его индексном дексрипторе (ИД). ИД содержит также и тип устройств (байт- и блок-ориентированность).

Оптимизация в системе. В частности, использовуется кэш-буферизация (для блок-ориентированных устройств) – исполняет её ОС. Это минимизует обмены с системными устройствами. В системе есть устройства, которые одновременно могут быть и байт- и блок-ориентированными, например, это RAM.


Файлы устройств
Содержимое файлов устройств размещается исключительно в соответствующем индексном дескрипторе
Структура ИД файла устройства:

   •«Старший номер» (major number) устройства
   •Тип файла устройства
   •«Младший номер» (minor number) устройства
(старший номер драйвера – номер группы устройств, соответствующий драйверу, младший номер – номер устройства в этой группе)

Две системные таблицы драйверов устройств:

   •bdevsw(блок-ориентированные устройства)

   •cdevsw(байт-ориентированные устройства)
Системные таблицы драйверов устройств
Каждая запись этих таблиц содержит- структуру, в которой размещены указатели на соответствующие точки входа (функции) драйвера - коммутатор устройства; или специальную ссылку-заглушку на точку ядра
Типовой набор точек входа в драйвер:

   •(open(), (close()
•(read(), (write()
•(ioctl()
   •(intr()
•(strategy()
Ситуации, вызывающие обращение к функциям драйвера
•Инициализация устройства или старт системы, определение ядром состава доступных устройств
•Обработка запроса ввода/вывода
•Обработка прерывания, связанного с данным устройством (это не очевидно, с одним устройством может быть связано два и более драйвера. ОС внутри решает, что делать по умолчанию.)
•Выполнение специальных команд управления
Включение/удаление драйверов в систему
«Жёсткое», статистическое встраивание драйверов в код ядра
Динамическое включение драйвера в систему
   • Загрузка и динамическое связывание драйвера с кодом ядра
   •Инициализация драйвера и соответствующего ему устройства
Организация обмена данными с файлами
Для организации интерфейса работы с файлами ОС использует информационные структуры и таблицы двух типов:
   •ассоциированные с процессом
   •ассоциированные с ядром ОС
Таблица индексных дескрипторов открытых файлов (размещается в памяти ядра ОС)

Таблица файлов (размещается в памяти ОС)

Таблица открытых файлов
Пример:

Пример:

1. Начальное состояние.

2. Добавили один процесс.
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3. Первый процесс использовал системный вызов fork().
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Т.е.:

Свяжем ещё один ИД – значит, в ТИДОФ должно быть 2 – значит, с файлом работает 2 процесса, у каждого свой указатель чтения/записи. Освобождаем ИД – получаем там 0. Возникает проблема надёжности. Но прикаждом изменении ИД мы не сбрасываем содержимое на диск, т.е. они периодически не соответствуют друг другу. Поэтому в ОС существует параметр, позволяющий ОС периодически сбрасывать информацию на диск. Это можно сделать и вручную.

Буферизация при блокориентированном обмене

Пул буферов размера в один блок каждый
Имеется таблица буферовю Размер буфера – один блок. При боращении к блоку всё происходит, как при кэш-буферизации.

Плюсы:

Оптимизация работы ОС, за счет минимизации реальных обращений к физическому устройству
(Всесь UNIX - фактически эшелонированная буферизация: оптимизация работы с ИД в обмене)
Минусы:

•Критичность к несанкционированным отключениям питания (тз-за этого может возникнуть потеря информации в ИД, в блоках)

•Разорванность во времени факта обращения к системе за обменом и реальным обменом
Схема работы:

1.Поиск заданного блока в буферном пуле. Нашли- переходим на шаг 4.
2.Поиск буфера в буферном пуле для чтения и размещения заданного блока.

3.Чтение блока в найденный буфер.

4.Изменение счётчика времени во всех буферах.

5.Содержимое данного буфера передаётся в качестве результата.

Борьба со сбоями
Наличие некого параметра, определяющего периоды времени, через которые осуществляется сброс системных данных, который может оперативно меняться
Пользовательская команда SYNC (примерно то же самое)
Избыточность системы, позволяющая восстанавливать информацию
7. Управление оперативной памятью (ОП)

Основные задачи:
1.Контроль состояния каждой единицы памяти (свободна/распределена). Система должна иметь достоверную информацию о том, какие единицы заняты, кем и на сколько. Это реализуется и аппаратно, и программно.
2.Стратегия распределения памяти (кому, когда и сколько памяти должно быть выделено).

3.Выделение памяти (выбор конкретной области, которая должна быть выделена).

4.Стратегия освобождения памяти (процесс освобождает, ОС “забирает” окончательно или временно).

Стратегии и методы управления:
1.Одиночное непрерывное распределение.
2.Распределение разделами.

3.Распределение перемещаемыми разделами.

4.Страничное распределение.

5.Сегментное распределение.

6.Сегменто-страничное распределение.

План рассмотрения стратегий управления:
1.Основные концепции.
2.Необходимые аппаратные средства.

3.Основные алгоритмы.

4.Достоинства, недостатки.

Распределения:

Одиночное непрерывное распределение

Основные концепции:
                                                                                      Реально используется

                  доступно

                (выделено)

Необходимые аппаратные средства:

•Регистр границ + режим ОС / режим пользователя.
•Если ЦП в режиме пользователя попытается обратиться в область ОС, то возникает прерывание.
Алгоритмы:
очевидны.
Достоинства:
простота.
Недостатки:

1.Часть памяти не используется.
2.Процессом/заданием память занимается все время выполнения.

3.Ограничение на размеры задания.
Распределение неперемещаемыми разделами
Основные концепции:


     Раздел1

   Раздел2
   РазделN
                                                     N входных очередей                   Одна входная очередь

                                                        (Вариант А)                                     (Вариант В)

Необходимые аппаратные средства:

1.Два регистра границ.
Недостатки:


а. перегрузка регистра границ при каждой смене 
контекста;


б. сложности при использовании 
каналов/процессоров ввода/вывода.

2.

2.Ключи защиты (PSW).
Алгоритмы:   

Модель статического определения разделов
А. Сортировка входной очереди процессов по отдельным очередям к разделам. Процесс размещается в разделе минимального размера, достаточного для размещения данного процесса. В случае отсутствия процессов в каких-то под очередях – неэффективность использования памяти.
Б. Одна входная очередь процессов.
1. Освобождение раздела; поиск (в начале очереди) первого процесса, который может разместиться в разделе. 

Проблема: большие разделы - маленькие процессы.

   2. Освобождение раздела; поиск процесса максимального размера, не превосходящего размер раздела.

      Проблема: дискриминация “маленьких” процессов.

   3. Оптимизация варианта 2. Каждый процесс имеет счетчик дискриминации. Если значение счетчика процесса ( K, то обход его в очереди невозможен.
Достоинства:   

1.Простое средство организации мультипрограммирования.
2.Простые средства аппаратной поддержки.

3.Простые алгоритмы.
Недостатки:

1.Фрагментация.
2.Ограничение размерами физической памяти.

3.Весь процесс размещается в памяти – возможно неэффективное использование.
Распределение перемещаемыми разделами
Основные концепции:
	ОС



	V1 процесс 1

	V2 свободно

	V3 процесс 2

	V4 процесс 3

	V5 свободно

	ОС



	V1 процесс 1

	V3 процесс 2

	V4 процесс 3

	V2 +V5
свободно


    Виртуальная память
             Процесс4
(например, V= V2+1/2V5)
Необходимые аппаратные средства:

Защита:

1.Регистры границ + регистр базы
2.Ключи + регистр базы
(базирование)
Алгоритмы:   

Аналогично предыдущему
Достоинства:   

Ликвидация фрагментации
Недостатки:

1.Ограничение размером физической памяти
2.Затраты на перекомпоновку
Основные концепции:


Память представляется как последовательность блоков фиксированного размера (страницы), размер страницы – 2n.

Мы рассматривали случаи, когда есть аппаратная таблица страниц. Сделаем преобазование – замену в вируальном адресе на соответствующий номер физической страницы. В таблице будет: (Номер строки)=(номер виртуальной страницы)+(некоторые атрибуты) – получаем, что вся информация находится в памяти, всё это должно быть реализовано аппаратно. При смене процесса ЦП должне перераспределять страницы. Размер страниц и их количество зависит от разрядности. Накладные расходы очень большие – поэтому не существует аппаратной реализации такой таблицы.

Можно огранизовать таблицу страниц в памяти – перегрузка будет минимальнойю Но на каждый обмен нужен ещё один обмен – это неэффективно.

Таблица страниц – отображение номеров виртуальных страниц на номера физических.

Проблемы:

1. Размер таблицы страниц (количество 4кб страниц при 
32-х разрядной адресации – 1000000. Любой процесс 
имеет собственную таблицу страниц).


2. Скорость отображения.
Необходимые аппаратные средства (решения):

1.Полностью аппаратная таблица страниц (стоимость, полная перегрузка при смене контекстов, скорость преобразования).
2.Регистр начала таблицы страниц в памяти (простота, управление смены контекстов, медленное преобразование).

3.Гибридные решения. (сейчас используются чаще всего)
Алгоритмы и организация данных:
Размеры таблицы страниц – иерархическая организация таблицы страниц.
Модельная структура записи таблицы страниц
	ε

	δ

	γ

	β

	α

	Номер физической страницы


α – присутствие/отсутствие
β – защита (чтение, чтение/запись, выполнение)
γ – изменения
δ – обращение (чтение, запись, выполнение)
ε – блокировка кэширование
Таблицы страниц
TLB (Translation Lookaside Buffer)


TLB – это буфер быстрого преобразования адреса. (таблица, составленная по ассоциативному принципу, небольшая, фиксированного размера)

В поле два адреса – виртуальный и реальный. Осуществляется быстрый параллельый поиск vp и offset. Если не нашли – ситуация miss (промах), то возникает прерывание – ОС обращается в таблицу страниц, которая находится в ОП, находит там информацию. Если всё нормально, то TLB строится заново, поэтому промахи относительно редки.

Иерархическая организация таблицы страниц
Проблема:

размер таблицы страниц. Объем виртуальной памяти современного компьютера - 232,…264
Пример:
  Vвирт.= 232 
Vстр.  = 212        
(4Kb)
Количество виртуальных страниц – 220        (много)
Решение:
использование многоуровневых таблиц страниц (2х, 3х, 4х)

Двухуровневая организация


Остается проблема для 64-х разрядных вычислительных систем (иерархические решения => количество уровней неприемлемо).
Использование хэштаблиц
•Обычно используются для адресации 
•Используется больше 32 разрядов.

Веделяется номер страницы, срабатывает хэш-функция, поиск виртуальной страницы.

Инвертированные таблицы страниц


Таблица страниц имеет столько строк, сколько страниц, каждая является номером физической страницы.

Достоинство:

Не надо использовать много таблиц, таблица одна для всех процессов.

Замещение страниц

Достоинство страничной организации:

В памяти может находится небольшая часть процесса.

Проблема загрузки «новой» страницы в память. Необходимо выбрать страницу для удаления из памяти (с учетом ее модификации и пр.). Т.е.:

1. планирование той страницы, которую надо загрузить.

2.  Куда её надо загрузить.
Если есть место, то надо замещать. Что замещать – определяется по двум критериям:

1. как долго страница находилась в памяти

2. Как интенсивно использовалась.
Алгоритм NRU (Not Recently Used – не использовавшийся в последнее время)
Используются биты статуса страницы в записях таблицы страниц.
R  - обращение
M  - изменение                устанавливаются аппаратно
Обнуление – программно (ОС).

Алгоритм:

1.При запуске процесса M и R для всех страниц процесса обнуляются
2.По таймеру происходит обнуление всех битов R
3.При возникновении страничного прерывания ОС делит все страниц на классы:

   •Класс 0: M=R=0.

   •Класс 1: M=1, R=0.

   •Класс 2: M=0, R=1.

   •Класс 3: M=R=1.

4.Случайная выборка страницы для удаления в непустом классе с минимальным номером
Стратегия:

лучше выгрузить измененную страницу, к которой не было обращений как минимум в течение 1 «тика» таймера, чем часто используемую страницу.
Алгоритм FIFO
«Первым прибыл – первым удален» - простейший вариант FIFO. (проблемы «справедливости» - выбор самой старой страницы).
Модификация алгоритма (алгоритм вторая попытка):
1.Выбирается самая «старая страница». Если R=0, то она заменяется
2.Если R=1, то R – обнуляется, обновляется время загрузки страницы в память (т.е. переносится в конец очереди). На п.1

Алгоритм Часы


                                                                                         1.Если R=0, то выгрузка страницы и
                                                                                                     стрелка на позицию вправо.

 2.Если R=1, то R-обнуляется, стрелка на 

                                                                                                               позицию вправо и на П.1.

                                                                                                  (все страницы организованы в 

                                                                                                        циклический список)

Алгоритм LRU (Least Recently Used – «менее недавно» - наиболее давно используемая страница)
Вариант возможной аппаратной реализации.
Памяти N – страниц.
Битовая матрица NxN (изначально все биты обнулены).
При каждом обращении к iой странице происходит присваивание 1 всем битам iой строки и обнуление все битов iго столбца.
Строка с наименьшим 2ным кодом соответствует искомой странице.
(аппаратная реализация крайне тяжелая).

Алгоритм NFU (Not Frequently Used – редко использовавшаяся страница)
Программная модификация LRU.
Для каждой физической страницы i – программный счетчик Counti
   0. Изначально Counti – обнуляется для всех i.

   1. По таймеру Counti = Counti + Ri
Выбор страницы с минимальным значением {Counti}

Недостатки:

· «помнит» всю активность по использованию страниц
· при большой активности возможно переполнение и обнуление счётчика
Модификация NFU – алгоритм старения
  1.Значение счетчика сдвигается на 1 разряд вправо.
   2.Значение R добавляется в крайний левый разряд счетчика.

Сегментная организация памяти

Основные концепции:
   •Виртуальное адресное пространство представляется в виде совокупности сегментов
   •Каждый сегмент имеет свою виртуальную адресацию (от 0 до N-1)

   •Виртуальный адрес: <номер_сегмента, смещение>

Основные концепции:

[image: image8]
Необходимые аппаратные средства: 


Упрощенная модель Intel.    

(Каждая запись LDT и GDT – полная информация о сегменте (адрес базы, размер и т.д.).)

8. Многомашинные, многопроцессорные ассоциации.

Классификация архитектур (Майкл Флинн - M. Flynn).
· Поток инструкций (команд).

· Поток данных.
• ОКОД (SISD – single instruction, single data stream) – компьютер с единственным ЦП.(машина фон Неймана)

• ОКМД (SIMD - single instruction, multiple data stream) – матричная обработка данных.(векторные, матричные компьютеры)

• МКОД (MISD - multiple instruction, single data stream) – ?
• МКМД (MIMD - multiple instruction, multiple data stream) – множество процессоров одновременно выполняют различные последовательности команд над своими данными.(любой кластер)
Время единичных (не подсоединённых к другим) компьютеров прошло безвозвратно, теперь все могут работать в составе группы.

Сейчас наиболее популярны компьютеры MIMD, т.к.:

1. они могут решать широкий класс задач.

2. производить их технически несложно

3. Можно создавать очень высокопроизводительные системы.

Производительность уже слабо можно повышать за счёт линейных размеров. Теперь её можно увеличивать только за счёт параллелизма.


1. Системы с общей памятью.

 Все процессорые элементы имеют доступ к любой ячейке памяти, т.е. вся ОП бощая и доступна для всех процессов.

SMP – это пример UMA.

Пример NUMA – CC NUMA (Current Cash NUMA) – синхронизация кэшей.

Достоинства систем с общей памятью:

   Унификация.

Недостатки систем с общей памятью:

   Существует предел мощности масштабирования (органичение на количество процессорных элементов)

2. Системы с распределённой оперативной памятью.

Изначально существовали кластеры рабочих станций. Предназначались они для задач, требующих повышенной надёжности. Теперь же кластер – это не повышение надёжности, а супервычисление. Это наиболее популярная категория.

Терминальные комплексы.

Это основа для появления сетевых ЭВМ. Обеспечивают удалённый доступ к ресурсам некоторой вычислительной системы. Может быть как локальный, так и глобальный (удалённый) доступ; может представляться в виде многомашинной ассоциации. Первые терминальные системы обеспечивали доступ к библиотекам.


Состав терминального комплекса
 •основная вычислительная система
   •локальные мультиплексоры (для подключения – позволяют через один канал ввода/вывода компьютера осуществлять подключение двух и более компьютеров)

   •локальные терминалы (оконечные устройства, использующиеся для взаимодействия пользователя с вычислительной системой)

   •модемы 

   •удаленные терминалы (терминальные устройства, которые нельзя подключить напрямую к локальному мультиплексору из-за их удалённости, поэтому для их подключения исполдьзуются модемы)

   •удаленные мультиплексоры 

Линии связи / каналы
•Коммутируемый канал
•Выделенный канал 

•Канал точка-точка
•Многоточечный канал

•Симплексные каналы
•Дуплексные каналы
•Полудуплексные каналы
1. Коммутируемый канал. 

То, к чему наш телефон подключён в квартире. Такое коммутируемое соединение живёт от соединения до разъединения.

Достоинства:

   Относительная эффективность.

Недостатки:

   Может произойти ошибка по количеству линий – следовательно, возможен отказ.

2. Выделенный канал.

Это специальная линия, доступная в любой момент времени.

Достоинства:

· всегда доступна

· может развивать более высокие скорости передачи аднных

Недостатки:

   Гораздо дороже.

Соответствие приёмников и передатчиков (все остальные каналы)

1. Канал точка-точка
2. Многоточечный канал (по пути стоит мультипексор)

3. Симплексные каналы (работает только в одну сторону)

4. Дуплексные каналы (работает в обе стороны одновременно)

5. Полудуплексные каналы (работает в обе стороны, но не одновременно – что-то типа рации)

Компьютерные сети
Компьютерная сеть – объединение компьютеров (или вычислительных систем), взаимодействующих через коммуникационную среду.
Коммуникационная среда – каналы и средства передачи данных
Характеристики сети:

1. Может сотоять из значительного количества компьютеров1. Может состоять из значительного количества компьютеров.

                            обмен

                           данными


2. Предлагает распределить обработку информации (т.е. информация, поступающая к пользователю, может обрабатываться в разных узлах в процессе движения)

3.Расширяемость. (возможность развития компьютерной сети по протяжённости и по количеству компьютеров в сети)

4. Возможность использования симметричных интерфейсов обмена информации между компьютерами сети.



              - основной компьютер


                   - компьютер

•Абонентские или основные компьютеры – хосты 
•Коммуникационные или вспомогательные  компьютеры  (шлюзы, маршрутизаторы, ......) 
Традиционные разновидности компьютерных сетей:

•Сеть коммутации каналов
•Сеть коммутации сообщений
•Сеть коммутации пакетов
Сеанс взаимодействия – это сеанс связи (отправка и приём сообещний)

1.Сеть коммутации: предполагается установление канала связи на время всего сеанса связи.

Достоинство:

   Если канал скоммутирован, то накладные расходы сильно уменьшаются.

Скорость или производительность канала определяет самый медленный его элемент.

Недостаток:

   Сеанс связи может быть любой длины – из коммуникационной среды ресурсы изымаются на недерминированное время – значит, в данной сети вероятна ситуация её деградации (может быть отказ)

Канал может быть занят быть продуктивной производительность.

2. Сообщения – порция данных любых размера. Каждое сообщение отправляется в сеть с некоторой информацией о маршруте. Сообщение отправляется от одного сетевого устройства к другому в момент освобождения какого-нибудь канала. Иначе оно аккумулируется на коммуникационной машине.

Достоинство:

   Нет промежутков молчания

Недостаток:

   Неопределённый размер сообщения – значит, недетерминированное время занятия компьютера – значит, нужна системная информация.

3. Сеанс делится на отправку и приём сообщений. Сообщения делятся на порции фиксированного или ограниченного размера – пакеты. Всё аналогично пункту 2, но сообщения передаются пакетами. 

Достоинство:

   если произойдёт сбой, то нужно переотправить максимум один пакет.

Недостаток:

   Надо иметь системную информацию о порядке пакетов.

Сейчас чаще всего используется способ 3.

Организация сетевого взаимодействия
Проблема стандартизации/унификации.

Модель организации взаимодействия в сети ISO/OSI

ISO/OSI – унификация всех видов взаимодействия компьютеров в сети с целью обеспечения централизации.

1. Стандартизация характристик конкретной физической среды передачи данных и форматы передачи данных. Он однозначно определяется физической средой, в которой происходит передача данных.

2. Канальный уровень. Обеспечивает управление доступом к физической среде передачи данных, синхронизацию передачи данных и правила передачи сигналов.

3. Сетевой уровень. Проблема управления связью между взаимодействующими компьютерами – адресация и маршрутизации.

4. Транспортный уровень. Управление логическим каналом – обеспечение передачи данных.

5. Сеансовый уровень. Управление сеансом связи – синхронизация отправки/приёма, проверка правильности, обработка ошибки.

6. Представительский уровень. Проблема унификации кодировок.

7. Прикладной уровень. Стандартизация взаимодействия с прикладными системами. Можно менять или дополнять каждый из уровней проивольным образом.

Основные понятия
Протокол – формальное описание сообщений и правил, по которым сетевые устройства (вычислительные системы) осуществляют обмен информацией. Или правила взаимодействия одноименных уровней.

Интерфейс – правила взаимодействия вышестоящего уровня с нижестоящим.
Служба или сервис – набор операций, предоставляемых нижестоящим уровнем вышестоящему.
Стек протоколов – перечень разноуровневых протоколов, реализованных в системе.

Логическое взаимодействие сетевых устройств по i-ому протоколу

Семейство протоколов TCP/IP

Соответствие модели ISO/OSI модели семейства протоколов TCP/IP 

1. Уровень доступа к сети.
Специфицирует доступ к физической сети. 

Соответствует:

Канальный уровень
Физический уровень
2. Межсетевой уровень
В отличие от сетевого уровня модели OSI,  не устанавливает соединений с другими машинами.

Соответствует:
Сетевой уровень
3. Транспортный уровень
Обеспечивает доставку данных от компьютера к компьютеру, обеспечивает средства для поддержки логических соединений между прикладными программами. В отличие от транспортного уровня модели OSI, в функции транспортного уровня TCP/IP не всегда входят контроль за ошибками и их коррекция. TCP/IP предоставляет два разных сервиса передачи данных на этом уровне. Протокол TCP,  UDP. 

Соответствует:
Сеансовый уровень
Транспортный уровень
4. Уровень прикладных программ
Состоит из прикладных программ и процессов, использующих сеть и доступных пользователю. В отличие от модели OSI, прикладные программы сами стандартизуют представление данных. 

Соответствует:
Уровень прикладных программ
Уровень представления данных
Свойства протоколов семейства TCP/IP
   •открытые (доступные для использования) стандарты протоколов 
   •независимость от аппаратного обеспечения сети передачи данных 

   •общая схема именования сетевых устройств

   •стандартизованные протоколы прикладных программ 

Взаимодействие между уровнями протоколов TCP/IP
1. Уровень доступа к сети
На этом уровне протоколы обеспечивают систему средствами для передачи данных другим устройствам в сети

Ethernet. Два устройства, говорящие одновременно – принцип вежливых людей (т.е. оба «замолкают»).

2. Межсетевой уровень. Протокол IP
 •Функции протокола IP
формирование дейтаграмм
поддержание системы адресации

обмен данными между транспортным уровнем и уровнем доступа к сети

организация маршрутизации дейтаграмм

разбиение и обратная сборка дейтаграмм

   •IP – протокол без логического установления соединения 
   •Протокол IP не обеспечивает обнаружение и исправление ошибок 

Основное достижение – IP-адрес. Это четырёхбайтная последовательность, которая кодирует информацию об именовании любого компьютера, активно работающего в сети. Может быть много различных типов и классов.

Класс А: Адреса, у которых старший бит IP-адреса равен нулю. Старший байт без первого нуля кодирует номер сети. Остальные три байта кодируют номер машины в сети (для гигантских сетей).

Класс В: Старший – 1, предыдущий – 0, остальные: старшие два байта – сладшие два байта – номер компьютера в сети. Для крупных сетей с достаточно большим количеством компьютеров.

Класс С: (наиболее распространённый) Старшие – 110, ещё 21 бит – номер сети, остальные 1 байт – номер компьютера.

Классы D, E: для внутренных служб.

Система адресации протокола IP

Дейтаграммы
Пакет – блок данных, который передаётся вместе с информацией, необходимой для его корректной доставки.
Дейтаграмма – это пакет протокола IP. 
Шлюз –  устройство, передающее пакеты между различными сетями. Могут принадлежать двум и более сетям, поэтому имеют два и более IP-адреса. Обеспечивают объединение различных сетей. 
Маршрутизация – процесс выбора шлюза или маршрутизатора


Транспортный уровень
IP – основа. Но есть и другие протоколы того же уровня.

   •Протокол контроля передачи (TCP, Transmission Control Protocol) - обеспечивает надежную доставку данных с обнаружением и исправлением ошибок и с установлением логического соединения. 

Недостаток:

большие накладные расходы.
   •Протокол пользовательских дейтаграмм (UDP, User Datagram Protocol) - отправляет пакеты с данными, «не заботясь» об их доставке. 

Хорош для локальных сетей.

Уровень прикладных программ
  •Протоколы, опирающиеся на TCP 
      •TELNET (Network Terminal Protocol) 

      •FTP (File Transfer Protocol) 

      •SMTP (Simple Mail Transfer Protocol) 

   •Протоколы, опирающиеся на UDP 

      •DNS (Domain Name Service) 

      •RIP (Routing Information Protocol) 

      •NFS (Network File System)

� EMBED Word.Picture.8  ���





� EMBED Word.Picture.8  ���





� EMBED Word.Picture.8  ���





� EMBED Word.Picture.8  ���





� EMBED Word.Picture.8  ���





� EMBED Word.Picture.8  ���





� EMBED Word.Picture.8  ���





� EMBED Word.Picture.8  ���





� EMBED Word.Picture.8  ���





� EMBED Word.Picture.8  ���





адрес 


ячейки





Прикладные  программы





Система команд, аппаратные 


  интерфейсы  программного 


    управления физическими 


      устройствами





+ интерфейсы драйверов 


физических ресурсов





 + интерфейсы драйверов 


виртуальных устройств. 





+ трансляторы языков 


высокого уровня, библиотеки.





+ набор функциональных


средств прикладной системы. 








 





Системные программы





 





� EMBED Word.Picture.8  ���





Управление логическими/виртуальными


устройствами





 





N-1





…





1





0





Управление физическими  устройствами








 

















Аппаратные средства











 











Машинное слово


(поле программно


 изменяемой 


информации)





ТЕГ


(поле служебной


информации) 





� EMBED Word.Picture.8  ���





� EMBED Word.Picture.8  ���





� EMBED Word.Picture.8  ���











� EMBED PBrush  ���





� EMBED Word.Picture.8  ���











� EMBED Word.Picture.8  ���





� EMBED Word.Picture.8  ���





Код прерывания





� EMBED Word.Picture.8  ���





� EMBED Word.Picture.8  ���





� EMBED Word.Picture.8  ���





� EMBED Word.Picture.8  ���





� EMBED Word.Picture.8  ���





� EMBED Word.Picture.8  ���





� EMBED Word.Picture.8  ���





� EMBED Word.Picture.8  ���





� EMBED Word.Picture.8  ���





� EMBED Word.Picture.8  ���





� EMBED Word.Picture.8  ���





� EMBED Word.Picture.8  ���





� EMBED Word.Picture.8  ���





� EMBED Word.Picture.8  ���





Обработка ЦП





Завершение





1





2





Ожидание 


начала


 обработки





0





6





5





Очередь 


на выполнение 





3





2





Ожидание 


операции в/в 





0





Ожидание 


начала


 обработки





4





1





Завершение





Обработка ЦП

















БВП





                                               БОП





Объект, зарегистрированный в таблице процессов ОС





Объект,          порожденный системным вызовом fork()





Процесс





























PID





Системный





Аппаратный





Пользовательский (тело процесса)





адресное пр-во ядра





адресное пр-во процесса





Таблица процессов





Контекст процесса





Сегмент данных N





- Фактические параметры в функциях


- Автоматические переменные


- Динамическая память





Статические переменные





Стек





Разделяемая память





Статические данные





- Машинные команды


- Неизменяемые константы





Сегмент данных





Сегмент


 кода





Системная составляющая





Аппаратная составляющая





Пользовательская составляющая (тело процесса)





Сегмент данных 2





ПроцессN





Процесс2





Процесс1





...





Сегмент данных 1





Сегмент кода текстового редактора





все регистры и аппаратные таблицы ЦП, используемые активным или исполняемым процессом





счетчик команд


 регистр состояния процессора


 аппарат виртуальной памяти


 регистры общего назначения


 и т. д.





список областей памяти


таблица открытых файлов процесса


информация об установленной реакции на тот или иной сигнал


информация о сигналах, ожидающих доставки в данный процесс


сохраненные значения аппаратной составляющей





Аппаратная составляющая





идентификатор родительского процесса


текущее состояние процесса


приоритет процесса


реальный и эффективный идентификаторы пользователя-владельца


реальный и эффективный идентификатор идентификатор группы, к которой принадлежит владелец





Системная составляющая





Предок: выполняются операторы в if-секции





main()


{


 …


if ( (pid=fork()) > 0 )


{ … }


else if (pid == 0)


{ … }


}





PID = 2757





сегмент кода





Потомок: выполняются операторы в else-секции





main()


{


 …


if ( (pid=fork()) > 0 )


{ … }


else if (pid == 0)


{ … }


}





сегмент кода





PID = 2760





main()


{


  …


if ( (pid=fork()) > 0 )


{ … }


else


{ … }


}





сегмент кода





PID = 2757





 





 





 





fork()





 





 





exec()





}











// реализация программы ls 





{





() 





main





PID = 2757





PID = 2757





}





 





 











execl(“/bin/ls”, ”ls”, “l”, (char*)0);





{ 





main() 





Изменяются:


  Режимы обработки сигналов


  Эффективные идентификаторы владельца и группы


  Файловые дескрипторы (закрытие некоторых файлов)





Сохраняются:


Идентификатор процесса


Идентификатор родительского процесса


Таблица дескрипторов файлов


Приоритет и большинство атрибутов





}





…





{





0)





}





else 





}





execl(“/bin/ls”, ”ls”, ”-l”





{





if(pid=fork())== 





{





main() 





PID = 2757





 (char*)0);





0)





}





}





…





{





else 





}





execl(“/bin/ls”, ”ls”, ”-l”





{





if(pid=fork())== 





{





main() 





PID = 2760





0)





}





…





{





}





else 





}





 (char*)0);





-l”,





execl(“/bin/ls”, ”ls”, ”





{





if(pid=fork())== 





{





main() 





PID = 2757





PID = 2760





}





// реализация программы 





{





 () 





main





exec()





fork()





it()





wa





exit()
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В режиме ядра
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события





ожидает внешнего 





Блокирован





fork()





Создан





планирование процессов





процессов





очередь готовых 





выполнению





Готов к 





init





…





Терминал N





Терминал 2





Терминал 1





getty





getty





getty





shell





getty





создает новый 





работы 





После окончания 





init





exec()





fork()/





работы





окончание 





пароль





неверный 





пароль





верный 





роля





 па





ввод





программы





пользовательские 





Выполняет 





shell





его





пароль и проверяет 





Запрашивает 





login





систему





ожидает входа в 





: и 





 login





Печатает 





getty





init





Результат выполнения процессов не должен зависеть от порядка переключения выполнения между процессами, т.е. от соотношения скорости выполнения данного процесса со скоростями выполнения других процессов





void echo()


{	


	char in;


	input(in)


	output(in);


}





Y





Y





Y





X





 





output(in);





input(in);





Процесс В





(in);





output





(in);





input





Процесс А





Доступ закрыт





Доступ закрыт





STOP





STOP





Ресурс 2





Ресурс 1





Процесс B





Процесс A





                            процесс 2                                   


int semaphore;                            …


down(semaphore);                     /*критическая секция         процесса 2 */                               ...                             up(semaphore);                           …





                            процесс 1                                   


int semaphore;                            …


down(semaphore);                     /*критическая секция         процесса 1 */                               ...                             up(semaphore);                           …





Игнорирование сигнала





Вызов функции-обработчика





Обработка сигнала по умолчанию





работа процесса
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2.2 “Символическая” связь
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Древообразная иерархическая файловая система
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Файлы
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Процесс-потомок


wait();


for(;;){


…


ptrace(PTRACE_SINGLESTEP,…);


…


wait();


…


}





Процесс-предок


ptrace(PTRACE_TRACEME,0,0,0);


exec(…);


…
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Счетчик предупреждений
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USER
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косвенность
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Дубликат занятого блока => автоматическое решение максимально затруднено, имеет место потеря информации в одном из файлов.





Таблица занятых блоков.





Таблица свободных блоков.
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Дубликат свободного блока – пересоздание списка свободных блоков.





3.





Таблица занятых блоков.





Таблица свободных блоков.
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BIN





INCLUDE
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адрес bitmap блоков;


адрес bitmap индексных дескрипторов;


адрес области индексных дескрипторов;


количество индексных дескрипторов для каталогов в группе;





количество индексных дескрипторов в файловой системе;


число блоков в файловой системе;


число блоков в группе;


число индексных дескрипторов в группе;
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Драйверы логических устройств
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Виртуальный адрес:





Таблица глобальных дескрипторов 


(разделяемые между процессами сегменты) 
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Таблицы локальных дескрипторов 


(сегменты доступные для данного процесса) 
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