2.19.  Функции распределенных операционных систем. Синхронизация. Взаимное исключение критических интервалов.


 Функции распределенных ОС


Распределенная система - совокупность независимых компьютеров,  которая представляется пользователю единым компьютером (metacomputer).


РОС обеспечивает иллюзию единой ЭВМ -


единый глобальный коммуникационный механизм


глобальная система контроля доступа


одинаковое видение файловой системы





Прозрачность.


Прозрачность расположения�
Пользователь не должен знать, где                                расположены ресурсы                  �
�
Прозрачность миграции�
Ресурсы могут перемещаться без                                     изменения их имен�
�
Прозрачность размножения�
Пользователь не должен знать,       


сколько копий существует             �
�
Прозрачность конкуренции�
Множество пользователей разделяет     ресурсы автоматически                �
�
Прозрачность параллелизма�
Работа может выполняться параллельно без участия пользователя�
�



Гибкость.


     Использования монолитного ядра ОС или микроядра.


Надежность.


     Доступность, устойчивость к ошибкам (fault tolerance).


Производительность.


Грануллированность. Мелкозернистый и крупнозернистый параллелизм (fine-grained parallelism, coarse-grained parallelism).


Устойчивость к ошибкам требует дополнительных накладных расходов.


Масштабируемость.


Только децентрализованные алгоритмы со следующими чертами:


ни одна машина не имеет полной информации о состоянии системы;


машины принимают решения на основе только локальной информации;


выход из строя  одной  машины  не  должен  приводить  к  отказу алгоритма;


не  должно  быть   неявного   предположения   о   существовании глобальных часов.





Синхронизация в распределенных системах


Обычно децентрализованные алгоритмы имеют следующие свойства:


(1) Относящаяся к делу информация  распределена  среди  множества ЭВМ.


(2)   Процессы   принимают   решение  на  основе  только  локальной информации.


(3) Не должно быть единственной критической точки, выход из строя которой приводил бы к краху алгоритма.


(4)  Не существует  общих  часов  или  другого  источника  точного глобального времени.


     Первые три  пункта  все  говорят  о  недопустимости  сбора   всей информации для    принятия   решения   в   одно   место.   Обеспечение синхронизации без  централизации   требует   подходов,   отличных   от используемых в традиционных ОС.


Последний пункт также очень важен  -  в  распределенных  системах достигнуть согласия  относительно  времени  совсем непросто.  Важность наличия единого времени можно оценить на примере программы make  в  ОС UNIX.


Главные теоретические  проблемы  -  отсутствие глобальных часов и невозможность зафиксировать глобальное состояние (для анализа ситуации - обнаружения дедлоков, для организации промежуточного запоминания).


Синхронизация времени.


Аппаратные часы (скорее таймер -  счетчик  временных  сигналов  и регистр с   начальным   значением   счетчика)  основаны  на  кварцевом генераторе и могут в разных ЭВМ различаться по частоте.


В 1978 году Lamport показал,  что синхронизация времени возможна, и предложил алгоритм для такой синхронизации.  При этом он указал, что абсолютной   синхронизации   не   требуется.   Если  два  процесса  не взаимодействуют,  то единого времени им не требуется.  Кроме  того,  в большинстве случаев согласованное время может не иметь ничего общего с астрономическим  временем,  которое  объявляется  по  радио.  В  таких случаях можно говорить о логических часах.


Для синхронизации логических часов  Lamport  определил  отношение «произошло  до».  Выражение  a-->b  читается  как «a произошло до b» и означает,  что все процессы согласны,  что сначала  произошло  событие «a», а затем «b». Это отношение может в двух случаях быть очевидным:


(1)	Если оба события произошли в одном процессе.


(2)	Если  событие  «a»  есть  операция  SEND в одном процессе,  а событие «b» - прием этого сообщения другим процессом.


Отношение --> является транзитивным.


Если два события «x»  и  «y»  случились  в  различных  процессах, которые не  обмениваются  сообщениями,  то  отношения  x-->y  и  y-->x являются неверными, а эти события называют одновременными.


Введем логическое время С таким образом, что если a-->b, то C(a) < C(b)


Алгоритм:


(1)	Часы  Ci  увеличивают  свое  значение  с  каждым  событием  в процессе Pi:


Ci = Ci + d      (d > 0, обычно равно 1)


(2)	Если  событие  «a»  есть  посылка сообщения «m» процессом Pi, тогда в это сообщение вписывается временная метка tm=Ci(a).  В  момент получения этого   сообщения  процессом  Pj  его  время  корректируется следующим образом:


Cj = max(Cj,tm+d)


Поясним на примере, как осуществляется эта коррекция.


Логическое время без коррекции.	                     Логическое время с коррекцией.
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Для целей упорядочения всех событий удобно потребовать,  чтобы их времена никогда не совпадали.  Это можно сделать,  добавляя в качестве дробной части к времени уникальный номер процесса (40.1, 40.2).


Однако логических  часов  недостаточно  для   многих   применений (системы управления в реальном времени).


Алгоритмы синхронизации времени.


Две проблемы  -  часы  не  должны ходить назад (надо ускорять или замедлять их для проведения коррекции) и ненулевое  время  прохождения сообщения о времени (можно многократно замерять  время  прохождения  и брать среднее).





Взаимное   исключение   критических   интервалов.  


Решение проблемы   взаимного   исключения   должно  удовлетворять требованиям:


в  любой  момент времени только один процесс может находиться внутри критического интервала;


если ни один процесс не находится в критическом интервале, то любой процесс, желающий войти в критический интервал,   должен получить разрешение без какой либо задержки;


ни  один процесс не должен бесконечно долго ждать разрешения на вход в критический интервал (если ни  один  процесс не будет находиться внутри критического интервала бесконечно долго);


не должно существовать никаких предположений о скоростях  процессоров.


Централизованный алгоритм.


Все процессы  запрашивают  у  координатора  разрешение  на вход в критическую секцию и ждут этого  разрешения.  Координатор  обслуживает запросы в  порядке  поступления.  Получив  разрешение процесс входит в критическую секцию.  При  выходе  из   нее   он   сообщает   об   этом координатору. Количество  сообщений  на  одно  прохождение критической секции - 3.


Недостатки алгоритма   -   обычные  недостатки  централизованного алгоритма (крах координатора или его перегрузка сообщениями).


Алгоритм с круговым маркером.


Все процессы составляют логическое кольцо,  когда  каждый  знает, кто следует за ним. По кольцу циркулирует маркер, дающий право на вход в критическую   секцию.   Получив   маркер   (посредством    сообщения точка-точка)  процесс  либо  входит в критическую секцию (если он ждал разрешения)  либо  переправляет  маркер  дальше.   После   выхода   из критической  секции  маркер  переправляется  дальше,  повторный вход в секцию при том же маркере не разрешается.


Проблемы.


Если маркер потеряется,  то его надо  регенерировать.  Обнаружить потерю тяжело (время прихода неизвестно).


Если какой-то процесс перестанет функционировать,  то алгоритм не работает.  Однако восстановление проще,  чем в других случаях. Наличие квитанций позволит обнаружить такой процесс в момент передачи  маркера (если  поломка  произошла  вне  критического  интервала).  Переставший функционировать процесс должен быть исключен  из  логического  кольца, для этого придется каждому знать текущую конфигурацию кольца. 


Алгоритм древовидный маркерный (Raymond).


Все процессы  представлены  в  виде  сбалансированного  двоичного дерева. Каждый  процесс  имеет  очередь запросов от соседних процессов (1-го, 2-х или 3-х) и указатель в направлении владельца маркера.


Вход в  критическую секцию


Когда требуется войти в критическую секции (и  нет  маркера), процесс посылает сообщение «ЗАПРОС» в направлении владельца маркера, и помещает запрос в свою очередь.


Процесс выполняет критическую секцию тогда,  когда  он  имеет маркер и  его  запрос  является  первым в его очереди.  Перед входом в секцию он уничтожает свой запрос в очереди.


Поведение процесса при приеме запроса


Когда  процесс получает чужой запрос,  он помещает его в свою очередь, а  сообщение  «ЗАПРОС»  пересылает  в  направлении  владельца маркера.


Когда владелец маркера получает запрос,  он посылает в  ответ маркер, а  указатель  устанавливает  в  направлении  нового  владельца маркера.


Когда  процесс получает маркер,  он выбирает первый запрос из своей очереди и посылает маркер автору  этого  запроса.  При  этом  он устанавливает указатель в направлении нового владельца маркера.





Выход из критической секции


Если очередь  запросов  не  пуста,  тогда  выбирается  первый запрос из   очереди,  уничтожается,  маркер  посылается  автору  этого запроса, а указатель устанавливается в его сторону.


Если  очередь  содержит запросы,  то новому владельцу маркера посылается сообщение «ЗАПРОС».


Децентрализованный алгоритм  на  основе временных меток.


Алгоритм носит  имя   Ricart-Agrawala   и   является   улучшением алгоритма, который предлжил Lamport.


Требуется глобальное  упорядочение  всех  событий  в  системе  по времени.


Вход в  критическую секцию


Когда процесс желает войти в  критическую  секцию,  он  формирует сообщение-запрос, содержащее имя критической секции,  номер процесса и текущее время.  «Это  сообщение  он  посылает всем процессам,  включая (концептуально) себя.


После посылки   запроса   процесс   ждет,   пока  все  дадут  ему разрешение. После  получения  от  всех   разрешения,   он   входит   в критическую секцию. 


Поведение процесса при приеме запроса


Когда процесс получает сообщение-запрос,  в зависимости от своего состояния по  отношению  к  указанной  критической секции он действует одним из следующих способов.


Если  получатель  не находится внутри критической секции и не запрашивал разрешение на  вход  в  нее,  то  он  посылает  отправителю сообщение «OK».


Если получатель находится внутри критической секции, то он не отвечает, а запоминает запрос.


Если получатель выдал запрос на вхождение в  эту  секцию,  но еще не вошел в нее,  то он сравнивает временные метки своего запроса и чужого. Побеждает тот, чья метка меньше. Если чужой запрос победил, то процесс посылает  сообщение «OK».  Если у чужого запроса метка больше, то ответ не посылается, а чужой запрос запоминается.





Выход из критической секции


 После выхода из секции он посылает сообщение «OK» всем процессам,  запросы от которых он запомнил,  а затем стирает  все запомненные запросы.





Количество сообщений на одно прохождение секции - 2(n-1), где n - число процессов.


Кроме того,  одна критическая точка заменилась на n  точек  (если какой-то процесс перестанет функционировать,  то отсутствие разрешения от него всех остановит). 


И, наконец,  если  в  централизованном  алгоритме  есть опасность перегрузки координатора,  то  в  этом  алгоритме   перегрузка   любого процесса приведет к тем же последствиям.  То,  что другие делают такую же работу не может помочь избежать перегрузки процесса.


Некоторые улучшения  алгоритма (например,  ждать разрешения не от всех, а от большинства) требуют наличия неделимых широковещательных рассылок сообщений.


Алгоритм широковещательный маркерный (Suzuki-Kasami).


Маркер содержит:


очередь запросов;


массив LN[1...N] с номерами последних удовлетворенных запросов.


Вход в  критическую секцию


Если процесс Pk,  запрашивающий критическую секцию,  не имеет маркера, то он увеличивает порядковый номер своих  запросов  RNk[k]  и посылает широковещательно   сообщение   «ЗАПРОС»,   содержащее   номер процесса (k) и номер запроса (Sn = RNk[k]).


Процесс Pk выполняет  критическую  секцию, если  имеет  (или когда получит) маркер.





Поведение процесса при приеме запроса


Когда  процесс  Pj  получит  сообщение-запрос,  он устанавливает RNj[k]=max(RNj[k],Sn). Если Pj  имеет  свободный  маркер,  то  он  его посылает Pk  только  в  том  случае,  когда RNj[k]==LN[k]+1 (запрос не старый).





Выход из критической секции.


Устанавливает LN[k] в маркере равным RNk[k].


Для каждого Pj, для которого RNk[j]=LN[j]+1, он добавляет его идентификатор в маркерную очередь запросов.


Если маркерная очередь запросов не пуста, то из нее удаляется первый элемент,  а маркер посылается соответствующему процессу (запрос которого был первым в очереди).


Измерение производительности.


Введем следующие три метрики.


MS/CS  -   количество операций приема  сообщений,   требуемое   для   одного прохождения критической секции.


TR - время ответа,  время от  появления  запроса  до  получения разрешения на вход.


SD  -  синхронизационная  задержка,  время   от   выхода   из критической секции одного процесса до входа в нее следующего процесса (другого!).


При оценке производительности интересны две ситуации:


низкая загрузка (LL),  при которой вероятность запроса входа  в занятую критическую секцию очень мала;


высокая загрузка (HL),  при которой всегда есть запросы на вход в занятую секцию.


Для некоторых метрик  интересно  оценить  наилучшее  и  наихудшее значение (которые часто достигаются при низкой или высокой загрузки).�


Сравнение  алгоритмов.


При оценке времен исходим из коммуникационной среды, в которой время одного сообщения (Т) равно времени широковещательного сообщения.
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�
�
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Все алгоритмы не устойчивы к крахам процессов (децентрализованные даже более чувствительны к ним,  чем централизованный). Они не годятся для отказоустойчивых систем.





