2.26. Эталонная модель TCP/IP и ее сравнение с RM OSI. Основные функции протоколов IP и TCP. Прикладные протоколы архитектуры TCP/IP.
Набор межсевых протоколов в настоящее время является наиболее популярным множеством коммуникационных протоколов, которые предназначены для объединения гетерогенных вычислительных систем с помощью разнотипных сред передачи данных Физического уровня. Наиболее известными в пакете межсетевых протоколов

являются TCP (Transmission Control Protocol) и IP (Internet Protocol). Хотя часто, полный пакет называют "TCP/IP", мы будем называть их пакетом межсетевых протоколов.

Межсетевые протоколы определяют функции, соответствующие функциям уровней выше Канального в Модели OSI. Отсутствтвие спецификаций функций нижних уровней в стандартах межсетевых протоколов обеспечивает их независимость от конкретных реализаций разнообразных канальных и физических технологий. Именно этот подход и обеспечил успех применения межсетевых протоколов.

Пакет межсетевых протоколов насчитывает десятки (если не сотни) протоколов. Конечно, в данном разделе будут рассмотрены только наиболее фундаментальные межсетевые протоколы. Из них протоколы IP и TCP будут обсуждаться достаточно подробно.
Пакет межсетевых протоколов и Эталонная Модель OSI

Пакет межсетевых протоколов был разработан почти на десять лет раньше Эталонной Модели OSI. Несмотря на это, в общем, можно отобразить функции, обеспечиваемые пакетом межсетевых протоколов, на Модель OSI. Межсетевые протоколы в своем составе имеют, так называемые, протоколы межсетевых процессов: TELNET (протокол эмуляции терминала), FTP (протокол передачи файлов), SMTP (протокол передачи электронной почты), RIP (протокол маршрутизации информации). Протоколы межсетевых процессов обеспечивают пользователей прикладными услугами и грубо соответствуют функциям Прикладного, Представительного и Сеансового уровней Модели OSI. TCP и UDP (Пользовательский дейтаграммный протокол - User Datagram Protocol) являются протоколами типа ЭВМ-ЭВМ (host-to-host). Протоколы ЭВМ-ЭВМ осуществляют доставку данных между двумя ЭВМ, подключенными к сети и грубо соответствуют Транспортному уровню модели OSI. Протоколы IP и ICMP являются межсетевыми протоколами. Межсетевые протоколы обеспечивают пересылку данных между двумя машинами, подключенными к различным подсетям интерсети. Данные протоколы соответствуют Сетевому уровню.

В данном разделе также обсуждается семейство протоколов NFS (Network File System). Семейство NFS было разработано в середине 80-х годов фирмой Sun Microsystems. В данном семействе протоколов специфицируется файловая распределенная система, разработанная для гетерогенной вычислительной среды.

Межсетевой протокол - IP

Протокол IP обеспечивает негарантированную доставку пакетов Транспортного уровня (называемых транспортными протокольными блоками данных, TPDU - Transport Protocol Data Units) в пределах интерсети в режиме без установления соединения (в дейтаграммном режиме). В протоколе IP предусмотрена операция фрагментации TPDU на более мелкие пакеты в том случае, когда это необходимо, и соответственно - обратная операция сборки, выполняемые обычно в маршрутизаторах или же в целевой ЭВМ. Каждый TPDU или фрагмент снабжается IP заголовком и передается как кадр низкоуровневыми протоколами.

Между источником данных и получателем в зависимости от структуры сети могут существовать несколько путей. Дейтаграммы передаются по сети от маршрутизатора к маршрутизатору. В соответствии с протоколом IP в каждом маршрутизаторе для каждой дейтаграммы вычисляется следующее направление передачи.

В интерсети различные фрагменты некоторого TPDU могут передаваться по различным маршрутам. При этом порядок приема фрагментов в целевой ЭВМ может не совпасть с порядком их передачи. Упорядоченная сборка фрагментов выполняется в целевой ЭВМ соответствующим IP-объектом.

Заголовок IP пакетов состоит из нескольких полей, их определение приведено ниже.

Версия (Version)

В 4-х битовом поле "Версия" сохраняется некоторый номер, отражающий определенный этап развития протокола. Оконечные системы и маршрутизаторы должны иметь согласованые номера версий, что гарантирует корректную обработку заголовка.

Длина IP заголовка (IP Header Length-IHL)

В поле IHL (длина поля 4 бита) указывается длина заголовка дейтаграммы в 32 битовых словах.

Тип услуги (Type of Service)

С помощью данного 8-ми битового поля высокоуровневые протоколы имеют возможность указать протоколу IP (точнее, соответствующему IP-обьекту) каким образом должна быть обработана конкретная дейтаграмма. Часть поля (3 бита) используется для указания приоритета пакета, степени важности (от 0 - обычный, до 7 - чрезвычайно важный). Хотя существующие реализацииIP не используют данное поле, учет приоритетов позволяет обеспечить контрольза перегрузками на сети.

  -------------------------------------------------------------

  |   Приоритет     |   D  |   T   |   R   |  Не используется |

  |  (precedence)   |      |       |       |                  |

  -------------------------------------------------------------

        Рис. 23-1. Тип услуги

Следующие три бита позволяют запросить специальное обслуживание пакета. При установленном бите D в единичное значение обеспечивается минимальная задержка пакета. Такой пакет, например, может входить в состав речевого трафика, и его передача осуществляется с помощью соответствующей линии с малыми задержками. Следующий бит (Т-бит), установленный в 1, запрашивает большую полосу пропускания для данного пакета. Такие пакеты могут составлять трафик, связанный с передачей файлов. Бит R используется для запроса повышенной надежности передачи пакета. В указанном режиме могут передаваться пакеты, относящиеся к приложениям, обрабатывающим разного рода транзакции (например, банковские системы). Последние два бита поля не используются.

Длина (length)

В поле Длина (16 бит) указывается размер в байтах всего IP-пакета, включая область данных и заголовок пакета.

Идентификатор (Identification)

Поле содержит некоторое число, которое идентифицирует данную дейтаграмму. Совместно с адресом источника содержимое поля уникально идентифицирует дейтаграмму. Фрагменты, имеющие одинаковые адрес источника и идентификатор, обьединяются вместе с учетом значения параметра "индекс фрагмента". Операция "сборки" выполняется в маршрутизаторах или в оконечных узлах.

Флаги (Flags)

Два младших бита трехбитового поля применяются в процессе фрагментации. Первый бит DF (Don't Fragment) указывает, является ли дейтаграмма фрагментом, второй бит MF (More Fragment) указывает, является ли данный фрагмент последним.

Индекс (смещение) фрагмента (Fragment Offset)

В 13-ти битовом поле указывается индекс фрагмента в дейтаграмме. Реализация протокола IP в узле назначения (т.е. IP-обьект) использует содержимое этого поля для сборки фрагментов в исходный блок TPDU. Причем, если какой-либо фрагмент теряется, то все другие фрагменты дейтаграммы уничтожаются.

Время жизни (TTL - Time-to-Live)

В однобайтовом поле TTL содержится счетчик, ограничивающий время существования пакета в сети. Каждый раз при прохождении транзитного маршрутизатора содержимое TTL уменьшается на 1. Когда значение TTL принимает значение 0, пакет уничтожается. Этот механизм позволяет решать проблему бесконечно зацикленных пакетов.

Протокол (Protocol)

Поле Протокол (8 бит) идентифицирует транспортный протокол (например, TCP), для которого предназначается данная дейтаграмма. Большинство транспортных протоколов зарегистрированы под определенными номерами в соответствующих центрах интерсети.

Контрольная сумма (КС) заголовка пакета (Header Checksum)

Поле длиной 16 бит применяется для обеспечения контроля целостности IP- заголовка. Если вычисленная контрольная сумма заголовка не совпадает со значением из поля КС принятого пакета, то пакет уничтожается. Поскольку поле TTL модифицируется в каждом маршрутизаторе, то каждый раз приходится пересчитывать значение поля КС заголовка.

Адрес Источника и Адрес Назначения (Source and Destination Addresses)

С помощью этих полей, содержащих IP-адреса, идентифицируются источник и получатель пакета. IP-адрес специфицирует положение ЭВМ в терминах сеть-машина. IP-адрес - это 32-х битовое число, для удобства чтения представляемое в десятично-точечной нотации: четыре десятичных числа, разделенных точками (например, 192.32.45.1).

                  ----------------------------------

       | 0 |  |         |

                  ----------------------------------

                  -----------------------------------

       | 1 | 0 |  |      |

                  -----------------------------------

                   -----------------------------------

        | 1 | 1 | 0 |  |  |

                   -----------------------------------

                  Рис.23-2. Форматы IP-адреса

В настоящее время используются три класса IP-сетей:

* Класс А. IP-адрес в первом байте специфицирует сеть (первый бит характеризует класс сети). Следующие 3 байта (24 бита) задают адрес ЭВМ (host) в данной сети. Этот класс сетей применим в случае сетей с большим количествомhost'ов. Пример - ARPANET;

* Класс В. IP - адрес в первых двух байтах специфицирует сеть (два первых бита характеризуют класс сети). Следующие 2 байта (16 бит) задают адрес ЭВМ. Данный класс сетей применяется в случае, когда отдельные сети в интерсети обьединяют среднее число ЭВМ (университеты, коммерческие организвции);

* Класс С. IP - адрес в первых трех байтах специфицирует сеть (три первых бита характеризуют класс сети). Последний байт (8 бит) определяет ЭВМ в сети. Этот класс является полезным в случае, когда существует небольшое число ЭВМ, образующих логически связанное объединение.

Для всех случаев начальные биты адреса сети идентифицируют класс сети. Данная схема адресации обеспечивает достаточную гибкость при описании любых типов сетей. При разработке интерсети назначаются (распределяются) только номера конкретных сетей. Причем номера сетей выбираются среди свободных на основе определенных характеристик (например, число машин, объединяемых сетью).

IP-адресация предполагает ряд специальных соглащений. Адрес, состоящий из одних единичных битов (255.255.255.255) используется в качестве широковещательного. Адрес "текущей" сети образуется из адреса ЭВМ путем заполнения нулевыми битами той части адреса, которая описывает адрес Host'а. Например, к сети класса В с номером 145.32 можно обратиться по адресу 145.32.0.0. Конкретная ЭВМ в рамках конкретной сети адресуется аналогичным способом. Например, ЭВМ в некоторой сети класса В имеет номер 2.3, тогда ее адрес - 0.0.2.3.

Несколько лет тому назад в рамках организации RFC 950 было предложено в IP-адресацию ввести понятие подсети. Подсеть - это третий иерархический уровень IP-адресации. В этом случае IP-адрес становится похожим на телефонный номер, применяемый в пределах США. Телефонная система адресации США также имеет три уровня иерархии: первые три цифры - код области, следующие три цифры - код подобласти в рамках области, последние четыре цифры – номер абонента в подобласти. С учетом адреса подсети IP-адрес представляет: адрес сети, адрес подсети данной сети, адрес ЭВМ в пределах подсети.

Для представления адреса подсети применяются битовые поля из области адреса ЭВМ в IP-адресах источника и цели. Причем размер поля, отводимого для представления подсети, определяется административными службами конкретных сетей. Введение подсетей позволяет выполнять группирование ЭВМ в изолированные объединения. Причем для представления адресов ЭВМ в рамках подсети отводится не менее 2-х бит. На рис. 23 - 3 показан пример введения поля адреса подсети для сети класса В.

                  -----------------------------------

           |  |  |  |      |

      -----------------------------------

                                 |

                                 |

                  ---------------V------------------------

       |  |  |  |  | |

       ----------------------------------------

                  Рис.23-3. Пример адресации подсетей

Введение адресов подсетей является полезным в ряде случаев. Рассмотрим пример. Вообразим большую компанию, имеющую несколько сетевых сегментов. Каждый сегмент располагается в отдельном здании и обслуживает различные отделы, департаменты и т.п. Возникает потребность в обеспечении интерсетевых соединений. Сети компании присваивается адрес Класса В 134.123. Однако имеется необходимость обеспечить "скоростную" изоляцию отдельных сетевых сегментов в условиях единственности адреса сети. Для решения этой проблемы вводится 8-ми битовый адрес подсети. В результате получается более 250 номеров подсетей, которые могут быть назначены различным сегментам сети компании. Каждая подсеть в данной ситуации может иметь более 250 адресуемых устройств. Для данного примера адрес 134.123.15.2 трактуется следующим образом: 134.123 - адрес сети, 15 - адрес подсети, 2 - адрес ЭВМ.

Опции

Поле опций имеет переменный размер, что позволяет связать с IP-дейтаграммой различные необязательные услуги. Примерами таких услуг являются: прослеживание маршрута (получение трассы следования дейтаграммы в интерсети); простановка временных отметок (с целью изучения временных характеристик процесса доставки дейтаграммы); защита информации. Чаще других это поле используется разработчиками потокола для введения разного рода новаций в ранние редакции реализаций протокола IP. Опция защиты информации была введена для обеспечения безопасной передачи данных в рамках окруженийс ограниченным доступом.

Протокол управления передачей данных - TCP

Протокол управления передачей данных TCP (Transmission Control Protocol) является основным транспортным пртоколом интерсети. TCP обеспечивает прием сообщений любого размера от высокоуровневых протоколов (ULP - Upper-Layer Protocols) и их полнодуплексную, подтверждаемую передачу, ориентированную на соединение с управлением потоком данных. Указанным образом передача сообщений выполняется между двумя обьектами, локализованными в двух различных станциях, подключенных к интерсети, и реализующих протокол TCP.

В соответствии с протоколом TCP данные передаются в виде неструктурированного байтового потока. Каждый байт идентифицируется последовательным номером. В целях экономии времени и оптимального использования полосы пропускания TCP поддерживает определенное число одновременных ULP-взаимодействий.

В следующих подразделах описывается формат пакета TCP, более подробно рассматриваются функции, решаемые протоколом TCP.

Порт источника (Source Port)

С помощью 16-ти битового поля Порт источника осуществляется идентификация ULP-источника. Чаще всего порты назначаются протоколом TCP динамически. Однако существует список номеров "известных" портов, назначенных общедоступным высокоуровневым протоколам: TELNET, FTP и SWTP. Номера"известных" портов приводятся в специальном документе "Assigned Numbers" RFC.

Порт назначения (Destination Port)

Поле Порт назначения аналогично по организации полю Порт источника, содержимое этого поля представляет собой ссылку на высокоуровневый протокол узла назначения.

Номер последовательности (Sequence Number)

Тридцатидвухбитовое поле Номер последовательности обычно содержит номер первого байта данных текущего сообщения. Однако в случае, когда установлен бит SYN (этот бит описан ниже), поле определяет начальный номер последовательности (ISN - initial sequence number), который необходимо использовать при приеме. В случае, когда сообщение разделяется на несколько частей, TCP использует Поле последовательности для корректной сборки сообщения и гарантированной его доставки высокоуровневому протоколу (ULP).

Подтверждаемый номер (Acknowlegment Number)

В случае, когда установлен бит ACK (определен ниже), в 32-х битовом поле Подтверждаемый номер содержится номер следующего байта данных, прием которого ожидается на стороне передатчика данного сообщения. Начальное значение Номера последовательности не может быть нулевым, но в нашем примере мы будем использовать для простоты именно это значение. Так, например, если входящий неповрежденный пакет имеет область данных размером 40 байтов и значение номера последовательности равно 0, то в возвращаемом пакете в качестве значения подтверждаемого номера будет передано 40.

Механизм подтверждения TCP разработан с целью наиболее эффективного использования полосы пропускания сети. Вместо того, чтобы подтверждать прием каждой порции данных, в TCP подтверждение задерживается до тех пор, пока не будет отработана целая серия актов передач, которые затем совокупно и подтверждаются. Рассмотрим пример. Пусть выполняется четыре передачи из узла А в узел В, каждая переносит 20 байтов информации. Пусть пакеты имеют номера последовательности 30, 50, 70 и 90 соответственно. В конце четвертого акта передачи узел В может сформировать один пакет, подтверждающий корректный прием всех четырех пакетов узла А. Для этого в поле формируемого узлом В пакета Подтверждаемый номер помещается значение 110 (90+20). При этом считается, что подтверждается успешная передача всех байтов вплоть до 109-го.

Смещение данных (Data Offset)

В четырех-битовом поле Смещение данных указывается длина заголовка TCP в 32-х битовых словах. Длина заголовка является переменной, поскольку размер поля "Опции" (определено ниже) переменный.

Резервное (Reserved)

Поле (6 бит) является резервным. Все конкретные реализации протокола TCP должны обеспечить нулевое значение этого поля.

Флаги

Биты флагов используются для передачи управляющей информации. Флаги применяются, в частности, для установления соединения, завершения соединения и т.п. Ниже приведена семантика флагов.

Флаг URG (URGent - срочный) указывает, что поле Указатель срочных данных (Urgent pointer) является значащим.

Флаг ACK (ACKnowledge - подтверждение) указывает, что поле Подтверждаемый номер является значащим.

Флаг PSH (PuSH, срочные данные). Если флаг установлен, то он указывает передающему TCP на необходимость выдачи данных в канал, организованный нижележащими уровнями. Он также указывает принимающему TCP на необходимость немедленной доставки всех данных, поступающих через этот канал, своему ULP. Обычно TCP накапливает данные со смежных уровней, а транспортировку их осуществляет сообразно обстоятельствам. Флаг PSH нарушает этот порядок.

Флаг RST (ReSeT - сброс). Флаг RST используется для перевода транспортного соединения в исходное состояние, как следствие фиксации одной из сторон ненормального состояния.

Флаг SYN (SYNchronize - Синхронизация). Данный флаг устанавливается в первых кадрах, передаваемых обеими сторонами друг другу. Взведенный флаг SYN указывает на намерение сторон установить и синхронизировать виртуальное соединение. При этом используется процедура "тройного рукопожатия" ("three way handshake"). В соответствии с процедурой инициатор установления соединения передает пакет с установленным флагом SYN, указывая также некоторое начальное значение (Х) поля Номер последовательности. Приемная сторона отвечает пакетом с установленными флагами SYN и ACK. При этом в поле Подтверждаемый номер помещается величина Х+1, а в поле Номер последовательности - некоторое начальное значение (Y). Инициатор установления соединения в свою очередь формирует и передает пакет с установленным флагом ACK и со значением Y+1 в поле Подтверждаемый номер. В результате соединение считается установленным.

Флаг FIN (FINish - завершение). С помощью флага FIN передатчик указывает на отсутствие данных для передачи и на намерение завершить транспортное

соединение.

Окно (Window)

16-ти битное поле Окно определяет число байтов данных, начиная с номера, указанного в поле "Подтверждаемый номер", которые хотел бы принять передатчик. Данное поле, совместно с полями Номер последовательности и Подтверждаемый номер, используется при реализации механизма управления потоком данных, основанного на понятии окна и заключающегося в следующем.

Предположим, что станция А посылает файл станции В. Станция В, как правило, имеет окно размером 80 байтов. Станция В только что приняла четыре пакета от станции А по 20 байтов каждый.

На станции В принятые 80 байтов были быстро обработаны так, что в своем ответе станция В подтверждает прием 80 байтов, указывая окно 80. Тогда станция А передает очередные 4 пакета по 20 байтов каждый. Однако на станции В началась работа с другой задачей, что привело к формированию ответа, подтверждающего прием 80 байтов с уменьшенным до 40 значением окна. В условиях отсутствия ресурсов для приема входного потока данных значение поля Окно может стать даже нулевым.

Следует отметить, что механизм оконной нарезки для управления потоком данных в TCP обеспечивает полнодуплексную работу. Обе взаимодействующие стороны могут передавать данные одновременно.

Контрольная сумма (Checksum)

Данное 16-ти битовое поле используется для контроля правильности передачи заголовка пакета. Если вычисленная контрольная сумма не совпадает с содержимым данного поля, то пакет уничтожается.

Указатель срочных данных (Urgent pointer)

Данное 16-ти битовое поле содержит смещение относительно значения поля Номер последовательности, указывающее положение срочных данных. В действительности значение этого поля указывает на первый байт данных, который непосредственно следует за последним байтом срочных данных.

Срочные данные (urgent data) представляют собой данные, которые с точки зрения ULP считаются очень важными. Зачастую, это управляющая информация, например, сигналы прерывания с клавиатуры. В рамках TCP не предпринимается никаких действий в отношении этих данных.

Опции (Options)

Поле Опции имеет переменный размер и, если присутствует, то следует за полем Указатель срочных данных. Поле должно быть выровнено по байтовой границе. Наиболее распространенная опция - это "максимальный размер сегмента", она используется в ходе фазы установления соединения для того, чтобы определить наибольший по размеру сегмент данных, который TCP может принять (от протокола более высокого уровня - ULP).

Другие важные межсетевые протоколы

Протокол маршрутизации (Routing information protocol - RIP)

Протокол RIP подобно протоколу ICMP обеспечивает работоспособность протокола IP. С его помощью формируется согласованная информация о сетевых маршрутах и связности интерсетей, которая используется протокольными IP-объектами, резидированными в сетевых ЭВМ. В соответствии с протоколом RIP периодически выполняется передача текущей маршрутной информации. Маршрутная информация представляет собой список сетей назначения с указанием удаления, на котором от них находится источник данной информации. Удаление задается числом переходов (hops) по транзитным сетям до целевой сети (точнее числом промежуточных маршрутизаторов).

Протокол RIP находит широкое применение, поскольку некоторые его реализации включены в операционную систему UNIX 4.2 BSD и во многие ее более поздние диалекты. Несмотря на свою популярность протокол RIP имеет ряд недостатков, которые могут привести к ограничению его использования в будущем. В частности, он не приспособлен к работе в больших, сложных интерсетях.
Межсетевой протокол управления (ICMP - Internet Control Message Protocol)

Протокол ICMP сопровождает и обеспечивает работоспособность протокола IP в части контроля за ошибками сети и ее диагностики. Это связано с тем, что протокол IP является дейтаграммным и не обеспечивает исполнение указанных функций. Протокол ICMP в этом смысле дополняет протокол IP, предоставляя протоколу TCP или другим высокоуровневым протоколам, т.е. ULP, диагностическую информацию. Некоторые из наиболее общих ICMP-сообщений перечислены ниже.

Истечение таймера (Time Exceeded). Данное сообщение указывает, что счетчик Ввремя жизни (TTL) пакета принял значение 0, поэтому этот пакет удален.

Цель недоступна (Destination Unreachable). Данное сообщение указывает на то, что пакет не может быть направлен в узел назначения из-за отсутствия связности сети.

Торможение (Source Quench). С помощью данного сообщения передатчику предлагается уменьшить темп передачи из-за того, что или станция назначения, или промежуточные узлы не способны его поддержать.

Изменить маршрут (Redirect). Данное сообщение передается источнику, чтобы проинформировать его о существовании более оптимального маршрута к станции назначения.

Эхо (Echo Request and Echo Reply). Сообщение Эхо-запрос передается узлу назначения для того, чтобы определить, имеется ли с ним связь. Если узел назначения получает Эхо-запрос, то он посылает в ответ сообщение Эхо-отклик. Известная утилита ОС UNIX под названием Ping основывается на данном механизме ICMP.

Протокол передачи дейтаграмм (UDP - User Datagram Protocol)

Протокол UDP подобно протоколу TCP обеспечивает транспортный сервис. Однако в отличие от TCP в протоколе UDP отсутствует фаза установления транспортного соединения и не осуществляется подтверждение приема данных. Протокол UDP выполняет только транспортировку данных (дейтаграмм), полученных от высокоуровневых протоколов (ULP). Заголовок UDP представлен на следующем рисунке.
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             --------------------------------------------------

             | Порт источника  |  Порт Назначения |

             |-----------------|-------------------------------|

             | Длина           | RC UDP                        |

             |-------------------------------------------------|

           Рис. 23-4. Заголовок UDP

Протокол UDP не обременен накладными расходами на установление и завершение транспортного соединения, на управление потоком данных и на обеспечение других функций TCP. В результате протокол UDP является более скоростным, чем протокол TCP. По этой же причине и, исходя из простоты реализации, протокол UDP применяется в качестве средства транспортировки данных многими ULP (включая NFS, который рассмотрен ниже).

Заголовок протокольного сообщения UDP содержит только 4 поля: Порт источника, Порт назначения, Длина и Контрольная сумма. В поле Длина указывается размер в байтах всей дейтаграммы. Другие поля имеют семантику подобную соответствующим полям заголовка TCP. Контрольная сумма (КС UDP) является необязательной, но при ее подсчете учитывается не только содержимое всей дейтаграммы, но также и "псевдозаголовка". Псевдозаголовок создается в нарущение правил Модели OSI, погружаясь в детали IP за адресной информацией протокола IP. IP-адреса применяются, в частности, для контроля правильности доставки дейтаграммы (поскольку заголовок UDP не содержит адресной информации, указывающей  ЭВМ назначения).

Протокол передачи файлов (File Transfer Protocol - FTP).

Протокол FTP является протоколом сетевых процессов и предоставляет пользователям возможность пересылать копии файлов между двумя ЭВМ интерсети. Протокол FTP обеспечивает также функции регистрации, проверки калалогов, исполнения команд, манипуляции с файлами и другие функции управления сеансом. Все эти функции разрабатывались таким образом, чтобы их исполнение не зависело от операционных систем ЭВМ и различий в аппаратных платформах.

Простой почтовый протокол (Simple Mail Transfer Protocol - SMTP).

Протокол SMTP использует в качестве средства транспортировки почтовых сообщений протоколы UDP и IP. Протокол SMTP не обладает развитым пользовательским интерфейсом. Для написания писем, создания почтовых ящиков, доставки почты локальным пользователям необходимо использовать собственные локальные почтовые системы.

Протокол эмуляции удаленного терминала (Remote Terminal Emulation - TELNET)

Когда на смену терминалам пришли персональные ЭВМ, пользователи получили возможность осуществлять управление своими машинами, обходясь без какой-либо централизации. Однако в ряде случаев возникала необходимость доступа к старым прикладным системам. Протокол TELNET как раз и служит цели обеспечить доступ к такого рода приложениям со стороны персональных ЭВМ, подключенных к сети. При этом ПЭВМ функционируют аналогично старым терминалам. Программное обеспечение TELNET реализует функцию эмуляции терминала. Аналогично FTP протокол TELNET является наиболее применяемым ULP.

Итоги

Несмотря на то, что межсетевой пакет протоколов (TCP и IP протоколы наиболее известные представители этого семейства) создавался не для коммерческого применения, в настоящее время коммерческий успех пакета межсетевых протоколов очевиден. Протокол TCP обеспечивает надежное управление передачей данных, протокол IP ответственнен за маршрутизацию пакетов данных в сложных интерсетях.

Пакет межсетевых протоколов систоит из десятков протоколов, функции которых относятся к 3-7 уровням Модели OSI. наряду с TCP/IP лучшими межсетевыми протоколами являются протоколы, принадлежащие к семейству NFS. Протоколы NFS были разработаны в фирме Sun Microsystems, они обеспечивают прозрачный доступ к удаленным ресурсам в результате реализации распределенной системы файлов. Реализации NFS выполнены для различных операционных систем, в частности, для ОС UNIX, DOS, VMS.

Упражнение 23
1. Каким образом такие механизмы TCP, как механизмы "PUSH" и "Urgent data", могли бы работать совместно для ускорения обработки принимаемой информации.
2. При каких двух основных условиях возникает необходимость в выполнении операций фрагментации/сборки в рамках IP-протокола?

