Test 5
Какой размер имеет заголовок пакета IP? 

20 бит 

20 байт 

60 байт 

● от 20 до 60 байт
Что не является полем заголовка пакета IP? 

Version

Security 

● Emergency 

Identification

Что содержит поле Total length заголовка IP? 

● Общую длину дейтаграммы

Общее время дейтаграммы 

Общую длину программы 

Общее время программы 

Какую информацию несет поле Record route заголовка IP?

Указывает коммутаторам на необходимость заносить в поле свои адреса.

● Указывает маршрутизаторам на необходимость заносить в поле свои адреса.

Указывает маршрутизаторам, куда перенаправлять пакет.

Указывает коммутаторам, откуда поступил пакет.

Что содержит поле Fragment offset заголовка IP? 

Указание, где в программе располагается данный фрагмент 

Указание, где в дейтаграмме располагается данный кадр 

●  Указание, где в дейтаграмме располагается данный фрагмент 

Указание, где находится дейтаграмма 

Какую информацию содержит поле Protocol заголовка IP? 

Показывает, какому процессу на прикладном уровне передать собранную дейтаграмму.

●  Показывает, какому процессу на транспортном уровне передать собранную дейтаграмму.

Показывает, какому процессу АТМ передать собранную дейтаграмму.

Показывает, какому процессору передать собранную дейтаграмму.
Что содержит поле Version заголовка IP? 

● Версию протокола 

Версию операционной системы 

Версию Ethernet 

Версию internet

Что содержит поле Destination address заголовка IP?

IP-адрес отправителя 

MAC-адрес отправителя 

● IP-адрес получателя 

MAC-адрес получателя

Что содержит поле DF заголовка IP? 

Признак управления потоком 

Признак управления маршрутизацией 

● Признак управления фрагментацией 

Признак управления ферментацией

10 Что содержит поле MF заголовка IP?

● Признак последнего фрагмента дейтаграммы

Признак первого фрагмента дейтаграммы 

Признак фрагмента дейтаграммы 

Признак начала конца

Что содержит поле Loose source routing заголовка IP? 

Полный маршрут в виде списка MAC-адресов 

Полный маршрут в виде списка IP-адресов 

● Список маршрутизаторов, через которые фрагмент обязан пройти 

Список коммутаторов, через которые фрагмент обязан пройти 

Что содержит поле Option заголовка IP? 

● Расширенные функции протокола IP 

Расширенные функции протокола TCP
Расширенные функции протокола IPX
Базовые опции протокола IP
Что содержит поле IHL заголовка IP? 

● Длину заголовка в 32-разрядных словах 

Длину пакета в 32-разрядных словах 

Длину заголовка в 16-разрядных словах 

Длину пакета в 16-разрядных словах
Что содержит поле Source address заголовка IP? 

● IP-адрес отправителя 

MAC-адрес отправителя 

IP-адрес получателя 

MAC-адрес получателя
Что содержит поле Strict source routing заголовка IP? 

Полный маршрут в виде списка MAC-адресов 

● Полный маршрут в виде списка IP-адресов 

Список маршрутизаторов, через которые фрагмент обязан пройти

Список коммутаторов, через которые фрагмент обязан пройти 

Что содержит поле Header checksum заголовка IP? 

Контрольную сумму, которая охватывает только данные 

● Контрольную сумму, которая охватывает только заголовок 

Заголовок контрольной суммы 

Заголовок поля данных протокола шифрования 
Что содержит поле TTL заголовка IP?

● Время жизни пакета 

Время жизни поэта 

Время доставки кадра по физическому каналу 

Бремя жизни пакета 

Какую информацию несет поле Identification заголовка IP? 

Указывает, какому сегменту TCP принадлежит очередной поступивший фрагмент

● Указывает, какой дейтаграмме принадлежит очередной поступивший фрагмент. 

Указывает, какой дейтаграмме принадлежит очередной поступивший сегмент. 

Указывает, какому сегменту принадлежит очередной поступивший кадр.

Какую информацию несет поле Time stamp заголовка IP?

Указывает маршрутизаторам на необходимость записывать не только свои адреса, но и как долго фрагмент проходил через них. 

● Указывает маршрутизаторам на необходимость записывать не только свои адреса, но и время, когда фрагмент проходил через них. 

Указывает коммутаторам на необходимость записывать время, когда фрагмент проходил через них. 

Указывает маршрутизаторам на необходимость записывать не адреса, а время, когда фрагмент проходил через них.

20 Что содержит поле Type of service заголовка IP? 

Тип протокола 

● Вид необходимого сервиса 

Версию протокола 

Версию сервиса
Каковы функции сетевого уровня с точки зрения телефонных компаний? 

Передача пакета от отправителя к получателю 

● Установление надежного соединения между отправителем и получателем 

Что из перечисленного является неадаптивным алгоритмом маршрутизации? 

Маршрутизация по вектору расстояния дин-ад

● Лавинная маршрутизация неад

● Маршрутизация по наикратчайшему пути неад
Маршрутизация на основе политики

Что используется в качестве метрики в протоколах маршрутизации? 

● Длина маршрута 

● Пропускная способность канала 

Величина сопротивления физического канала 

Диапазон длин волн, используемых оптоволоконным каналом
Каковы функции сетевого уровня с точки зрения internet?

● Передача пакета от отправителя к получателю 
Установление надежного соединения между отправителем и получателем
Выберите протоколы маршрутизации по состоянию канала. 

RIP

IGRP

● OSPF

Frame Relay 

Какова основная задача сетевого уровня? 

Передача потока битов по физическому каналу 

● Маршрутизация пакетов 

Описание топологии сети 

Контроль потока данных между отправителем и получателем 

Каковы причины возникновения перегрузок в сети?
Погодные условия 

● Перенаправления нескольких входных потоков на один выходной 

● Недостаточная сбалансированность производительности системы 

Недостаточная сбалансированность входных и выходных каналов 
Каковы основные метрики, используемые для определения перегрузки? 

Количество узлов в сети 

● Процент пакетов, сброшенных из-за нехватки памяти в буферах 

● Средняя длина очередей в системе 

● Средняя задержка пакета при доставке и среднее отклонение задержки при доставке пакета

Укажите характеристики автономной системы. 

● Ограниченность определенной территорией 

● Единое административное управление 

Отсутствие связей с другими автономными системами 

● Единая политика маршрутизации по отношению ко всем остальным автономным системам

30 Выберите алгоритмы вещательной маршрутизации.
● Лавинная 

Множественного доступа

● Множественной доставки 
Единственного получателя 

Выберите протоколы маршрутизации по вектору расстояния. 

OSPF
● RIPv2
SNMP
TCP/IP

Укажите типы протоколов управления перегрузками.

С открытым контуром перегрузки 

С закрытым контуром перегрузки

● С открытым контуром управления 

● С закрытым контуром управления

Укажите этапы алгоритмов управления перегрузками с замкнутым контуром.
Оповещение администратора о перегрузке 

● Наблюдение за системой, чтобы определить, где и когда началась перегрузка 

● Автоматическая настройка функционирования системы так, чтобы устранить проблему 

Передача информации о перегрузке на все узлы сети 

Какова длина адреса IP в битах?

16

● 32 

64

128
Назовите типы алгоритмов маршрутизации.
● Адаптивные 

Мультиплексные

● Неадаптивные

Генетические

Какие цели преследовали разработчики сервиса сетевого уровня? 

Сервис должен меняться в зависимости от технологии передачи и используемой в СПД среде.

● Сервис должен быть независимым от технологии передачи и используемой в СПД-среде.

Адрес в СПД-среде, доступный на транспортном уровне, должен иметь уникальную форму в пределах сегмента сети. 

● Адрес в СПД-среде, доступный на транспортном уровне, должен иметь унифицированную форму по всей сети 

Управление потоком – это ___________ . 

глобальная проблема в сети 

● проблема между парой узлов - отправителем и получателем 

Назовите свойства алгоритма маршрутизации.

Динамичность 

● Устойчивость

● Оптимальность

Локальность

В чем заключается проблема счетчика до бесконечности? 

Теоретически длина маршрута может быть бесконечной, и поэтому для хранения длины маршрута требуется много памяти. 

● Значение «бесконечности» в протоколах по вектору расстояния определяет скорость распространения информации о выходе из строя какого-либо канала. 

При маршрутизации пакетов в Token Ring счетчик числа узлов может увеличиваться до бесконечности.

Число возможных маршрутов иногда бывает бесконечно, что затрудняет работу поиска оптимального маршрута по алгоритму Дейкстры.

40 Отметьте этапы алгоритма маршрутизации по состоянию канала.

● Определение соседей 

● Формирование пакета состояния канала

● Оценка затрат 

Обнуление счетчика бесконечности
Какое высказывание характеризует сетевой уровень модели OSI?
Сервис передачи пакетов зависит от СПД. 

На данном уровне устанавливаются соединения «точка-точка» между отправителем и получателем.

● Уровень обеспечивает независимость транспортного уровня от топологии сети. 

● Уровень обеспечивает унифицированную адресацию машин по всей сети

Каковы критерии оптимальности маршрута?

● Минимизация количества ошибок передачи  

● Минимизация задержки передачи  

Максимизация пропускной способности сети 

Максимизация скорости отклика сети
Управление перегрузками – это __________ . 

● глобальная проблема в сети 

проблема между парой узлов - отправителем и получателем
Какое утверждение описывает алгоритм маршрутизации по вектору расстояния? 

На каждом маршрутизаторе хранится топология сети. 

● На каждом маршрутизаторе хранится таблица расстояний до всех маршрутизаторов подсети.

Выбирается маршрут с наименьшим расстоянием.

● Выбирается маршрут с наименьшей загруженностью.

На чем основаны протоколы управления перегрузками с открытым контуром управления? 

попробовать выкинуть 
Всё продумано и предусмотрено заранее в конструкции системы, и если нагрузка находится в заданных пределах, то перегрузки не происходит. 

● Всё продумано и предусмотрено заранее в конструкции системы, и перегрузки устраняются администратором.

В случае перегрузки анализируется текущее состояние сети и соответствующее решение принимается автоматически. 

● В случае перегрузки заранее известно, как перераспределять ресурсы. 

Какое утверждение описывает действие протокола маршрутизации по состоянию канала?

● На каждом маршрутизаторе хранится топология сети. 

На каждом маршрутизаторе хранится таблица расстояний до всех маршрутизаторов подсети

Выбирается маршрут с наименьшим расстоянием. 

● Выбирается оптимальный по нескольким критериям маршрут.
Что из нижеперечисленного является задачей сетевого уровня модели OSI?

● Определение маршрута следования данных по сети

Кодирование данных для передачи по физическому каналу 

Контроль форматов представления данных на отправителе и получателе 

● Разбиение данных на пакеты, размер которых соответствует используемой СПД
Какие из перечисленных протоколов принадлежат сетевому уровню?

● IPX
HDLC
● ICMP 

● X.224 

Что содержит поле Security заголовка IP?

 Уровень защищенности передаваемой информации 

  Степень осмысленности передаваемой информации 

 ● Уровень секретности передаваемой информации 

  Показатель целостности передаваемой информации
Test 6
В чем состоит алгоритм Нагла? 

При работе с однобайтовыми приложениями каждый байт передаётся отдельным сегментом

●  При работе с однобайтовыми приложениями отправляется только первый байт, а остальные буферизуются до получения подтверждения. 

При работе с многобайтовыми приложениями каждый байт передается отдельным сегментом

При работе с многобайтовыми приложениями отправляется только первый байт, а остальные буферизуются до получения подтверждения. 

Какие характеристики системы влияют на производительность сети?    

● Производительность процессоров 

● Размеры буферов в памяти 

● Величины time_out
Напряжение на шине данных 

Что такое порт? 


● TSAP            NSAP        QSAP       SAP 

Может ли отправитель передать сегмент, если размер окна установлен равным 0? 


● Да, если сегмент помечен как Urgent
Нет, так как размер сегмента всегда больше 0.

● Да, если размер сегмента равен 1 байту. 

Может при любом размере окна

Что передает TCP с точки зрения прикладного уровня

Поток команд 

● Поток байт 

Поток сообщений 

Поток кадров
Какова функция флага ACK?  - проверить!

Обозначение секретных данных 

Обозначение подтверждений 

● Уменьшение размера заголовка сегмента

Использование при разрыве соединения

Троекратное рукопожатие – это: 

Способ ведения успешных переговоров 

Ритуал ввода в строй нового маршрутизатора в компании Cisco Systems
● Алгоритм надежного установления соединения 

Метод быстрой доставки подтверждений по транспортному каналу

Что такое восходящее мультиплексирование? 

Объединение нескольких прикладных соединений в одно транспортное 

Отображение нескольких транспортных соединений в одно сетевое 

●  Отображение одного транспортного соединения в несколько сетевых 

Объединение нескольких канальных соединений в пределах одного прикладного соединения 

В чем состоит проблема адресации на транспортном уровне? 

Как указать, с каким удаленным узлом установить соединение 

● Как указать, с каким удаленным процессом установить соединение 

Как указать, с каким удаленным маршрутизатором установить соединение

Как указать, с каким сетевым интерфейсом установить связь 

В каких направлениях могут передаваться данные по соединению TCP?   

● В обоих направлениях одновременно 

В направлении, в котором было установлено соединение 

Организуется отдельное соединение для каждого направления

Во всех трех 

при разрыве соединения 

Как расшифровывается аббревиатура UDP?

User Destruction Protocol 

●  User Data Protocol 

Undefined Data Protocol 

Unexpected Data Protocol 

Из чего состоит сокет? 
IP address 

 Port 

● IP address ●  port 

MAC address
Какова функция флага Urgent? 

Обозначение секретных данных 

●  Обозначение срочных данных 

Уменьшение размера заголовка сегмента

Увеличение времени доставки сегмента

Какова функция флага SYN? 


Обозначение секретных данных 

Обозначение подтверждений 

Уменьшение размера заголовка сегмента 

● Использование при установлении соединения

Какова функция флага RST? 

Обозначение секретных данных 

● Переустановление соединения 

Уменьшение размера заголовка сегмента 

Использование при разрыве соединения

Каким может быть разрыв соединения? 


Срочным 

● Симметричным 

● Асимметричным 

Имеющим лучевую симметрию

Для каких сервисов порты зарезервированы?     ??????????

Для известных 

●  Для стандартных 

Для полезных 

Для старых 

Что лежит в основе управления перегрузками в TCP? 


●  Принцип сохранения числа пакетов 

Принцип сохранения числа переданных байтов

Принцип сохранения энергии 

Принцип сохранения расстояний при передаче
Какую проблему НЕ решает протокол TCP? 

Надежное установление и разрыв соединения 

Восстановление порядка сегментов 

Управление потоком 

● Управление погрузкой 

Где лучше всего производить буферизацию для низкоскоростного и нерегулярного трафика?   

На отправителе 

На получателе 

● На обоих концах 

На маршрутизаторе 

Что является основной целью транспортного уровня?

Обеспечить эффективный, надежный и дешевый сервис для пользователей на сетевом уровне 

● Обеспечить эффективный, надежный и дешевый сервис для пользователей на прикладном уровне 

Обеспечить эффективный, пусть дорогой сервис для пользователей на любом уровне 

Обеспечить пользователей качественной бесплатной связью 

Что такое TPDU? 

Transport Protocol Digital Unit 

Transparent Pedestrian Donated Uniform 

● Transport Protocol Data Unit 

Telecommunication Protocol Digital Unit
Как называется TPDU в TCP? 

Кадр         Пакет       ●  Сегмент     Байт

Какие проблемы должен решать транспортный уровень? 

● Как адресовать прикладной процесс, с которым надо установить соединение 

● Как корректно установить соединение 

Как адресовать NSAP 

● Как корректно разрывать соединение 

Что такое транспортный агент? 

То, что выполняет работу уровней ниже транспортного 

● То, что выполняет работу транспортного уровня

То, что выполняет работу транспортного уровня и ниже

Курьер, доставляющий пакеты 

Что НЕ является примитивом сокета TCP? 

●  FINISH  BIND    CONNECT     LISTEN

В TCP каждый байт нумеруется   

16-битным словом 

●  32-битным словом 

64-битным словом 

128-битным словом

Кто автор алгоритма «троекратного рукопожатия»? 

Томпсон 

● Томлинсон 

Алгоритм народный 

Гейтс 

Как обрабатываются в TCP срочные данные


Срочные данные обрабатываются, как и все остальные. 

● Специальный флаг Urgent позволяет избежать буферизации и максимально ускорить доставку данных

Специальный флаг Emergency позволяет избежать буферизации и максимально ускорить доставку данных

Срочные данные автоматически распознаются и доставляются без задержек
Как расшифровывается аббревиатура TSAP? 


Transport System Access Point 

Transport Service Action Point 

● Transport Service Access Point 

Transition State of Affected Person

Как расшифровывается аббревиатура TCP? 

Transport Coordinating Protocol 

 Transmission Control Protocol 

● Transport Control Protocol 

Transport Control Procedure 

Какие уровни модели OSI являются поставщиками транспортного сервиса, а какие – пользователями транспортного сервиса?   

Первые три уровня являются поставщиками транспортного сервиса, а остальные – пользователями

● Первые четыре уровня являются поставщиками транспортного сервиса, а остальные – пользователями

Первые пять уровней являются поставщиками транспортного сервиса, а остальные – пользователями

Все уровни модели являются поставщиками транспортного сервиса

Симметричный разрыв производит

●  каждая сторона самостоятельно по завершении передачи данных 

любая сторона, и соединение сразу разрывается 

всюду разрывная риманова функция 

обе стороны одновременно 

Как можно ограничить время жизни пакетов в сети? 


● Ограничением конструкции подсети 

● Установкой счетчиков скачков в каждом пакете 

Искусственным понижением мощности сигнала 

● Установлением временной метки на каждом пакете 

Что является TSAP в TCP? 

IP address 

● Port

IP address ●  port

MAC address 

Какие факторы ограничивают размер сегмента в TCP?

Протяженность сети 

● Максимальный размер пакета IP
● Максимальная единица передачи в данной сети 

Максимальное число маршрутизаторов в данной сети 

Что такое нисходящее мультиплексирование?   

Объединение нескольких прикладных соединений в одно транспортное 

● Отображение нескольких транспортных соединений в одно сетевое 

Отображение одного транспортного соединения в несколько сетевых 

Объединение нескольких канальных соединений в пределах одного прикладного соединения

Какова функция флага PSH? 

● Ускорение обработки сегмента получателем 

Обозначение подтверждений 

Уменьшает размер заголовка сегмента 

Используется при разрыве соединения 

Какова функция флага FIN? 

Обозначение секретных данных 

Обозначение подтверждений 

Уменьшение размера заголовка сегмента 

●  Использование при разрыве соединения
Какую функцию выполняет протокол начального установления соединения на транспортном уровне? 

● Используется для соединения с сервисами, работающими по запросу, не постоянно.

Используется для соединения с хорошо известными сервисами

Используется при загрузке операционной системы.

Является частью процедуры конфигурации протокола BGP
Какую роль играет сервер имен в установлении транспортного соединения?  

Используется клиентом для преобразования имени сервиса в NSAP
● Используется клиентом для преобразования имени сервиса в TSAP
Используется клиентом для преобразования NSAP в TSAP. 

Используется клиентом для преобразования TSAP в NSAP.

Каков максимальный размер сегмента в первых версиях TCP? 

16 кб      32 кб         ●  64 кб    1 мб
Какой протокол является основным в работе агента TCP? 

Скользящей форточки»

●  Скользящего окна»

«Скользящего рукопожатия»

Троекратного рукопожатия»

Троекратно скользящего окна» 

Где может располагаться транспортный агент в системе? 


● В ядре операционной системы 

● В отдельном процессе пользователя

● В библиотеке сетевого приложения 

● На карте сетевого интерфейса 

В интеллектуальном оптоволоконном канале 

Какие протоколы Internet относятся к транспортному уровню

● TCP  IPX  ● UDP   SLC

Что может являться причиной падения производительности сети?   

● Структурная несбалансированность системы 

● Плохо настроенная система 

Асинхронные нагрузки

Локальные пики 

В TCP нумеруется __________

каждый бит 

● каждый байт 

каждый пакет 

каждый кадр

Что такое синхронные перегрузки? 

●  Перегрузки, как реакция на определенные действия в сети

Спонтанные перегрузки

Перегрузки одновременно на всех коммутаторах сети

Перегрузки одновременно на половине узлов сети 

Как присваивается TSAP часто используемым процессам?   

● Через всеобщее соглашение об адресах часто используемых сервисов 

Через всеобщее соглашение о диапазонах адресов часто используемых сервисов 

Использованием сервера имен 

Использованием динамической маршрутизации 

В каких случаях возникает «синдром дурацкого окна» 

В случаях, когда окна дурацкие

В случаях, когда размер окна дурацкий

● В случаях, когда получатель читает данные из буфера побайтно 

В случаях, когда отправитель передает данные побайтно 

Соединения какого типа поддерживаются в TCP?  
Один ко многим 

Многие ко многим

● Точка-точка 

Все вышеперечисленные 

В чем состоит различие канального и транспортного уровней?   

● Они работают в разных средах 

● Процессы на канальном уровне взаимодействуют через провод, поэтому процедура установления соединения много проще. 

Канальный уровень работает с каналами, тогда как транспортный - с транспортом.

На канальном уровне протоколы маршрутизации намного проще, чем на транспортном

53 Для чего существует транспортный уровень, с учетом схожести с сетевым уровнем?   


Транспортный уровень должен дублировать функции сетевого для повышения надежности 

● Транспортный уровень должен исправлять недостатки и ошибки сетевого уровня

Транспортный уровень должен предоставлять надежный сервис поверх ненадежного сетевого

● Транспортный уровень должен доставлять пользовательские данные напрямую в случае выхода сетевого уровня из строя
В чем состоит различие протоколов транспортного и канального уровней?         

● Они работают в разных средах. 

● Процессы на канальном уровне взаимодействуют через провод, поэтому процедура установления соединения много проще. 

Канальный уровень работает с каналами, тогда как транспортный - с транспортом.  

На канальном уровне протоколы маршрутизации намного проще, чем на транспортном.
Test 7
Что такое FTP? 

File Transceiver Protocol 

● File Transfer Protocol 

Fax Transfer Protocol 

Fax Transceiver Protocol

Как расшифровывается аббревиатура SNMP? 

Solid Network Management Protocol 

● Simple Network Management Protocol 

Simple Network Manager Protocol 

Simple Networking Management Protocol

Что такое HTTP?

● Hypertext Transfer Protocol

Hybrid Text Transfer Protocol

Hybrid Telnet Transfer Protocol

Hypertext Transfer Privacy

Как расшифровывается аббревиатура PGP? 

Pretty Guy Privacy 

● Pretty Good Privacy 

Privacy Guard Protocol 

Privacy General Protocol
Какое разделение злоумышленников наиболее актуально с точки зрения сетевой безопасности? 

На опытных и неопытных 

● На активных и пассивных 

На корыстных и любопытных 

На внешних и внутренних

Что из нижеперечисленного позволяет делать протокол аутентификации?

● Проверить, является ли пользователь, представившийся, как А, им на самом деле. 

Проверять, имеет ли пользователь А права пользования данным ресурсом 

Различать сообщения, полученные от пользователя А, и сообщения злоумышленника, посылающего их от имени А 

Проверять, являются ли действия пользователя А допустимыми для типа его учетной записи 

Что из нижеперечисленного позволяет делать протокол авторизации? 

Осуществлять контроль над деятельностью пользователя в системе 

● Осуществлять регистрацию пользователя в системе 

Предоставлять доступ к домашнему каталогу пользователя 

Проверить, является ли пользователь тем, за кого себя выдает (под чьим именем он зарегистрировался в системе)

В каком случае интернет-сервер возвращает код ошибки 404? 

В случае, если доступ к запрашиваемому ресурсу закрыт 

В случае, если пользователь не авторизован 

● В случае, если запрашиваемый ресурс недоступен 

В случае, если произошла внутренняя ошибка сервера 

Что не является интернет-сервисом? 

URI 

URL

URN

● URS

Какое имя имеет корневой домен?

● . 

, 

com
root
Кто является официальным создателем Интернета? 

Билл Гейтс 

Альберт Гор 

● Тим Бернерс-Ли 

Скотт МакНили 

Какое из утверждений является одним из основных принципов шифрования?

Шифрограмма должна отличаться от исходного сообщения. 

Ключ надо менять с периодичностью, зависящей от важности информации.

Шифруемое сообщение не должно содержать ключ шифрования. 

● Шифруемое сообщение должно иметь избыточность.

Что такое DNS? 

● Распределенная иерархическая база данных 

Централизованная реляционная база данных 

Распределенная объектно-ориентированная база данных 

Централизованная объектно-ориентированная база данных 

Для чего используется протокол PGP в электронной почте? 

● Для шифрования тела сообщения 

● Для формирования электронной подписи сообщения 

● Для контроля целостности сообщения 

Для исправления ошибок в сообщении

Что является основным механизмом протокола Cerber?  

 Обмен ключами 

Предоставление доступа к ключам 

●Выдача квитанций, подтверждающих подлинность 

Самоизменяющиеся алгоритмы шифрования

Что позволяет протокол Cerber?

● Производить аутентификацию пользователей 

Производить авторизацию пользователей 

Производить регистрацию пользователей 

Производить демаркацию пользователей

Что является задачей протоколов установления подлинности? 

Предоставление гарантий того, что процесс взаимодействует с тем, кто имеет на это соответствующие права 

Предоставление гарантий того, что с процессом взаимодействуют только сущности, облеченные соответствующими полномочиями 

Предоставление гарантий того, что с процессом не взаимодействует незарегистрированный пользователь 

● Предоставление гарантий того, что процесс взаимодействует именно с тем, кто ему «представился» 

Укажите пример алгоритма с закрытым ключом. 

RSA 

● DES

SSH

CGA

Укажите пример алгоритма с открытым ключом

DES

Cerber

● RSA

SHTTP

Какое из утверждений является одним из основных принципов шифрования? 

● Необходимо не допустить возможности копировать и пересылать модифицированные копии активным злоумышленником.

Необходимо не допустить возможности прослушивания канала передачи данных пассивным злоумышленником.

Необходимо не допустить огласки сведений о каналах передачи шифрованных данных. 

Необходимо не допустить попадания к корыстному злоумышленнику информации об алгоритме шифрования.

Основное отличие шифрования перестановкой от шифрования заменой заключается в 

длине ключа 

объеме шифрограммы по сравнению с исходным сообщением 

● изменении порядка следования символов исходного сообщения вместо замены символов исходного сообщения 

● изменении порядка следования символов исходного сообщения вместо замены символов исходного сообщения на группы символов

Что такое USENET? 

● Система распространения новостей в Интернете

Ежегодная конференция, посвященная Интернету 

Сообщество основных организаций, управляющих глобальной сетью 

Консорциум производителей сетевого оборудования

демаркацию пользователей

В чем заключается идея алгоритмов шифрования с открытым ключом? 

Ключи доступны всем, а алгоритмы только владельцу. 

Один ключ доступен всем, а остальное - только владельцу.

● Один из ключей доступен всем, алгоритмы доступны всем.

Ключи и алгоритмы доступны всем.

Какое из имен не является существующим в настоящее время доменом первого уровня? 

com

info

tv

● scy
Что из нижеперечисленного не является проблемами сетевой безопасности?

Секретность 

Идентификация подлинности пользователя

●Физический доступ к системе – значит это

 Идентификация подлинности документа

Как расшифровывается аббревиатура DNS?

Donation Number System 

● Domain Name System 

Domain Nomine Sanctum 

Direct Name System

С какой целью была создана система DNS? 

Для хранения информации о всех узлах в сети 

● Для отображения плохо запоминаемых числовых адресов в мнемонические символьные имена 

Для упрощения поиска научных данных в сети 

Для усложнения задачи хакера 

Что из нижеперечисленного не является протоколом доставки электронной почты? 

IMAP 

POP3

● X.224 

UUCP
Какой стандарт описывает формат почтовых сообщений?

RFC 1131 

●RFC 822 

X.509 

IEEE 802.15

Что из перечисленного является почтовым протоколом

● SMTP

SNMP

● X.400
X.509

Для чего используется протокол SNMP?
Для управления бытовыми устройствами 

● Для управления сетевыми устройствами 

● Для получения информации о работе сетевых устройств 

 Для передачи пользовательских данных между сетевыми устройствами

Что не является базовой функцией почтовой системы? 

Композиция сообщения 

Передача сообщения 

● Распечатка сообщения 

● Перевод сообщения на другой язык

Сейчас основным способом увеличения надежности шифров является ___________ . 

усложнение алгоритмов шифрования 

физическая изоляция каналов передачи шифрограмм 

засекречивание алгоритмов шифрования 

● увеличение длины ключа

Что является частью почтовой системы?

●User agent (UA)

Message Call Center (MCC) 

●Message Transfer Agent (MTA)

Graphic User Interface (GUI)

Что такое DES?
● Стандарт в области шифрования  

●Алгоритм, описывающий моноалфавитное замещение с 64-разрядным символом 

Система кодирования данных – типа неверно

Стандарт инкапсуляции данных

Чем SFTP отличается от FTP? 

● SFTP шифрует канал передачи данных при помощи протокола SSHv2.

● SFTP предоставляет более надежный сервис.

SFTP менее защищен, чем FTP.

FTP более новый протокол, чем SFTP.

Пользователи А и Б устанавливают общий секретный ключ, применяя алгоритм _________ .

Ривеста-Шамира-Адлемана (RSA)

Д.Э. Стэндарта (DES) 

Р. МакДональда 

● Диффи-Хелмана

Когда возникает проблема дешифровки? 

●Когда есть только шифрограмма.

Когда есть алгоритм шифрования и ключ. 

●Когда есть фрагменты исходного сообщения и их шифрограммы.

Когда есть шифрограмма и ключ.

Из каких частей состоит любое почтовое сообщение?
Из темы сообщения и текста 

●Из конверта и тела сообщения 

Из адреса отправителя, адреса получателя и текста 

Из конверта, марки и тела сообщения 

Какие режимы передачи поддерживает FTP-сервер?

●Активный

Неактивный

●Пассивный

Безальтернативный

